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Capitulo 1
Pequeno Histérico

1.1. Como o computador chegou ao que é hoje

Computar significa contar, calcular, obter resultados. O computador é apenas o equipamento
criado pelo homem para ajuda-lo nessa tarefa muitas vezes ardua.

Varios autores discordam sobre diversas questdes filosoficas da informatica, mas a grande
maioria considera que o abaco (mostrado na figura a seguir) ¢ o primeiro computador da historia
da humanidade.

Figura 1.1 — O abaco ¢ um aparelho que ajuda a realizar calculos matematicos.

Com a continua evolug@o do poder criativo e técnico da humanidade, outros dispositivos foram
adicionados a histéria dos computadores em locais e tempos diversos. Chamo a atengdo para a
“maquina de calculos” (também chamada Pascaline) criada pelo matematico Blaise Pascal no



século XVII.

Figura 1.2 — Pascaline, uma calculadora mecénica criada por Pascal.

Ao longo da historia, ha muitos outros relatos de dispositivos que podem ser classificados com o
conceito de “computadores”, como, por exemplo, um que todos conhecem e provavelmente
possuem: o termometro. Sim, esse aparelhinho simples ¢ conhecido como um computador
analogico, pois faza contagem de valores continuos.

Outros equipamentos similares de medi¢do (medi¢do ¢ apenas uma contagem, portanto, ¢
uma forma de “computar”) também sdo considerados computadores analogicos, como as
balangas, os bardmetros e até os famosos bafometros.

Nosso foco de estudo estd na outra extremidade dessa classificagdo: vamos estudar os
computadores digitais. Os computadores digitais sdo os equipamentos eletronicos que manipulam
informagdes através de pulsos elétricos que, no conceito mais superficial, podem assumir apenas
dois valores: 0 (zero) e 1 (um).

OK, mas qual ¢ a diferenga entre um equipamento elétrico e um equipamento eletronico?

Aqueles equipamentos que utilizam a energia elétrica apenas para alimentagdo (para acionar
seus motores ¢ dar-lhes “vida”) sdo chamados elétricos. Ex.: ventilador, limpada.



Um equipamento eletronico (pode ser uma TV, um radio, um computador) é um dispositivo
que se alimenta da mesma energia e a manipula de forma que ela nos permita obter “respostas
inteligentes”. Como por exemplo, numa televisio, a eletricidade ¢ responsavel pela alimentagao,
mas também ¢ “moldada” para desenhar as imagens que vemos e 0s sons que ouvimos, entre
outras tarefas que esse equipamento executa.

1.2. Computadores eletrdnicos

A histéria dos computadores eletronicos remonta a década de 1940, quando as forgas armadas
dos Estados Unidos solicitaram a criagdo de uma maquina monstruosa, formada por milhares de
valvulas (veja paragrafo seguinte) a fim de fazer calculos importantes para a guerra. Esse
computador, cujo poder de processamento ¢ ultrapassado pelas calculadoras atuais, era chamado
ENIAC.

Naquela época, manipular a energia elétrica de forma adequada era trabalho para certos
componentes chamados valvulas (que, por sinal, ainda vimos aqui no Brasil em alguns modelos
antigos de TVs e radios). Portanto, todo ¢ qualquer equipamento eletrénico (os computadores, por
exemplo) tinham de ser construidos com essa tecnologia.



Figura 1.3 — Valvula elétrica, uma espécie de “lampada” inteligente.

Com a invengdo dos semicondutores (componentes estruturais baseados no elemento quimico
silicio), que permitem que a energia elétrica trafegue em um unico sentido, foram desenvolvidas
novas tecnologias, mais baratas, mais simples de usar e com resultados muito mais satisfatorios.
Foi o momento de os computadores abandonarem as vélvulas e usarem os transistores (Figura
1.4).




Figura 1.4 — Transistores: componentes semicondutores usados nos computadores da segunda
geragdo.

Logo apos a época da grande utilizagdo de transistores em toda a indistria de informatica,
desenvolveu-se uma maneira de juntar diversos desses componentes em uma Unica pastilha
minuscula, diminuindo, em muitas vezes, 0 espago necessario para montar um computador.
Essas pastilhas sdo chamadas circuitos integrados (ou chips).



Figura 1.5 — Chip ¢ uma “pastilha” semicondutora que cont¢ém de centenas a milhares de
transistores em seu interior. Essa ¢ a terceira geragdo!

A quarta geragdo foi marcada pelo uso de chips muito mais “densos” que os antecessores da

terceira geragio, ou seja, dentro dos chips da 4% geragio havia muito mais transistores e outros
componentes que nos chips da gerag¢do anterior.

Nesta geragdo, pode-se encontrar chips com mais de 10.000 transistores em sua composi¢do.
Essa tecnologia de miniaturizagdo ¢ chamada de VLSI (Escala de Integragdo Muito Grande).

na figura a seguir um exemplo de um chip da 4 Geragao.




Figura 1.6 — Chip atual, com muito mais componentes que os predecessores. Sio amplamente
usados na indstria da informatica.

Note que nio ha unanimidade entre autores acerca da 5% geragdo (e/ou 62, como alguns
escrevem). O que importa ¢ que isso ndo cai em concursos publicos!

Bem, esse assunto ndo serd, precisamente, necessario para os concursos que vocé vai
enfrentar, mas serve de base para compreender o que vira por ai! Espero que tenha gostado da
Introdugdo... A parte boa vem agora!



Capitulo 2
Hardware

2.1. A parte fisica do computador

O computador ¢ um equipamento eletrdnico utilizado para manipular informagdes dos mais
variados tipos, como textos, fotos, desenhos, planilhas de calculos, musicas, videos etc.

Nos concursos publicos atuais, ha predominancia de questdes sobre a utilizagdo pratica do
computador, ou seja, questdes sobre os programas mais utilizados (programa = software). Mas
isso ndo quer dizer que ndo aparegam questdes sobre os componentes fisicos que formam o
computador, assunto estudado neste capitulo (hardware = componentes fisicos, pecas, dispositivos
etc.).

Se o seu “x0d6” ¢ com a ESAF ou com a FGV, va se preparando. Elas adoram o assunto de
hardware! Chega a significar 20 a 30% de cada prova dessas instituigdes e com niveis bastante
elevados. Quanto a Fundagdo Carlos Chagas, pode-se encontrar uma exigéncia maior desse
assunto em provas para a area fiscal (auditores das secretarias estaduais), ou mais branda, no
caso de provas para a area juridica (técnicos e analistas de tribunais). No caso de outras
instituigdes (Cespe/UnB, Cesgranrio, NCE/UFRJ etc.), ¢ comum encontrar o assunto de hardware
nas suas provas, mas, até agora, sem o nivel de detalhamento das provas da ESAF.

2.2. Os principais tipos de computadores

O termo computador engloba mais que aquele equipamento que todos conhecemos, como
visto a seguir:

* Mainframe (lé-se mais ou menos assim: “meinfréimi”): computador de grande porte,
normalmente utilizado para gerenciar grande quantidade de fluxo de dados (ja imaginou
quantos dados sio manipulados pelos computadores centrais das operadoras de cartdes de
crédito? Ou dos bancos? Pois é... Ai entravam os mainframes).

* Minicomputador: computadores menores que os mainframes, mas ainda assim um pouco
maiores que os micros que atualmente usamos. Normalmente usados em “trabalhos” que os
microcomputadores ndo conseguiam fazer, como os trabalhos de efeitos especiais em
filmes.

* Microcomputador: ¢ o equipamento que todos noés conhecemos ¢ com que estamos
acostumados a lidar. Pelo fato de os concursos atualmente envolverem questdes mais
cotidianas, esse serd nosso objetivo de estudo para este capitulo.

Note bem, amigo leitor, hoje em dia (2013), os mainframes e minicomputadores deram lugar
aos microcomputadores. Hoje, ¢ possivel encontrar equipamentos na escala dos micros que
conseguem realizar trabalhos de altissimo desempenho, tornando desnecessarios os dispositivos
das outras classificagdes.

“Quer dizer, Jodo, que hoje em dia s6 h4 MICROCOMPUTADORES?”

Para a sua prova, caro leitor, SIM! O resto ¢ “filosofia”...

2.2.1. Conhecendo os microcomputadores



O microcomputador estd presente em varios momentos de nossa vida, e muitas pessoas nao se
veem mais sem essa utilissima ferramenta de trabalho. Atualmente, podemos dividir os
microcomputadores em varios tipos, a saber:

Figura 2.1 — Computador desktop (um computador “de mesa™).



Figura 2.2 — Notebook (laptop).

E bom registrar que laptop e notebook nio sio a mesma coisa. Lap é “colo” em inglés. Os
laptops sdo um pouco maiores que os notebooks (na verdade, nem sei o porqué das duas
classificagdes). Mas, no cotidiano, e nas provas também, esses termos hoje sio tidos como
sinénimos! Hoje sdo comuns os laptops com telas de 13, 15 e 17 polegadas.

Hoje, ainda ¢ possivel encontrar os Ultrabooks (notebooks muito finos e leves) que
normalmente consomem menos energia (ou seja, possuem muita autonomia de bateria,
permitindo que sejam usados por mais tempo sem que seja necessario recarregar a bateria do
equipamento). Normalmente, usam telas de 13 polegadas.

Os ultrabooks sacrificam alguns dispositivos comuns, como drive de DVD (os ultrabooks
normalmente ndo vém com esse drive), para que possam ser fabricados em um chassi muito
fino e elegante.

Ha que se mencionar, também, os Netbooks (notebooks pequenos — com telas de 7,9, 10 ou 11
polegadas), montados com processadores (cérebros) menos potentes. Essa categoria de
equipamento foi desenvolvida basicamente para o acesso a Internet, contendo o basico
necessario para que essa conexao acontega.

Os netbooks sdo normalmente dotados de SSD (disco de armazenamento sélido — circuitos) em
vez de HD (disco rigido magnético — calma, vamos ver tudo isso!) e também ndo vém com



drives de DVD. Tudo isso para que o tamanho seja pequeno e que a bateria aguente mais tempo.

Figura 2.3 — Um Netbookde 7 polegadas (¢ muito dificil digitar aqui!).

Mas, sem duvida alguma, o computador mais “vanguardista” da atualidade ¢ o tablet. Trata-se
de um computador montado num chassi tnico, sem teclados ou mouses, com uma tela sensivel
a0 toque.

O usudrio interage diretamente na tela, onde, inclusive, aparece um “teclado” quando ele
precisa digitar algo.

O maior representante deste segmento é, como ndo poderia deixar de ser, o iPad (marca
registradissima), da empresa Apple. Ele serviu de “exemplo” e “sonho de consumo” para a
maioria dos outros produtos neste segmento.

Preste aten¢dio, porém, que mais adiante, no topico sobre dispositivos de entrada ¢ saida
(periféricos), mais precisamente na parte que fala do mouse, eu explico sobre outro equipamento
que também pode receber o nome de “tablet”.

Ou seja, esse tablet que estamos vendo agora ¢ um computador! O tablet que vamos ver mais
adiante, ¢ apenas um periférico, ou seja, “parte” de um computador!



Figura 2.4 — Tablet (Computador de méao) — Este ¢ o iPad da Apple.

E, para ndo dizer que ndo falei que as flores de plastico ndo morrem... Opa, desculpa a viagem
musical... Os smartphones (telefones “espertos™) sdo dispositivos completos, que fazem muitas
coisas ¢ ainda permitem que vocé ligue ¢ atenda ligagdes (consulte sua operadora — ¢ necessario
pagar a conta).

Smartphones podem acessar a Internet, enviar e receber e-mails, conectar em projetores para
palestras e aulas, entre outras coisas...

Digitar, aqui, porém, é quase impossivel (o tamanho do teclado ndo deixa!). Alguns
smartphones possuem teclados reduzidos, como os teclados de um telefone mesmo, em que cada
tecla tem a fungdo de 3 ou 4 letras diferentes.

Outros smartphones, porém, possuem teclado QWERTY (teclado normal, completo, com todas
as letras nas mesmas posi¢oes de um teclado de computador). Alids, QWERTY ¢ o nome dado
ao teclado computador por causa das seis primeiras letras da fileira superior de teclas.



Figura 2.5 — Smartphone com teclado QWERTY.

Apesar de bastante variados, nés vamos focar nosso estudo no funcionamento e nas
caracteristicas dos microcomputadores pessoais mais comuns (desktops e laptops), pois ainda sdo
esses os mais cobrados em prova.

E claro que, eventualmente, vamos nos remeter as demais categorias apresentadas, quando for
julgado necessario.

2.2.2. Aspecto externo de um computador

Externamente, todo computador ¢ basicamente igual (ftomemos como exemplo, claro, o
desktop). Os componentes principais de um computador de mesa podem ser vistos a seguir.



GABINETE
(NAO CPU)

MONITOR

TECLADO £ MOUSE

Figura 2.6 — O computador externamente (vocé ja conhecia, ndo?).

E bom lembrar, caro leitor, que aquela “caixa metalica” que faz um barulho danado e que
guarda os principais componentes funcionais do computador ¢ chamada gabinete, e nio CPU,
como gostam alguns técnicos de informatica (e também os leigos)!

“Ei, Jodo, ¢ errado falar CPU? A CPU nao existe, entdo?”

Sim, ¢ errado falar CPU, pois existe um componente chamado CPU, que vamos conhecer
exatamente agora! Ele fica dentro do gabinete, assim como outros dispositivos.

2.3. Como funciona o computador?

“Ei Jodo! Essa ¢ facil! A gente digita, aparece na tela. E como uma daquelas antigas (como &
mesmo o nome?) maquinas de datilografia!”

Bom, ndo ¢ bem assim que a coisa funciona, ndo! Lembre-se: “Existe muito mais entre o
teclado e o monitor do que sonha nossa va filosofia.”

2.3.1. Componentes basicos do computador

Existem muitos componentes e processos diferentes em um computador. O simples ato de
pressionar uma tecla no seu teclado ou mover o mouse até que a setinha na tela se mova ¢é
recheado de detalhes, atravessando uma série de etapas em diversos componentes. Vamos



conhecer um esquema simples que descreve os principais componentes num micro.

Figura 2.7 — Esquema simplificado de um computador.

Ai, vocé, desesperado, pergunta: “Sim, Jodo, mas quem ¢ quem na figura? O micro é
exatamente assim? S0 tem isso? E os demais termos que eu 1i?”

Calma, leitor.

Vamos as primeiras explicagdes: em primeiro lugar, a figura anterior ¢ apenas um desenho
bem simplificado do computador. Com o passar do nosso assunto, vamos “aprimorando” esse
esquema a fim de aproxima-lo, cada vez mais, da real “anatomia” do micro. Por ora, ficamos
com isso: todo computador ¢ composto, basicamente, por...

2.3.1.1. CPU - Unidade Central de Processamento

A CPU ¢ simplesmente o “centro nervoso” do computador. Ela é, sem duvida, a parte mais
importante do computador. Basicamente, tudo o que se processa (processar = calcular, contar,
contextualizar, transformar) em um computador é feito na CPU. Os programas que usamos, por
exemplo, como o Word ou o Excel, ttm suas instrugdes (comandos) executadas (obedecidas)
pela CPU do micro.

Atualmente, as CPUs sdo fabricadas e comercializadas em um tnico componente eletronico
fisico conhecido como microp dor. O micropro dor (ou simplesmente processador) é
um circuito eletrénico (chip) muito complexo e, por assumir a fungédo de CPU, ¢ considerado o
“cérebro” do computador.




Figura 2.8 — Um microprocessador (“micro” mesmo, hein?).

Lembre-se de um detalhe interessante: CPU e microprocessador (ou processador) sdo
considerados sindnimos em varias provas (e ¢ isso o que importa para vocé, ndo é, caro leitor?).
Porém, ha controvérsias (e contradi¢des) existentes em apontar a equivaléncia dos dois termos.
(Nao vamos entrar nesse mérito agora... O que importa ¢ a prova!)

2.3.1.2. Memérias

Em primeiro lugar, ¢ bom que se conhega o termo memoria, para que se possa entender a
memoria principal.

Memoéria ¢, simplesmente, todo local no seu computador onde ¢é possivel armazenar
informagées. Um computador possui diversos tipos de memorias, desde as que podem guardar
informagdes por dias, meses ou anos até aquelas que nao duram muito tempo, cada qual com sua
fungdo definida.

Sim, isso mesmo! Se vocé pensou em CDs, DVDs e pen drives, estd certo. Todos eles sdo
memorias (ndo sdo considerados memoria principal, mas sdo memorias). Ha também o disco
rigido (HD) dentro do gabinete e as memorias RAM, ROM, Cache etc. Vamos conhecé-las no
momento certo!

Meméria Principal
E aquela memoria onde ficam guardadas as informagdes dos programas utilizados naquele



exato momento. A memoria principal ¢ usada ndo para guardar alguma coisa “para a
posteridade”, mas para armazenar informacdes atuais: aquelas que fazem parte das janelas
abertas — os programas em execugao no computador.

“Tudo o que vocé vé na sua tela estd na memdria principal” — guarde isso!

A CPU e a MP (memoria principal) se comunicam o tempo todo! Elas trocam informagdes
constantemente enquanto o computador estiver funcionando. (Na verdade, a comunicagdo entre
a CPU e a MP ¢ o que faz o computador funcionar!) Se a CPU e a MP nao conseguissem se
comunicar, o computador nem ligaria! Vamos entender esse “caso de amor” entre elas mais
adiante.

Fisicamente, a memoria principal dos computadores ¢ fabricada na forma de pequenas placas
de circuitos (chamadas pentes ou modulos) contendo chips (circuitos) de um tipo de memoria
chamado RAM.

Figura 2.9 — Um pente (mddulo) de memoria RAM — usado como memoria principal.

“Ei, Jodo, espera ai! Memoria principal e memoria RAM sdo a mesma coisa, ndo sio?’

Pergunto a vocé: “humano” e “aluno” sdo sindnimos? A resposta ¢ NAO! (Calma, ndo estou
dizendo que os alunos nao sao humanos... Leia o resto.)

Aluno ¢ uma fungdo que pode ser desempenhada por individuos de natureza humana (homo
sapiens) — ndo sdo sindnimos, sdo relacionados. Humano ¢ natureza, existéncia: é “ser”. Aluno é

fungdo, ocupagio: & “estar”.



Meméria principal ¢ uma fun¢do! Uma memoria é chamada de principal porque é nela que
sdo guardadas as informagdes utilizadas para o computador funcionar.

Meméria RAM ¢ um tipo fisico de memoria, uma “natureza” de memoria, diferente de outras
como as magnéticas (disquetes) e opticas (CDs e DVDs). Compete 8 RAM assumir o papel de
memoria principal em nossos micros. Mais adiante trataremos nesse assunto com mais
detalhamento.

Memérias Auxiliares

Sdo as memorias onde as informagdes conseguem ficar gravadas por tempo indeterminado
(para a “posteridade”, como costumo chamar). Essas memorias podem ter varios formatos e
tamanhos.

Sim, leitor, os discos sio memorias auxiliares! CDs, DVDs, HDs, disquetes e pen drives sdo
considerados memorias auxiliares, pois mantém as informagdes gravadas por muito tempo
(teoricamente, até que o usuario as apague).

Figura 2.10 — Um dispositivo de memoéria USB (um pen drive).

As memorias auxiliares sdo também chamadas de memorias secundarias ou memorias de
massa. Vamos conhecé-las com mais detalhes adiante!

2.3.1.3. Dispositivos de E/S (Entrada/Saida)



Sdo os equipamentos que permitem a comunicagdo entre a CPU e o “mundo exterior”, ou
seja, o usuario. Os dispositivos de ENTRADA tém “mao Gnica” e permitem a comunicagao no
sentido usudrio ') CPU. Teclado, mouse, scanner e cdmera sdo alguns exemplos.

Os dispositivos de SAIDA também sio “mio Gnica” e permitem a comunicagio no sentido
CPU [ usudrio. Monitor, impressora e projetor sdo alguns exemplos dessa classificagdo de
equipamentos.

Ha também os dispositivos hibridos (entrada e saida) — esses equipamentos ora permitem que
informagdes entrem na CPU, ora permitem que elas saiam de 14. Um exemplo é o modem,
responsavel pela comunicagido do computador com uma linha telefonica convencional, a fim de
dar acesso a Internet.

Nio ¢ incomum o uso do termo “periférico” para descrever um equipamento de
entrada/saida. Sim! Periféricos de entrada e periféricos de saida sdo expressdes ainda muito
utilizadas. Periférico quer dizer “aquele que esta na periferia”, ou seja, “ao redor” da CPU,
ajudando-a a trabalhar. Veja alguns periféricos na figura a seguir.

Figura 2.11 — Periféricos de entrada (teclado e mouse), saida (monitor e impressora) e hibrido
(modem).

Naio... Se vocé pensou isso, enganou-se! Os periféricos ndo sdo aqueles equipamentos que
necessariamente  estdo fora do gabinete! Ha muitos periféricos dentro do gabinete do
computador, como as placas de modem (mostrada na figura anterior), som, rede e video.

Novamente, como isso ¢ apenas para “quebrar o gelo” entre vocé, leitor, e o assunto, os
conceitos ndo serdo muito aprofundados agora. Mais adiante veremos os periféricos com muitos



detalhes!

2.3.1.4. Barramentos

Note, nas figuras que apresentam o “diagrama” do micro, que ha uma “estrada” interligando
todos os componentes do micro. Essa via de comunicagdo compartilhada ¢ chamada de
barramento.

Um barramento ¢, em poucas palavras, um fio (ou um conjunto de fios) que funciona como
uma “avenida” no micro. Sim! Ha varias ruas num computador (conexdes menores que ndo sao
consideradas barramentos)! Os barramentos, por sua vez, sio “imponentes”, sdo as avenidas
mais importantes.

Uma caracteristica intrinseca ao conceito de barramento ¢ a ideia de caminho compartilhado.
Os barramentos sdo, necessariamente, compartilhados (ou seja, ndo sdo conexdes dedicadas
entre dispositivos especificos).

O fato de ser compartilhado remete a um aspecto de funcionamento interessante: quando
algum equipamento esta utilizando o barramento, os demais ndo podem fazé-lo. Ou seja, apenas
um equipamento pode utilizar o barramento para transmitir dados — os demais tém de esperar (ou
apenas ouvir).

Vocé pergunta, entdo: “Certo, Jodo... Mas se o barramento s6 pode ser usado por um
dispositivo por vez, entende-se que ai ha um ‘gargalo’, ndo ¢? Ou seja, se sO um equipamento
pode ‘falar’por vez, o conceito de caminho compartilhado ndo ¢ uma coisa tio rapida, ndo ¢?
Para que serviu a ideia de barramento? E se ndo houvesse barramento, como seria a estrutura do
micro?”

Esta estudando, hein? Perguntas interessantes...

Se um computador fosse projetado sem barramentos, haveria uma série de interconexdes
dedicadas entre os dispositivos. Uma conexdo para cada dupla de dispositivos! Seria uma
conexdo CPU [ memoria principal; outra CPU [ discos; teclado [/ CPU; CPU [ monitor e por
ai vai. (Tente calcular, por um instante, o nimero delas.)

O barramento, por mais pontos negativos que vocé, leitor, encontre para ele, serve para
diminuir 0 nimero de interconexdes no computador, a fim de simplificar o projeto do micro.
Barramentos sdo, em suma, recursos técnicos para tornar o micro mais simples de construir (e
mais barato também).

Em um micro ha vérios barramentos! Cada um deles com um nome especifico. Ndo ¢ o
momento ainda de conhecé-los, mas posso, pelo menos, mostrar-lhes as duas principais
classificagdes de barramentos:

Barramento de Sistema (System Bus)

O barramento principal de um computador ¢ chamado Barramento do Sistema (alguns autores
o chamam de Barramento Interno). O termo System Bus também pode ser usado. O barramento
de sistema interliga os principais componentes do computador (CPU, meméria principal,
dispositivos de E/S e memorias auxiliares).

De todos os componentes do micro, basicamente os que realmente estdo ligados diretamente
a0 barramento de sistema sdo a CPU e a memoria principal. Os demais componentes do micro



contam com dispositivos de “interface™, ou seja, dispositivos que intermedeiam a comunicag¢do
entre o barramento de sistema e os periféricos.

E antes que vocé reclame, a conjugagdo ¢ essa mesmo: “intermedeiam”. Pode perguntar a
seu professor de portugués!

Barramentos de Expansiao

Sao caminhos secundarios, ndo apresentados nas imagens anteriores. Os barramentos de
expansdo existem para ligar periféricos ao barramento de sistema. Também podem ser
chamados de barramentos de E/S (entrada e saida).

Como foi citado, os periféricos (ou dispositivos de E/S) ndo sdo ligados diretamente ao
barramento de sistema, como a CPU e a MP. Eles sdo normalmente ligados a barramentos
secundarios, os quais sio ligados ao barramento de sistema por meio de circuitos intermediarios,
normalmente conhecidos como controladores de E/S ou simplesmente controladores. A figura a
seguir esclarece tudo.

Figura 2.12 — Os barramentos de expansio e os periféricos.

De todas as imagens que vimos até agora, a da figura anterior ¢ a mais fiel a real estrutura do
micro. O barramento de sistema e os barramentos de expansdo sio coisas bem distintas. Os
controladores de E/S sdo os circuitos que gerenciam e comandam os barramentos de expansio.



Cada barramento de expansdo (sdo varios) tem um controlador especifico.

Como se vocé nao soubesse... Mais adiante veremos detalhadamente os barramentos (tanto os
de sistema quanto os de expansio).

Vocé deve estar pensando agora: “Ei, Jodo... Ndo fuja ndo! Vocé mostrou fotos de todos os
componentes até aqui! Cadé a foto dos barramentos? Onde eles estdo?” — Beleza! Vamos la!

Onde Estiio os Barramentos?

Metralhadora de perguntas para vocé, leitor: o barramento de sistema e os barramentos de
expansido sio caminhos, certo? Como se fossem “avenidas”, certo? O barramento de sistema ¢ a
avenida mais importante, como a Avenida Paulista em Sdo Paulo, certo? Os barramentos de
expansdo sdo como “avenidas menos imponentes”, concorda?

Pois bem... E a cidade? Avenidas estio dentro de cidades, concorda? Tem de existir uma
cidade. E ela existe: a placa-mde. Os barramentos sdo parte integrante da placa-maée.

Eu sei que a veremos detalhadamente mais adiante (novidade!), mas ndo custa dizer que a
placa-mae ¢ a maior e mais importante placa de circuitos do computador. Note bem, ela ndo é
um circuito (chip), ¢ uma placa de circuitos (uma estrutura de resina e metal que permite a
montagem de diversos chips).

Conhega a placa-mée —a “casa” de todos os barramentos!




Figura 2.13 — Uma placa-mae.

2.3.2. Funcionamento basico do micro (finalmente)

As quatro principais etapas de funcionamento do computador sdo:
1) Entrada das informagdes: ¢ 0 momento em que uma informagdo qualquer ¢ inserida no
sistema, objetivando a CPU. O exemplo mais simples ¢ o momento da digitagdo de uma
tecla no teclado. Claro que a entrada das informagdes acontece em dispositivos de entrada.
2) Processamento das informagdes: ¢ 0 momento em que a CPU recebe (busca), entende
(decodifica) e realiza ac¢des (executa) com a informagdo que chegou. Processar ¢ “dar
destino”, transformar, contextualizar uma informagdo. Ta bom, sem muita “poesia”,
processar € calcular! O processamento das informagdes, claro, ¢ responsabilidade da CPU.
3) Armazenamento das informagdes: ¢ a guarda dessas informag¢des em uma memoria (na
maioria dos casos, incluindo o nosso exemplo atual, a memoria principal). Uma vez
armazenada em alguma memoria, a informagdo ja pode sair sem prejuizo ao
funcionamento do micro.
4) Saida das informagdes: ¢ o envio da informagdo, devidamente processada, para um
dispositivo de saida (como o monitor do nosso exemplo). O simples “aparecer” na tela ja é
considerado uma saida de dados.

2.3.2.1. Lidando com informagdes digitais

Todos os dados que entram no computador, atravessam-no e sio manipulados nele apresentam
um formato curioso. Entendemos o que significa a letra “A” mailscula; conseguimos
compreender o sentido da expressdo “34+78”, mas a maquina digital ndo utiliza esses codigos
para realizar as operagdes que lhe atribuem. Ela ndo consegue entender tais dados da mesma
maneira que nos justamente porque ¢ digital.

Mas, o que significa ser digital? Um equipamento eletronico pode ser analdgico (como a
maioria das TVs) ou digital (como os nossos computadores), mas quais as diferengas entre estas
duas classificagdes?

Um equipamento analogico manipula a eletricidade variando-a de forma continua... digamos,
irregular. Um exemplo ¢ quando falamos ao telefone e nossa voz ¢ transformada em pulsos
elétricos bastante irregulares que assumem diversos valores, como 0 volt, 1,2 volt, 1,3 volt, 4
volts, -3 volts, -8 volts etc. A eletricidade sendo manipulada analogicamente pode assumir
qualquer valor entre 0 minimo e 0 maximo.

Um equipamento digital faz a eletricidade variar em valores definidos, como, por exemplo,
apenas entre o maximo possivel e zero (um ou outro). Os nossos computadores sio digitais;
portanto, todas as informagdes manipuladas neles sdo consideradas apenas pulsos elétricos
digitais. Verifique na figura a seguir a diferenga entre esses dois tipos de informagao eletronica.
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Figura 2.14 — As ondas (variagdes na eletricidade) digitais e analogicas sdo diferentes.

Como nossos computadores sio maquinas digitais, vamos estudar como eles funcionam e
como a linguagem digital (também conhecida como bindria) esta organizada.

A Linguagem Digital — Zeros e Uns

Como vimos na figura anterior, a eletricidade em um equipamento digital s6 pode assumir dois
valores: 0 (zero) volt, que representa a auséncia de eletricidade (como uma ldmpada apagada),
ou o valor maximo de voltagem do equipamento, que representa, claro, a presenca de energia
(como uma lampada acesa).

Pensando em tornar isso mais facil de escrever e entender, foi desenvolvida a linguagem
binaria ou linguagem digital, que utiliza apenas dois caracteres (dois simbolos) para representar
todas as informagdes possiveis. A linguagem binaria ¢ formada apenas por 0 (zero) e 1 (um).
Que, combinados de maneiras diferentes, podem significar qualquer letra ou numero que
conhecemos. A seguir, um exemplo.

Nossa Linguagem
Lingua Binaria
A 01000001
h 01101000




Para cada caractere que existe em nossos idiomas (sim, os outros paises também contam!),
existe um equivalente valor binrio que o representa para o computador.

Codigos de Caracteres

Entdo vocé pergunta: “Jodo, ¢ quem determina como ¢ uma letra A maiuscula? Quem define
como sera representado um sinal de $ em binario?” O engragado, caro leitor, ¢ que no “inicio dos
tempos” (décadas de 1960/70), cada fabricante de computador tinha sua propria regra de
definicdo de caracteres binarios. Ou seja, cada computador tinha sua propria “lingua™.

Para que nao houvesse confusio de comunicagio entre os diversos fabricantes e modelos de
computadores, bem como as diversas linguas ao redor do mundo, foi criado um codigo
internacional que atribui, a cada caractere nosso (ou seja, cada letra, nimero ou sinal), uma
palavra binaria (ou seja, um conjunto de zeros e uns).

Esse codigo, que € aceito em todo o mundo, ¢ chamado ASCII (Cédigo Americano Padrdo
para Intercambio de Informagdes). E ele que define, por exemplo, que a letra A ¢é representada
por 01000001.

O codigo ASCII usa oito zeros e uns (bits) para representar cada caractere (o que totaliza 256

combinagdes diferentes, ja que 28— 256). O Unicode, que vem sendo cotado como principal
substituto do ASCII, ja atribui 16 zeros e uns a cada caractere, possibilitando até 65.536 diferentes
combinagdes em sua tabela (o que permite a representagdo de todos os caracteres arabes,
ideogramas orientais de varios alfabetos, simbolos especiais recentes etc.). A criagdo do codigo
de caracteres Unicode nao aposentou o ASCII; eles convivem pacificamente nos computadores
da atualidade (ou seja, seu Windows, ou Linux, nesse exato momento, é capaz de entender e-
mails escritos em ASCII e em Unicode).

Lembre-se, porém, de que os codigos de caracteres que vimos sdo usados para representar,
digitalmente, apenas texto! Outros tipos de dados de computador com que estamos acostumados,
como fotos, sons e videos, sdo representados de forma binaria também, mas ndo sdo baseados no
ASCII nem no Unicode!

Representando Outros Tipos de Dados

So6 para se ter uma ideia, caro leitor, uma foto ¢ formada por pequenos quadradinhos coloridos
(os pixels, como veremos depois). Pois bem, esses quadradinhos sdo representados por varios
zeros e uns, seguindo regras especificas que permitam ao computador interpretar aqueles
conjuntos de pulsos elétricos ndo como letras, mas como cores!

Sim, em se tratando de texto (em ASCII), a informagao 01000010 quer dizer B maitisculo!
Porém, se analisarmos a mesma informagdo digital como sendo parte de uma foto, esses
01000010 podem ser, digamos, um pixel verde ou um pixel amarelo... Claro! Numa miusica em
MP3, esse mesmo 01000010 pode ser um trecho de uma nota musical tocada de um solo de
guitarra, por exemplo.

Em suma, caro leitor, todas as informag¢des que vocé manipula sio representadas num
computador na forma de 0 e 1 (digitalmente)! Dependendo, claro, do programa que se esta
utilizando e da informagdo em si, um mesmo conjunto de 0 e 1 pode ser encarado de varias
maneiras!



Bits e Bytes — Unidades de Medida

A linguagem dos computadores ¢ digital e, portanto, baseada em 0 e 1. Seus dados sao reunidos
em conjuntos minimos de oito caracteres, ou seja, oito “zeros” e “uns”. Cada caractere (cada
zero ou um) ¢ chamado bit (digito binario), um conjunto de oito bits ¢ chamado byte (termo
binario). Veja a seguir:

0 = bit; 1= bit; 01100111 = byte;

Um lembrete basico: a um conjunto de oito bits da-se, também, o nome de octeto. Esse termo,
porém, ¢ mais usado em contextos como redes de computadores. A um conjunto de 4 bits
(“meio byte”), da-se 0o nome de nibble (ou semiocteto). Esse ai, sinceramente, ndo sei para que
serve!

Para que bits e bytes sdo usados? No que eles podem ajudar? Esses termos representam o qué?
Bytes e bits sdo, na verdade, unidades de medida. Assim como metro mede distincia, litro mede
capacidade, grama mede massa e grau Celsius mede temperatura, bytes e bits medem
informacdo digital.

Todas as informagdes armazenadas em um computador sio medidas em bytes. Cada texto,
foto, som, desenho, filme, ou qualquer tipo de informagdo gravada no computador é, como
vimos, um conjunto de zeros e uns, e tem seu tamanho medido ndo em paginas, laudas,
centimetros ou minutos, mas sim, em by tes.

Um exemplo simples: a palavra CASA tem quatro caracteres (letras). Em ASCII, essa palavra
¢ armazenada em 4 bytes distintos (ou seja, ocupa 4 Bytes). Cada caractere de texto ¢ gravado
em um Unico byte, que pode ser visto a seguir:

C= 01000011
A= 01000001
S§=01010011
A= 01000001

Lembre-se: no ASCII, um byte é o espago em uma memoria necessario para armazenar um
caractere (uma letra, por exemplo) — e essa ¢ a ideia “geral” de armazenamento: um by te serve
para armazenar uma letra. No codigo Unicode, para armazenar um caractere, ¢ necessario
gastar dois by tes.

Pense um pouco comigo, caro leitor: as informagdes digitais nos computadores sdo
armazenadas nas memorias, ndo ¢? Portanto, todas as memorias de um computador t&m sua
capacidade medida em bytes. Sim: discos rigidos, DVDs, cartdes de memoria das maquinas
fotograficas, a memoria principal ¢ at¢é mesmo aquele seu pen drive tém suas capacidades
medidas em bytes!

Lembre-se de uma coisa, leitor: a representagdo através de B (“B” mailsculo) significa byte.
O bit é representado pela letra b (“b” mintsculo). Algumas bancas examinadoras, porém, ainda
teimam em representar, por exemplo, 30 megabytes como 30 Mb (um claro desrespeito a
escrita correta dessas unidades!). A Fundagdo Carlos Chagas (FCC), por exemplo, ja considerou,
em mais de uma ocasido, siglas como mb ou Mb como sendo sinénimo de megabyte (quando, na
realidade, deveria ser MB).

Lembre-se também: se alguma questdo lhe fornecer um valor em bytes e requisitar o valor



correspondente em bits, basta multiplica-lo por oito; se, por outro lado, lhe fornecerem um valor
em bits e quiserem em by tes, divida-o por oito:

30 By tes = 240 bits

32 bits = 4 Bytes

Kilo, Mega, Giga etc.

Como um byte ¢ uma unidade com valor muito pequeno, ¢ muito comum que sejam utilizados
prefixos multiplicadores conhecidos. Em medi¢des praticas das capacidades das memorias, por
exemplo, usamos a seguinte convengio de valores:

1 Kilobyte (KB): 1.024 Bytes

1 Megabyte (MB): 1.024 x 1.024 Bytes

1 Gigabyte (GB): 1.024 x 1.024 x 1.024 Bytes

1 Terabyte (TB): 1.024 x 1.024 x 1.024 x 1.024 Bytes

1 Petabyte (PB): 1.024 x 1.024 x 1.024 x 1.024 x 1.024 Bytes

1 Exabyte (EB): 1.024 x 1.024 x 1.024 x 1.024 x 1.024 x 1.024 Bytes

Dica:

1 KB = 1.024 Bytes = 210 Bytes

1MB=1.024 KB = 2% Bytes

1GB=1.024 MB = 230 Bytes

1TB=1.024 GB= 20 Bytes

1PB=1.024TB=250 Bytes

1EB=1.024 PB = 20 Bytes

Ainda hé os Zettabyte, ou ZB (270 Bytes) ¢ os Yottabyte, ou YB (ZM Bytes).

Esses sdo os valores usados no nosso dia a dia pelos programas que costumamos utilizar (como
o Windows e o Linux). Ou seja, esses sao os valores praticos, os valores falados no cotidiano de
quem usa informatica na pratica.

Todas essas formas de representar os multiplos de bytes, porém, ndo encontram “respaldo”
em documentos oficiais dos grandes 6rgdos padronizadores no mundo, e, por conseguinte, nas
empresas que fabricam equipamentos, e ¢ por isso que precisamos, agora, partir para uma
abordagem mais “doutrinaria”.

Kibi, Mebi, Gibi... O que é isso?

Desde sempre, a palavra Kilo teve valor associado a 1.000 (103) unidades, assim como Mega
foi sempre sinénimo de 1.000.000 (106), ou seja, um milhdo de unidades. A maior prova disso ¢
que se sabe que 1 km (Kildmetro) é equivalente a 1.000 metros e que 13 MW (Megawatts) ¢
equivalente a 13.000.000 de Watts!

Todos os prefixos multiplicadores sdo baseados em unidades decimais, ou seja, unidades de
medida escritas e calculadas numa notagdo matematica que tem o numero 10 como base!
(Nossa matematica, em suma!) Entdo, os prefixos Kilo, Mega, Giga, Tera etc. foram feitos para



multiplicar unidades na matematica humana! Seguem seus valores:
1 Kilo = 1.000 (103)
1 Mega = 1.000.000 (10%)
1 Giga = 1.000.000.000 (10%)
1 Tera = 1.000.000.000.000 (1012)
1 Peta = 1.000.000.000.000.000 (1015)
1 Exa = 1.000.000.000.000.000.000 (1015)
1 Zetta = 1.000.000.000.000.000.000.000 (10°1)

1 Yotta = 1.000.000.000.000.000.000.000.000 (10°%)

Portanto, considerando os verdadeiros (e tradicionais) valores das palavras Kilo, Mega, Giga
etc., seria certo aceitar que 1 KB seria 1.000 bytes e ndao 1.024 bytes, como referido
anteriormente.

O interessante ¢ que, atualmente, ISSO E O CERTO (para a indistria)! Sim, pois esses sio os
verdadeiros valores desses prefixos no SI (Sistema Internacional de Unidades de Medida) e,
consequentemente, sdo esses os valores praticados pelas empresas que fabricam equipamentos
de memoria (até mesmo porque ¢ mais vantajoso para elas).

Note bem, apesar de eu ter mostrado os valores mais comumente aceitos para os termos
Kilobyte, Megabyte e Gigabyte, bem como seus posteriores, ha documentos oficiais que
determinam que:

1 Kilobyte (KB) = 1.000 Bytes

1 Megabyte (MB) = 1.000.000 Bytes (ou 1.000 KB)

1 Gigabyte (GB) = 1.000.000.000 Bytes (ou 1.000 MB)

1 Terabyte (TB) = 1.000.000.000.000 Bytes (ou 1.000 GB)

1 Petabyte (PB) = 1.000.000.000.000.000 Bytes (ou 1.000 TB), e assim por diante!

A questdo ¢ um tanto controversa, porque bits e by tes sdo unidades binarias, manipuladas por
equipamentos que vivem e “respiram” nameros binarios (numeros na base 2). Portanto, para tais
equipamentos, agrupar digitos em conjuntos de 1.024 (210) unidades ¢ mais interessante (e mais
simples) que reuni-los em grupos de 1.000 (103) unidades.

Para que os multiplicadores usados na pratica (aqueles que usam grupos de 1.024) ndo fossem
simplesmente esquecidos, a partir da definigdo de 1 KB como sendo 1.000 bytes, e seus
sucessores como multiplos de 1.000, os documentos que definem o SI passaram a utilizar os
seguintes prefixos para unidades binarias:

1 KiB (Kibibyte) = 1.024 Bytes

1 MiB (Mebibyte) = 1.024 x 1.024 Bytes (ou 1.024 KiB)

1 GiB (Gibibyte) = 1.024 x 1.024 x 1.024 Bytes (ou 1.024 MiB)

I TiB (Tebibyte) = 1.024 x 1.024 x 1.024 x 1.024 Bytes (ou 1.024 GiB)

1 PiB (Pebibyte) = 1.024 x 1.024 x 1.024 x 1.024 x 1.024 Bytes (ou 1.024 TiB);

E assim vai... Existem, claro, os EiB (Exbibyte), ZiB (Zebibyte) ¢ YiB (Yobibyte).



“Kibi? Ndo ¢é aquele bolinho arabe de carne?’

Nao. Kibi vem de “Kilo-bindrio”, ou seja, ¢ o prefixo Kilo aplicado a unidades binarias (como
o byte). Claro que vocé deduziu que Mebi significa “Mega-binario” e que Gibi ¢ “Giga-binario”...
Facil de decorar, nao?

Entdo, apesar de acreditarmos, pela tradi¢do passada “de pai para filho”, que 1 Kilobyte vale
1.024 bytes, devemos ter em mente que, como ha agora uma documentagio oficial, usada para
determinar, de uma vez por todas, os valores das unidades de medida e seus multiplos, esses
1.024 by tes sao chamados de 1 Kibiby te, pois 1 Kilobyte ¢ o equivalente a 1.000 by tes!

Contagem no Windows x Contagem do Fabricante

O fato de haver duas formas de “interpretar” os prefixos Kilo, Mega, Giga etc. tem causado
uma “confusdo” interessante.

Vamos imaginar uma empresa fabricante de um pen drive. Supondo que ela construa um pen
drive contendo 4.000.000.000 (4 bilhdes) de células de 1 Byte de memoria. Logo, esse pen drive
tem capacidade de 4 bilhdes de By tes, ndo ¢ mesmo?

T4, tudo bem... continuando... Se a fabricante levar em consideragdo que um Gigabyte é
equivalente a 1.000.000.000 de bytes, entdo podera, facilmente, determinar que o pen drive em
questdo tem 4 GB (Gigabytes).

Portanto, um pen drive que tem 4 bilhdes de bytes de espago é considerado, pelo fabricante,
como tendo 4 GB. O problema ¢ que o Windows (e o Linux) considera que 1 GB equivale a 1.024
x 1.024 x 1.024 bytes, ¢ ndo exatamente 1 bilhdo de bytes... Isso gera uma discrepancia. Veja a
figura a seguir:



Tipo: Disco removivel

Sistema de arquivos: FAT32

[ Esoaco usado: 404.922.368bytes 336 MB
I Espaco bvre: 3.594.301.490 bytes  3,34GB

Capacidade: 3.999.223.808 bytes  3,72GB

Unidade E:

Figura 2.15 — Pen drive de 4 GB... Note, o Windows diz que tem 3,72 GB.

Na figura acima, percebe-se que o pen drive tem 3.999.223.808 bytes de espago, que
significam 3,99 GB (arredondando, dé 4,0) se levarmos em consideragio a interpretagdo de que
1 GB = 1 bilhdo de bytes.

Mas o Windows 1& cada GB como 1.024 x 1.024 x 1.024 bytes. Se dividirmos os 3.999.223.808
por 1.024 x 1.024 x 1.024, obteremos 3,72! Dai 0 Windows afirmar que o pen drive tem 3,72 GB
de capacidade (e eu garanto: quando eu comprei, na embalagem dizia 4 GB!).

Isso acontece com TODAS AS MEMORIAS que vocé compra: pen drives, discos rigidos,
cartdes de memoria, CDs, DVDs etc. Sempre a capacidade ANUNCIADA do produto leva em
consideragdo os multiplos de 1.000. E o Windows (e os demais sistemas operacionais de
computadores) usa a leitura de multiplos de 1.024.



(Se vocé preferir assim, caro leitor, ¢ bom entender que os sistemas operacionais Windows,
Linux e outros tendem a chamar de Megabyte o que ¢ realmente Mebibyte, e Gigabyte, o que
deveria ser chamado de Gibibyte!)

Desta forma, SEMPRE havera essa diferenga entre o que ¢ anunciado e o que efetivamente
aparece na sua tela! (desista, portanto, daquela ideia de abrir uma reclamagdo junto ao
PROCON por propaganda enganosa!)

“Ei, Jodo... E na prova, eu digo o qué?” — Sinceramente, caro leitor, essa ¢ uma pergunta
dificil! Digo isso porque ha uma dualidade aqui: o “tradicional” contra o “oficial”. E claro, até
hoje, o tradicional tem vencido em provas de concursos! Isso significa que em todas as questdes
de provas até hoje, entendeu-se 1 kiloby te como sendo 1.024 by tes!

Cespe/UnB, FCC, ESAF, Cesgranrio... Todas elas, até¢ hoje, demonstraram que interpretam
Kilo, Mega, Giga etc. como miltiplos de 1.024! Espero que as bancas nao resolvam mudar isso
justamente na sua prova!

2.4. Os componentes do computador

Chegou a hora de “mergulhar” um pouco mais no estudo do hardware do computador,
conhecendo, com mais detalhes, os seus principais componentes. Espero que a viagem seja
agradavel.

2.4.1. Microprocessador

Como ja foi visto anteriormente, o processador ¢ o componente eletronico que representa a
CPU. E como se ele fosse o “cérebro” do computador. O microprocessador é, na verdade, um
chip (circuito eletrénico) bastante complexo que possui a capacidade de processar (calcular) as
informagdes que recebe. E fungio do microprocessador, também, executar os programas (ou
seja, as instrugdes dos softwares sdo obedecidas pela CPU).

Ha alguns aspectos importantes que devemos estudar relacionados a um microprocessador.
Esses conceitos sdo amplamente exigidos em provas de concursos das mais variadas bancas
examinadoras! Os aspectos mais marcantes em um processador, para andlise em termos de
prova de concurso, sdo:

* Marca e modelo;

« Clocks (frequéncias) interno e externo;
* Memoria cache;

* Quantidade de nucleos de execugdo.

Ok! Ok! Concordo! Talvez o conhecimento de todas essas caracteristicas ndo seja necessario
para comprar um, mas para estudar para a prova, isso sim!

2.4.1.1. Marca e modelo

Em se tratando de processadores para computadores pessoais (0s nossos), nos deparamos com
duas fabricantes muito conceituadas: a Intel e a AMD. A Intel é a “casa” dos processadores
Celeron, Core 2 Duo, Core i3, i5 e i7, além do Xeon. A AMD, por sua vez, ¢ a responsavel por
produtos como Sempron, Phenom, Turion e Opteron.

“Jodo, qual das duas ¢ melhor?”



E isso la é pergunta que se faga? Principalmente porque este livro € para concursos, que niao
tém historico de confrontagido entre as marcas. Seria uma pergunta realmente muito “de mau
gosto” se ela exigisse a comparagdo técnica entre dois modelos de processadores de fabricantes
diferentes.

Nio vamos nos prender as marcas ainda, porque prefiro mostrar, primeiro, as caracteristicas
técnicas que todos os processadores apresentam para, quando analisarmos os modelos em si,
possamos entender direitinho o que cada um tem de bom.

2.4.1.2. Clocks (frequéncias)

Assim como todo equipamento eletrénico digital, os processadores possuem uma espécie de
coragdo, que bate varias vezes por segundo. Esse “corag¢do” ¢, na verdade, um pequeno cristal de
quartzo que, quando alimentado de energia elétrica, gera uma onda compassada e regular,
chamada clock (ou frequéncia).

E claro que, se formos muito exigentes, clockndo ¢ sindnimo de frequéncia. Clock (ou relégio)
¢ o nome da onda ritmada de que estamos falando, e frequéncia, que, segundo o Aurélio, é o
“nimero de ciclos que um sistema com movimento periddico efetua na unidade de tempo”, é a
contagem dessa onda, a medigdo de suas repeti¢des por segundo.

Os clocks dos equipamentos digitais (como o processador) tém suas frequéncias medidas em
Hz (Hertz), a unidade internacional de frequéncia (la vem esse tal de SI, de novo). 1 Hz ¢
simplesmente 1 ciclo por segundo (ou, se vocé preferir, 1 acontecimento por segundo). Se algo
acontece a 10 KHz, ¢ porque se repete 10 mil vezes por segundo. Se um clock tem frequéncia de
800 MHz, significa que esse clock gera 800 milhdes de ciclos por segundo.

Note que venho citando “frequéncia de clock’, ou “o clock tem tal frequéncia”, pois estou
querendo deixar claro que sdo termos distintos, mas, para concursos, ¢ para os “micreiros” de
plantdo, clock e frequéncia sdo o mesmo! Veja, a seguir, um exemplo de dois clocks com
frequéncias diferentes:



Figura 2.16 — O clockde cima tem frequéncia maior (repete-se mais vezes num mesmo
intervalo).

o

“OK, Jodo... Muito bem... Mas para que serve um clockalto’

Simples! Imagine que a cada ciclo (pulso completo) do clock, um determinado equipamento
(no nosso caso, um processador) realiza alguma opera¢do — o que isso te faz concluir? Quanto
maior a frequéncia do clock (mais repetigdes num intervalo de tempo), mais operagdes aquele
equipamento fara nesse intervalo.

Clocks maiores permitem a realizagdo de mais operagdes por segundo. Portanto, em matéria
de comparagio, clocks com frequéncias mais altas tornam o processador mais veloz. Mas
atengdo para um detalhe: clock nio é velocidade! O clock é apenas um dos fatores que
determinam a velocidade final de um processador.

Nio se pode, por exemplo, falar em “velocidade do processador” significando clock! E
verdade que em algumas provas ja se viram termos como “velocidade de clock” e “velocidade
do processador”, mas eles ndo poderiam ser usados para descrever simplesmente a frequéncia.

Bem, vamos prosseguir com o nosso estudo simplesmente entendendo que todo processador
tem dois clocks (duas ondas distintas com frequéncias distintas).

ClockInterno

Dentro do processador, os componentes que o formam trabalham numa frequéncia bastante
alta, que j4a ultrapassa os GHz (Gigahertz — ou bilhdes de ciclos por segundo). O clock interno ¢
usado pelos componentes internos do processador para realizar o ato do processamento das
informagdes em si.

Hoje ha processadores com 2,4 GHz, 2,8 GHze até mesmo 3,3 GHz.

Mas uma coisa ¢ certa! Clocks internos altos ndo sdo garantias de processadores mais rapidos.



Muitos outros fatores sio importantes para se medir o “poder” de um processador. E, embora
alardeado por muitos vendedores, o clock interno sequer ¢ o aspecto mais importante para a
defini¢do da velocidade de um microprocessador.

A prova disso ¢ que eu testei dois processadores (com varias caracteristicas bem diferentes) —
um com 3,2 GHz e outro com metade disso (1,6 GHz). Realizei a mesma tarefa em ambos e,
para minha surpresa, o processador com 1,6 GHz de clock interno foi 6 vezes mais rapido para
realizar a operagao proposta. Como veem, deve haver “algo mais” que compense a frequéncia
menor. Ndo se engane, leitor: clock interno ndo é tio importante assim.

Para finalizar, se estiver sendo feita uma comparagdo entre dois processadores e todas as
caracteristicas dos dois sdo idénticas (com excegdo do clock), € claro e evidente que aquele chip
que possuir a maior frequéncia de clock interno serd vitorioso. Ou seja, o clock interno nao ¢ o
mais importante aspecto da velocidade do processador, mas como critério de desempate, claro
que ele servira.

ClockExterno

O outro clock relacionado com os processadores ¢ o clock externo. Esse ¢ o “batimento
cardiaco” que o processador usa externamente, ou seja, para se comunicar com o barramento
do sistema (e, consequentemente, com os demais componentes do micro).

O clock externo possui uma frequéncia bem menor que o clock interno. Atualmente, os clocks
externos variam entre 400 MHz (megahertz) a 1.066 MHz (1,06 GHz) — esses maiores, claro,
presentes apenas nos processadores mais “top de linha” (leia-se: mais caros).

Antigamente, o clock externo era anunciado, em processadores da Intel como sendo FSB
(Front side bus — Barramento Frontal) e pelos da AMD como sendo Barramento HT (Hyper
Transport). Quando viermos a analisar os modelos dos processadores mais adiante, explicaremos
isso!

Relagio ClockInterno/Clock Externo

Algo interessante a saber ¢ que o clock interno e o clock externo sdo derivados de um clock

base da placa-made. Sim! O processador tem, em seu interior, um cristal para gerar um clock
com frequéncia muito alta (como vimos), mas esse cristal “ndo tem iniciativa” — ele
simplesmente obedece a frequéncia do clock externo, pois, a cada pulso desta, esse cristal do
processador gera n pulsos internamente.
é justamente a razio entre as duas frequéncias. E um valor chamado multiplicador. O
valor do multiplicador ¢ definido pelo usuario, na placa-mée, quando o micro ¢ montado. Nao ¢ o
processador que decide o multiplicador, ele apenas “obedece” as defini¢des descritas na placa-
mie.

Lembre-se disso: o clock externo ¢ o ritmo usado pelo processador para se comunicar com o
restante do computador (em outras palavras, ¢ o clock do barramento). O clock interno, por sua
vez, ¢ o clock usado pelos componentes internos do processador (ou seja, ¢ o clock da CPU
propriamente dito), como a memoria cache e os registradores, que conheceremos a seguir.

Lembre-se também de que o clock interno ¢ derivado (multiplo) do clock externo. Quem
define o clock externo (e, por conseguinte, o interno) ¢ o chipset da placa-mae, que serd

o

Esse



apresentado mais adiante.

Clock Interno

Clock Externo

Figura 2.17 — Relagdo entre os clocks de um processador.

Aumento da Frequéncia — Overclocking

Quando um processador ¢ comprado, ele vem da fabrica com sua frequéncia interna maxima
definida. Contudo, é possivel alterar a frequéncia de seus clocks através de um processo técnico
(ndo recomendado) chamado overclocking.

Esse processo consegue, com seguranga, aumentos de cerca de 20% na frequéncia original de
fabrica, em média (isso varia de modelo para modelo). Mais que isso pode fazer o processador
trabalhar a uma temperatura muito superior aos limites dele, fazendo-o travar constantemente e
inviabilizando seu uso.

Para realizar um overclocking, ¢ necessario ter acesso ao programa basico que configura a
placa-mae (setup) e, em alguns casos, até abrir o gabinete para fazer mudangas fisicas
diretamente nos componentes da placa-mae (chegando ao extremo de certos casos mais radicais
em que € necessario soldar componentes & placa).

2.4.1.3. Memoria cache
A memoria principal (como o nome ja diz) ¢ a mais importante de todas as memorias
existentes no seu computador, ndo ¢? Sim, ¢ sim... Mas ndo ¢ a Gnica.



Quando as informagdes sio trazidas da memoria principal para o processador utilizé-las, elas
sao depositadas, também, numa memoria chamada memoria cache. A cache ¢ apenas uma
memoria de natureza elétrica (assim como a memoria principal) que armazena informagdes
mais rapidamente que sua amiga “importante”. A cache, na verdade, também ¢ fabricada com
chips de memoria RAM (para ser mais exato, chips de memoria SRAM — RAM estatica —, um
subtipo da RAM).

Lembre-se: cache ¢ uma fungao! RAM ¢ uma natureza fisica, ¢ um tipo de memoria!

As memorias cache sdo usadas como memdrias intermedidrias (o termo cache, em si, ja esta
popularizado como veremos a seguir). Ela age da seguinte forma: os dados que sdo trazidos da
memoria principal sdo armazenados também na cache, ou seja, formando uma “copia” deles.
Quando a CPU (o processador) quiser buscar aqueles dados novamente, ndo serd necessario
consultar a memoria principal (o que demora muito para a CPU): basta pedir aquela informagao
a cache que ja a detém!

A fungdo da cache é manter, dentro de si, 0 maior nimero possivel de dados frequentemente
usados, para poupar a CPU do trabalho (e gasto de tempo) excessivo em “descer” para o
barramento, “baixar” de clock (para usar o externo) e ir buscar tais dados na MP. Considere a
cache como, por exemplo, a lista dos 10 ultimos nimeros telefonicos para quem vocé ligou
(comum nos celulares) — essa lista evita que o usuario precise se dirigir 4 agenda para achar um
nimero telefénico para o qual sempre faz ligagdes.

Veja uma sequéncia interessante que descreve o funcionamento da cache:

E necessario, primeiramente, ter em mente que o processador ¢ a memoria principal se
comunicam constantemente. Sim, em linhas gerais, a “execu¢do” de um programa (o ato do
programa funcionar) consiste numa troca constante de informagdes entre a MP e a CPU.
Sabendo disso:

1) Quando a CPU precisa de uma informagao, ela pergunta, primeiramente, a cache se esta
possui tal informagdo. Se a cache ja tem a informagdo desejada dentro de si, ela ¢
fornecida a CPU, que a recebe e a processa. Quando a CPU encontra uma informagao na
memoria cache, damos a isso 0 nome de cache hit (algo como “acertou na cache”).

2) Se a memoria cache ndo possuia a informagdo solicitada pela CPU, a CPU se vé
obrigada a comunicar-se com o “mundo exterior”, ou seja, com o barramento, a fim de
achar a informagdo na memoria principal. Esse ¢ um caso de cache miss (que significa
“faltou na cache”).

3) A CPU trara a informagdo da MP e a guardara na cache. Isso acontece para que, na
proxima vezem que aquela informagdo for requisitada, a CPU a busque da cache, levando,
para isso, muito menos tempo do que o que seria gasto se a busca fosse feita na MP.

4) Depois disso, a informacdo finalmente sera entregue a CPU (considerando que houve um
cache miss, claro).

Veja o resumo na figura a seguir:



Figura 2.18 — O funcionamento da memoria cache.

Note um detalhe nessa imagem:

— A memoria cache faz parte do processador! Sim, atualmente, as memorias cache sdo
fabricadas dentro do chip do processador, ou seja, na mesma pastilha de silicio da CPU!

Nos processadores atuais, ha duas memorias cache, ou melhor, dois niveis de memoria cache:
a cache primdria, também chamada de cache LI (nivel 1), ¢ a cache secunddria, conhecida
como cache L2 (nivel 2). Preste muita atengdo a isto: atualmente, ambos os niveis sdo fabricados

dentro do processador!



Figura 2.19 — Os dois niveis comuns de cache em um processador.

“Por que a diferenga? Por que dois niveis? Como funcionam?” — E facil!

A cache L1 ¢ a parcela da memoria cache mais proxima do nacleo da CPU, construida com
circuitos de memoria SRAM (RAM estitica) mais complexos e mais rapidos que a memoria
cache L2. A cache L1 ¢ a primeira parte da cache consultada pela CPU.

Quando vocé ler algo a respeito de “a cache L1 tem laténcia mais baixa que a cache L2”, ndo
se preocupe leitor, pois estd correto! Laténcia diz respeito ao tempo que uma informagio leva
para ser transferida de um ponto a outro (no caso do nosso estudo, é o tempo que leva a
informagéo para ir da memoria cache a CPU). Como as laténcias das caches L1 sio menores
que as das caches L2, as caches L1 provam ser, sem duavida, mais rapidas que as caches L2
(afinal, tempo menor significa velocidade maior).

E, falando em cache L2... Esse segundo nivel de cache, conhecido também por cache
secundaria, ¢ formado por circuitos de memoéria SRAM (assim como a L1) menos rapidos, até
mesmo porque essa parte da cache estd mais afastada (fisicamente) do niicleo da CPU.

Como os projetos dos processadores contemplam a existéncia de memorias cache L1 muito
complexas (leia-se caras), hd memorias cache L2 em maior quantidade (visto que estas sdo mais
baratas que as L1). Enquanto as caches L1, na maioria dos processadores atuais, vio de 32 KB a
128 KB, as caches L2 ja podem ser encontradas, em alguns modelos comercializados hoje, com
2MB, 4 MB e até 8 MB (ja héa os “exagerados” modelos com 12 MB e até 24 MB de L2!).

Quanto mais memoria cache L1 e L2 houver em um processador, melhor sera o desempenho
desse chip. Sim. Se houver mais espago para que as informagdes mais usadas fiquem “mais
proximas”, o processador levara menos tempo para achar tais informagdes (ou seja, serd menor



a probabilidade de essa CPU precisar “se humilhar” para buscar os dados na memoria principal).

Ahhh! Quase ia me esquecendo disto: em alguns processadores, existe um terceiro nivel de
memoria cache: a cache L3 (também chamada de terciaria). Esse terceiro nivel de cache ndo ¢
tdio comum (embora esteja se tornando) nos microprocessadores dos nossos computadores
pessoais, mas ¢ bem mais provavel encontra-lo em chips de processadores mais rapidos, usados,
normalmente, para computadores servidores de rede.

2.4.1.4. Outras caracteristicas

Conjuntos de Instrugdes do Processador

Aivocé pergunta: “Instru¢des?!”

Isso mesmo! Instrugdes! Um processador, mesmo sendo um equipamento fisico (hardware),
possui um conjunto predefinido de instru¢des que consegue compreender.

No conceito mais simples possivel, uma instrugdo ¢ uma “ordem” que o processador consegue
entender, como nos, que sabemos o que significa “pegar”, “andar”, “carregar”, e outras. Todas
as ordens que nos sdo dadas sdo entendidas como um conjunto sequencial de instrugdes simples.

Os processadores atuais (usados em nossos micros, claro!) possuem um conjunto basico de
instrugdes conhecido como x86, que ¢ compreendido por todos os processadores para PC. Se
uma empresa qualquer fabricar um processador que ndo se baseie nessas instrugdes, ele ndo
funcionara para PCs (ou seja, nada de Windows ou Word nele). Podemos citar como exemplos
os processadores para celulares e outros dispositivos portatei:

Com o passar do tempo, a Intel ¢ a AMD, as principais fabricantes de processadores,
desenvolveram seus “opcionais de fabrica”, vamos dizer assim. Sdo conjuntos de instrugdes que
s6 funcionam em determinados processadores e que, em alguns casos, sio incompativeis com
outros.

Aqui, leitor, apenas um ALERTA! Nao ¢ necessario decorar essas datas ou detalhes dos tipos
de instrugdes adicionadas ao longo do tempo. Basta saber seus nomes e o que elas trouxeram de
novidade...

A Intel langou o conjunto MMX (Extensdes para Multimidia), para os processadores Pentium
(em 1996) com a finalidade de acelerar o processamento em programas que trabalham com
imagens, videos e som. A partir de entdo, todos os processadores da empresa adicionaram essas
instrugdes ao seu conjunto basico.

Lembre-se disto: quando um conjunto de novas instrugdes ou recursos ¢ adicionado a um
processador, muito provavelmente todos os processadores posteriores serdo dotados daquele
mesmo conjunto de instrugdes.

A AMD langou, para os processadores K6 e sucessores, o conjunto de instrugdes 3D-Now!,
que continha 21 novas instrugdes e acelerava o processamento em programas que utilizavam
ambiente tridimensional e para compactagao de audio e video.

A Intel voltou a adicionar instru¢des aos seus modelos mais novos como o Pentium 3, que
recebeu um conjunto de instrugdes chamado SSE para concorrer diretamente com o 3D-Now!
da AMD. Os primeiros processadores Pentium 4 ganharam um conjunto de instru¢des chamado
SSE2 que aproveita todo o poder do processador. Recentemente, para os mais novos modelos do
processador Pentium 4, a Intel langou o conjunto de instrugdes SSE3.




Para que as novas instrugdes dos processadores atuais representem um ganho significativo de
desempenho, ¢ necessario que os programas (Sistemas Operacionais, Jogos, Aplicativos etc.)
sejam preparados para elas. Ou seja, ndo adianta comprar aquele processador CHEIO de novas
instrugdes se os programas atuais ndo as utilizam.

Para que um programa esteja “apto” a utilizar perfeitamente os recursos de um processador, &
necessario que este programa tenha sido programado (escrito) ou compilado (traduzido) ja
levando em consideragdo a existéncia de tais instrugdes (ou seja, o programador tem que ter
usado, no meio do seu programa, algumas das instrugdes novas).

E lembre-se, caro leitor, novamente: ndo ¢ necessario decorar todos os conjuntos de instrugdes
que foram adicionados com o tempo. E bom entender, mas se preocupar com todos os detalhes é
demais!

RISC x CISC

Outra diferenga de classificagdo entre os processadores ¢ quanto a quantidade e o tipo de tais
instrugdes.

As arquiteturas (ou digamos, “ideologias de funcionamento™) que dividem as opinides dos
especialistas sdo: CISC (Computadores com um Conjunto Complexo de Instrugdes) e RISC
(Computadores com um Conjunto Reduzido de Instrugdes).

Os processadores CISC sdo a base da nossa computagdo. Os processadores que usam essa
tecnologia possuem um conjunto grande de instrugdes, algumas delas até desnecessarias ou
redundantes (repetidas), que realizam diversas operagdes. O problema é: quanto mais instrugdes
um processador tem, mais complexo ele ¢, tornando-se, com isso, menos rapido.

As instrugdes presentes em processadores CISC sdo normalmente grandes e precisam de
varios ciclos do clock do processador para serem totalmente executadas. Ou seja, quando uma
ordem do tipo “escove os dentes” for dada a um processador CISC, ele a compreendera (porque
a instrugdo “escovar” faz parte de seu conjunto de instrugdes) e a executara, mas isso levara
certo tempo (alguns pulsos do clock do processador).

Os processadores unicamente RISC sdo usados em computadores mais velozes, como algumas
maquinas usadas em efeitos especiais de cinema e TV (estagdes de trabalho) e servidores de
rede. Nesses processadores, ha um conjunto de poucas instrugdes, apenas as mais basicas, usadas
em maior quantidade. Com isso, obtém-se um ganho de desempenho consideravel em relagdo
aos processadores atuais que usamos.

Os processadores RISC conseguem, mesmo com poucas instrugdes, fazer o mesmo que
processadores com maiores quantidades de instrugdes. Imagine um programador dando a um
processador RISC a instrugdo “escove os dentes”. Como essa instrugdo (“escovar”) ndo estd
armazenada em seu conjunto de instrugdes (ja que o processador RISC ndo tem um conjunto
muito grande delas), o programa deve ser escrito (pelo programador) com instrugdes menores
(que constam no conjunto do processador), como: “pegue a escova”, “pegue a pasta”, “ponha
pasta na escova” etc.

Os processadores da tecnologia RISC executam instrugdes pequenas (simples), usando, na
maioria dos casos, um tnico ciclo de clockpara cada instrugdo.

“Ei, Jodo, e para o usudrio, qual dos dois ¢ melhor?”

Bem, leitor, a resposta é: vocé ¢ quem sabe! Afinal, ¢ vocé que vai definir para que o



processador sera usado e quanto se quer investir nele. Mas, uma coisa é certa: os RISC sio muito
mais rapidos, na maioria dos casos.

Lembre-se: os processadores de nossos computadores pessoais (Intel e AMD) sido hibridos das
tecnologias RISC e CISC. Ou seja, possuem um niicleo RISC, constituido de um conjunto pequeno
de instrugdes bem rapidas, e possuem um tradutor CISC (que entende os programas construidos
para CISC e quebra suas instrugdes para enviar ao nicleo apenas as instrugdes RISC simples).
Eles foram construidos assim para manter a compatibilidade com os programas anteriores.

Sio exemplos de processadores RISC os modelos: Ultra SPARC da Sun Microsy stems; Alpha
da Digital e PowerPC, da IBM/Apple/Motorola (alguns deles nem mais sdo fabricados).

Apesar da diferenga existente na forma interna como os processadores RISC e CISC
trabalham, favorecendo, desde sempre, os processadores RISC, hoje em dia os nossos
processadores “meio CISC, meio RISC” estdo atingindo poder de processamento semelhante, ou
até mesmo superior, aos processadores exclusivamente RISC (pode-se citar, por exemplo, o Core
i7 e 0 Xeon da Intel e 0 Phenom e o Opteron da AMD).

Palavra do Processador

Atualmente, uma das principais questdes que pesam no desempenho de um processador ¢ a
sua palavra. A palavra de um processador ¢, basicamente, a quantidade de informagao que ele
pode manipular de uma iinica vez.

E fato que o processador ¢ um equipamento bastante rapido, capaz de fazer inimeras
operagdes por segundo devido, em grande parte, ao seu clock elevadissimo. Mas, se fosse s6 por
causa disso, dois processadores com os mesmos clock internos e externos seriam exatamente
iguais em poder de processamento, o que muitas vezes ndo ¢ verdade.

Hoje em dia, a industria da informatica, especialmente no que se refere aos processadores,
esta focada na arquitetura de 64 bits. (Chamamos essa “medida” de PALAVRA do processador.)

“Por que a palavra ¢ medida em bits, Jodo?”

Essa ¢ interessante, caro leitor! A palavra estd intimamente ligada a estrutura fisica do
computador (ndo so6 do processador, visto que a placa-mae tem de ser compativel nesse quesito
também!). A palavra ¢ medida em bits porque esta relacionada com o numero de fios (que
transferem 1 bit cada) que formam o barramento de dados do sistema.

Ou seja, um processador ¢ de 32 bits quando ele pode manipular essa quantidade de
informacdo de uma vez E, para que isso acontega, ou seja, para que 32 bits possam chegar de
uma s6 vez a um processador, ¢ claro que o barramento que transporta tais dados tem de ter, no
minimo, 32 fios (32 linhas de transmissdo), como na figura a seguir.



Figura 2.20 — Um processador ligado a um barramento de 32 bits.

Quando um processador ¢ de 64 bits (atualmente, todos os fabricados), o barramento de dados
ligado a esse processador tem condigdes de transmitir 64 pulsos elétricos simultaneamente (64
bits de uma unica vez). Além disso, o processador, internamente, tem condi¢des de manipular
todos esses 64 bits de uma s vez.

Mas lembre-se disto: para que um processador de 64 bits possa usar todo o seu “potencial”, é
necessario que o programa que o controlara (o sistema operacional) e os programas secundarios
(aplicativos como o Word ¢ o Excel) tenham sido feitos para 64 bits: ¢ necessario que os
programas tenham sido escritos (compilados) para a linguagem de maquina de 64 bits!

A principal diferenga fica por conta do sistema operacional (no nosso caso, o Windows). Hoje,
basicamente, todas as versdes do Windows 7 (mais recente versdo do programa) ja sio para 64
bits — ou, pelo menos, apresentam uma versio alternativa nesse formato. Em matéria de outros
sistemas operacionais, como no caso do Linux, ja existem versdes em 64 bits ha muito tempo!

Uma coisa é certa, leitor: hoje, se vocé for comprar uma maquina nova, excetuando os
processadores mais “simples”, provavelmente ja tera um computador com processador de 64
bits! Para usar tudo o que essa maquina pode dar, s6 com um sistema operacional feito para 64
bits (como o Windows 7 — algumas versdes — e o Linux).

Q uantidade de Nucleos de Execu¢io
Uma das coisas de que mais nos beneficiamos com a concorréncia, além da queda nos pregos
dos produtos, ¢ a busca incessante das inddstrias envolvidas em desenvolver sempre o melhor



produto (ou seja, aquele que deixara a concorrente com inveja!).

Na industria dos cérebros de computadores, a busca por elaborar o “melhor processador” fez
com que, em varias ocasides, a Intel langasse um produto superior ao da AMD e, em algumas
semanas, recebesse a resposta a altura, acirrando ainda mais a briga.

Uma das formas que se tinha de “esquentar a briga” com a concorrente era cada vez mais
aumentar o clock interno das CPUs, tornando-as mais rapidas e mais quentes (dai a razio do
“esquentar”). Nesse sentido chegou-se a um limite: nenhum processador conseguiu aguentar
bem, segundo relatorios das proprias empresas, clocks maiores que 4 GHz (a Intel foi a campead,
conseguindo processadores com 3,8 GHz). Algumas CPUs, durantes os testes, literalmente
derreteram!

Diante do limite iminente e admitindo ndo ter como ultrapassa-lo, buscaram-se outros artificios
para fazer CPUs mais rapidas, e, com isso, “jogar lenha na fogueira” da acirrada concorréncia,
sem ter, contudo, o efeito colateral da temperatura elevada: aumento da cache L1, aumento da
cache L2, barramentos especiais etc. Tudo foi feito.

A melhor forma de aumentar o poder de processamento de uma CPU foi tirada, pasme leitor,
de um ditado muito conhecido: “duas cabegas pensam melhor que uma”! Ou seja, a solugdo
encontrada consiste em aumentar o nimero de cérebros do processador — ou nimero de niicleos.

Todo processador tem um conjunto central de circuitos eletronicos microscopicos, chamado
niicleo de execugio (ou simplesmente core — fala-se “cor”). E nesse nucleo que sio processadas
(calculadas) as instrugdes dos programas que sdo executados no computador. Em outras
palavras, ¢ justamente no core que os programas (como o Windows, o Word e o Excel) realizam
suas tarefas. Portanto, ndo ¢ de se admirar que muitos digam que os dois niicleos sdo, na verdade,
dois processadores (embora esse ndo seja o entendimento mais popular).




Figura 2.21 — Um processador dual core.

A briga por processadores multicore (muitos nucleos) comegou com os processadores dual
core (com dois niicleos), como o visto na figura anterior. Tanto a Intel quando a AMD ja
fabricam processadores dual core ha alguns anos. Hoje, porém, os processadores que mais
chamam a aten¢do do mercado sdo os que tém quatro nicleos, também chamados de Quad
core.

Ja ha, também, processadores com seis nicleos (hexa core) e até oito niicleos (octa core)
disponiveis no mercado, mas, como se pode deduzir, sio extremamente caros.

Litografia (ou Tecnologia de Miniaturiza¢do) de Fabricacio

Uma das mais belicosas rixas entre as duas fabricantes de processadores estd na, cada vez
mais moderna, miniaturizagdo dos componentes eletronicos usados na fabricagdo dos
processadores.

Claro que se sabe que um processador, hoje em dia, possui bilhdes de componentes eletronicos
simples (os transistores, ou semicondutores) em sua estrutura. E fazer um produto tio complexo e
denso exige um processador bem grande (em tamanho fisico).

Mas o que se vé hoje é que os processadores estdo diminuindo de tamanho fisico e, a0 mesmo
tempo, aumentando de complexidade (nimero de componentes) — o que, em si, parece
contraditorio, ndo acha, amigo leitor?

Pois é, os componentes eletronicos que formam os processadores também estdo diminuindo de
tamanho. Ja sairam da faixa “microscopica” para a medi¢do em escala de décimos de microns.
Vamos as explicagoes:

Um micron (ou micrometro) ¢ uma unidade de medida que representa 1 metro dividido por

um milhdao (10'6 metro). Para se ter uma ideia, isso ¢ menor que a “poeira causada pelo peido
de uma pulga” (tive de usar essa medida extremamente técnica para que vocé pudesse perceber
qudo pequeno ¢ um micron).

Pois bem, agora se fabricam componentes para processadores medindo-os em nandémetros
(nm), que é nada mais que 1 metro dividido por 1 bilhdo (10'9 metro), que seria algo em torno de
“a poeira causada pelo peido de um verme dentro do intestino de uma pulga” (viu como ¢
menor?). Quanto menor a medida, em nandmetros, dos componentes, mais moderna ¢ a
tecnologia de fabricagio.

A maioria dos processadores atuais ¢ fabricada em tecnologia de 32nm (ou, se preferir, 0,032
micron).

Sinceramente, caro leitor, acho que esse “critério” dos nandmetros nio influencia muito na
velocidade da maquina em si. Ou talvez influencie tudo, visto que o aumento de cache ¢ de
nucleos se deve, em parte, a redugdo do tamanho desses componentes. O que vocé acha? D¢ sua
opinido em www.opeidodapulga.com (brincadeira, 6bvio que esse site ndo existe).

2.4.2. Processadores da familia Intel
2.4.2.1. Consideragades iniciais

A Intel ¢ a mais famosa e bem-sucedida empresa fabricante de processadores para PC do
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mundo. Claro que ela ndo se limita a fabricar processadores, pois tem em seu rol de produtos
diversos equipamentos, como placas-mae, chipsets, placas de rede, placas de video, entre outras.

Se algum concurso vier a exigir conhecimento em modelos de processadores, ¢ muito
provavel que sejam mencionados modelos desta fabricante.

2.4.2.2. Principais modelos da Intel

A Intel atualmente fabrica e comercializa os processadores da familia “Core i”, representada
pelos seus modelos Core i3, Core i5 e Core i7.

Intel Core i3

Criado para um publico menos exigente, este processador ¢ normalmente encontrado em
ultrabooks, notebooks ¢ desktops mais baratos.

Nio conta com um poder de processamento tdo alto quando seus “irmaos” mais potentes, mas
¢ muito bom para quem ird trabalhar com operagdes mais simples, como digitar textos e
planilhas.

O Core i3 ¢ fabricado com dois nucleos (dual core) e possui 3 MB de Cache L2, normalmente.
Ha varios submodelos com clocks que variam de 2 GHza 3.3 GHZ.

Figura 2.22 — Processador Intel Core i3.

A segunda geragdo dos processadores Core i3 ja ¢ fabricada em 32nm e conta com placa
grafica (placa de video) integrada ao processador (ou seja, ndo ¢ necessario possuir uma placa
de video no computador, pois o proprio processador ¢ capaz de gerenciar as imagens desta
maquina).

Essa caracteristica de ter a placa grafica integrada ao processador ¢ extremamente



interessante para notebooks (e ultrabooks, claro), pois se diminui a quantidade de equipamentos
extras na placa-mae.

Intel Core i5

Produzidos para satisfazer ao mercado de micros desktop de médio porte e laptops de uso
geral, os processadores Core i5 sdo, sem duvidas, melhores que os processadores Core i3.

Sao encontrados submodelos desta familia com 2 e 4 nucleos. Podem ser vistos exemplares
com 3 e 6 MB de Cache L2. As faixas de clockvdo de 2.1 GHza 3.8 GHz

Figura 2.23 — Processador Intel Core i5.

O processador Core i5 também possui controlador de video (placa grafica) integrado ao corpo
do processador. Além disso, alguns modelos de i5 sio dotados das tecnologias Intel Turbo Boost e
Intel vPro (vamos falar sobre elas mais adiante).

Alguns modelos do processador Core i5 ja sdo fabricados usando uma litografia de 22 nm
(nandmetros), que ¢ um patamar muito recente.

Intel Core i7 — ai, ai, Jesus...

Eis 0 “sonho de consumo”. O processador Core i7 é “o carro chefe” da geragio Core i. E o
processador mais rapido e mais potente de todos. Foi criado para o piblico que realmente exige
muito do computador, como quem trabalha com edigdo de videos e fotos ou quem joga aqueles
games 3D mais potentes!

Possuem quatro nucleos (quad core), 8 MB de cache, e sdo apresentados em clocks que
variam de 2.5 GHza 3.9 GHz Sdo fabricados em 22 nm, assim como os Core i5.



Oferecem recursos como Intel Turbo Boost e Intel vPro, além de possuirem HT (tecnologia
Hyper Threading). Nao se preocupe, vocé sabera o que ¢ isso daqui a pouco!
Olha aia fera!

Figura 2.24 — Processador Intel Core i7 (visdo de cima e de baixo).

O processador Inter Core i7 ¢ vendido, também, em uma versio especial chamada Extreme
Edition (Edigdo Extremal!). Traz alguns diferenciais em relagdo a versio “comum” (que ja ¢
muito boa), especialmente voltado para os viciados em jogos pesados. (sim, claro que é mais
caro!)

Intel Atom

O Intel Atom ¢ um processador muito pequeno ¢ econdmico, criado para o mercado de
netbooks, tablets e smartphones.

Nio é muito potente, mas ¢ muito adequado ao que se destina. Seu consumo de energia ¢
extremamente baixo, fazendo durar as baterias dos dispositivos por mais tempo. O que o torna
ideal para a mobilidade.

Claro que ndo se pode exigir que um processador que tem quase o tamanho de um grao de
arroz possa ser potente. D4 uma olhada...



Figura 2.25 — Sim, isso dai ¢ um dedo... E, ali no centro, o Intel Atom ¢ um grao de arroz.

Intel Xeon

Processador criado especificamente para o mercado de servidores (computadores que ficam
24 horas por dia ligados nos centros das redes de computadores).

Com absurdos 30 MB de memoria cache (alguns modelos) e até 10 nicleos (deca core), os
processadores Xeon (fala-se Zion) sdo designados para servigos muito além daqueles que
costumamos exigir do processador (seu pre¢o também esta muito além daquilo que
normalmente estamos dispostos a pagar!).
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Xeon® 7500

Figura 2.26 — Processador Intel Xeon.

Vocé, com certeza, pode até estar desejando um desses, mas ele ndo sera ideal para seu uso,
amigo leitor! O Xeon ¢ feito para trabalhar como servidor, mesmo, para executar programas
que tém perfil de servidor.

Apesar de muito potente ¢ muito caro, ele ndo trara mais beneficios do que um bom Core i7
para a sua vida!

H4 uma coisa que o Xeon pode fazer que outros processadores anteriormente apresentados
ndo podem: Multiprocessamento. E possivel montar computadores com vérios processadores
Xeon em paralelo.

Ja imaginou? Quatro processadores Xeon com 10 nucleos cada um? Sio 40 nucleos no
computador! E uma maquina!!!

2.4.2.3. Termos do universo Intel

Ha alguns termos que descrevem tecnologias, recursos e artificios usados somente nos
processadores Intel. Os conceitos a seguir podem ser vistos em prova e foram (ou sdo)
exclusividade da Intel.



MMX

Como ja foi visto, MMX ¢ um conjunto de instru¢des criado para os processadores Pentium ha
mais de uma década.

MMX quer dizer Multimedia Extensions (Extensdes para Multimidia) e consiste num conjunto
com algumas instrugdes feitas para manipular varios dados simultancamente. Através de tais
instrugdes, um processador serd capaz de tratar mais de um dado por vez em sua unidade logica
e aritmética.

Essa tecnologia foi essencial para transformar o computador numa maquina multimidia (para
video, som e imagem) e hoje em dia equipa todos os processadores da Intel.

HT - Hyper Threading

O HT ¢ uma tecnologia que, através do acréscimo de circuitos e instrugdes ao nucleo da CPU,
faz simular a existéncia de dois niicleos de processamento. O HT traz ganhos reais da ordem de
20% em comparagdo aos processadores sem esse recurso.

Vale salientar, também, que o HT s6 sera totalmente aproveitado se os programas usados
forem compativeis com essa tecnologia (ou seja, se o sistema operacional e os aplicativos forem
escritos com as instrugdes especificas do Hy per Threading).

Claro que o recurso de HT ¢ apenas um “rascunho” quando comparado a “obra de arte” do
dual core (costumo dizer: “HT teve um sonho, dual core o realizou!”). Hoje, ha alguns modelos
de processadores com multicore + HT!

Um exemplo interessante: ha alguns modelos de Core i7 que possuem quatro nucleos + HT, e,
neste caso, 0 Windows os “enxerga” como oito processadores diferentes (¢ uma ilusdo, ja que o
HT néo ¢ exatamente uma “duplicagdo”).

EMG64T — Intel 64

Se tem uma coisa na qual a Intel ndo foi pioneira, foi a utilizagdo de processadores de 64 bits.
A AMD comegou muito antes que a Intel a explorar o mundo dos 64 bits de dados. Quando a
Intel resolveu revidar, o fez criando uma série de instrugdes e mudangas estruturais nos chips
para que estes pudessem, ao mesmo tempo, executar programas de 64 bits e manter
compatibilidade com os programas de 32 bits.

A tecnologia que a Intel usa em todos os seus processadores de 64 bits ¢ chamada de EM64T
ou Intel 64 (termo mais usado agora). Se vocé ler, caro leitor, numa prova qualquer (ou mesmo
em livros e sites da Internet), a expressio EM64T, saiba que significa, simplesmente,
“processadores Intel de 64 bits”.

Vale lembrar que mesmo comprando um processador com EM64T (ou seja, um processador
de 64 bits da Intel), ele sO atingird todo o seu desempenho possivel quando estiver executando
programas de 64 bits (especialmente o sistema operacional).

Execute Disable Bit — Bit de Desativagio de Execugio

Este ¢ um recurso relativamente novo na Intel e na concorrente (a AMD também tem, s6 que
com outro nome).

Consiste em um recurso de seguranga dos proprios processadores que impede que uma
aplicagdo qualquer (como um virus, por exemplo) possa escrever dados em areas especificas



protegidas da memoria principal. Esse recurso so sera plenamente habilitado se o sistema
operacional for condizente com essa tecnologia, ja que ¢ com a ajuda do sistema operacional
que se definem as areas onde se pode e onde néo se pode executar instrugdes.

Esse recurso ¢ bastante Util para evitar os chamados ataques de buffer overflow (sobrecarga
de pilha), que ¢ uma técnica muito usada por certos tipos de malware (programas maliciosos)
para afetar a estabilidade de um sistema, culminando no seu travamento, em alguns casos
extremos.

Conhega mais algumas caracteristicas dos processadores da Intel no hotsite do livro na Editora
Campus (www.elsevier.com.br). Procure, 14, por materiais complementares a essa obra!

2

. Processadores da familia AMD
2.4.3.1. Consideragades iniciais

Embora as perguntas de provas ainda ndo tenham citado diferengas de arquitetura e
comparagdes de outros critérios entre a Intel e a AMD, preterindo essa Gltima em suas questdes
(sempre houve muito mais questdes sobre a Intel), o aumento de participagdo no mercado que a
AMD tem obtido nesses ultimos anos tem lhe conferido um lugar de destaque que podera ser
explorado em concursos futuros.

A AMD, atualmente, ¢ mais conhecida pela fabricagdo de chips de video (para placas de
video) que de processadores. Apos ter comprado uma empresa famosissima deste segmento (a
ATI), a AMD passou a assinar a fabricagdo das placas de video Radeon.

2.4.3.2. Os principais processadores da AMD

A Familia Phenom
Atualmente, a AMD desenvolve uma familia de processadores multiuso chamada Phenom
(“Fenémeno” ¢ a palavra que lembra).
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Figura 2.27 — Processador AMD Phenom II.

A familia de processadores Phenom traz inimeros modelos com diferentes Clocks e
caracteristicas. E usada em vérios computadores pessoais Desktop e Laptop.

Sao familias de produtos legados (antigos, embora ainda possivelmente vistos) da AMD os
processadores Sempron e Athlon. Eles sdo anteriores aos Phenom, e, portanto, nio merecem
muita analise!

Notem: basicamente, at¢ mesmo pela quantidade de vezes que apareceu em prova, a AMD
ndo ¢ muito estudada. Conhega, porém, esses nomes de processadores, para saber que
pertencem a AMD!

Tecnologia Vision— A Nova “Onda” da AMD

Se alguma coisa pode ser cobrada de “atualidades” sobre a AMD, ¢ sem duvida, a nova
“geragdo” dela: a Tecnologia Vision.

A AMD comprou, ha alguns anos, a empresa ATI, fabricante das famosas placas de video
Radeon (sonho de consumo de qualquer viciado em jogos de computador). As placas de video,
como vamos conhecer ainda adiante, sio os equipamentos que constroem as imagens que sdao
exibidas no monitor. Portanto, tudo aquilo que vocé vé diante de si, na tela do computador, foi
construido pela placa de video.

Acontece que a AMD fundiu seu antigo “mercado” com o seu novo “produto”, criando
processadores (CPUs) que tém a capacidade de gerenciar, também, as imagens que o



computador constroi. Isentando o micro de necessitar de uma placa de video em si.

Tal “acumulac¢io” de fungdes, supostamente, traz mais velocidade aos programas e atividades
que usam video (ou seja, quase tudo hoje em dia!), como jogos, animagdes, filmes etc.

A AMD chamou essa nova “realidade” de Vision. E resolveu atribuir uma nova nomenclatura
aos seus produtos, que deixaram de ser chamados de “processadores” ou “CPU” e passaram a
ser conhecidos como APU (Unidade de Processamento Acelerado). (E... Mas s6 a AMD chama
assim!)

Entdo, uma APU ¢, basicamente, uma “CPU” que contém, também, dentro de si, circuitos de
placa de video.

Atualmente a AMD fabrica esses produtos em “séries” distintas, de acordo com o nivel de
exigéncia (e poténcia) do computador que se deseja montar. A Série “A” traz os melhores
produtos. Ja as séries “E” e “C” da AMD Vision trazem processadores (desculpe, “APU”) mais
simples, porém, claro, mais acessiveis!

2.4.4. Palavras finais sobre processadores

Bem, caro leitor, acho que com isso terminamos a “parte basica” sobre processadores. Ainda
hé algumas coisinhas a serem vistas: alguns detalhes bem pesados sobre arquitetura interna dos
processadores, barramentos, entre outros, mas, veremos isso mais adiante. Vamos agora dar
uma olhada na placa-mie.

2.4.5. Placa-mie

O processador, como foi visto, ¢ 0 componente mais importante do computador, e isso ndo se
pode negar! Como cérebro, ele tem a fungdo de processar todas as informagdes que chegam a
ele e devolver resultados surpreendentemente rapidos e precisos.

Mas o processador ¢ apenas um circuito eletroénico integrado (um chip) de dimensoes
diminutas e corpo delicado (nossa, que texto bonito, ndo?). O processador tem de ser,
necessariamente, ligado a uma estrutura maior e mais complexa: a placa-mae do computador.

A placa-mie ¢ uma placa de circuitos, como ja foi visto. Para ser mais exato, a placa-mée é a
principal placa de circuitos de um computador. Nela sio encaixados os principais componentes de

um computador, como o processador, a memoria principal ¢ os discos.



Figura 2.28 — A placa-mée de um computador.

Nem ¢ preciso mencionar que a placa-méde tem de ser feita para o modelo especifico de
processador que se deseja instalar nela, ndo é? Ou seja, os processadores tém tamanhos e
formatos de encaixe diferentes. (Esse “local” onde as CPUs sdo encaixadas na placa-mae ¢
chamado normalmente de soquete.)

Ha varios tipos de placas-mée. Algumas sdo carissimas, mas trazem recursos ¢ desempenhos
dignos de seus precos (ou talvez ndo), e outras sio mais basicas, limitando-se a ligar os
componentes do computador entre si (que, alids, ¢ sua fungdo primaria).

Como a placa-mie ¢ o equipamento em que todos os demais componentes serdo encaixados,
deve haver, claro, conectores (locais especificos) para que esses equipamentos sejam plugados a
ela, ndo ¢? Esses conectores existem e sdo chamados de slots (fendas). De certo, slot ndo ¢ um
termo que serve para designar todos eles, apenas os que ttm um formato de fenda, ou
“rachadura” (os mais compridos e finos). Aos demais, com formatos diferentes, normalmente
usa-se 0 termo conector, que ¢ mais genérico.

Quando o conector, porém, ¢ usado “externamente” ao gabinete (ou seja, ele pertence a
placa-mae, mas, quando montado no gabinete, aparece do lado de fora deste), chamamos
normalmente de porta (como as “portas USB” onde ligamos nossos pen drives).

Portanto, se ¢ “comprido e fino”, ¢ SLOT. Se ¢ externo, ¢ PORTA. Se ¢ o conector da CPU, ¢
SOQUETE. Se ndo compartilha de nenhuma dessas caracteristicas, chamamos genericamente
de CONECTOR, mesmo!

Veja detalhes de cada um deles nas imagens a seguir:



Figura 2.29 — Slots de meméria principal.



Figura 2.30 — Slots para placas de expansdo (como placas de som e video).



Figura 2.31 — Portas (conectores externos).



Figura 2.32 — Soquete para a CPU.

Continuando a logica da coisa: os conectores ndo teriam a minima fungdo se ndo estivessem
ligados a uma estrutura para transmitir os dados dos equipamentos a eles encaixados, ndo ¢
mesmo?! E ai que entram em cena os barramentos. A placa-mie, como ja foi dito, é repleta de
barramentos.

Barramentos sdo, novamente, os caminhos por onde a informacéo trafega entre os diversos
componentes do computador. Como veremos isso mais adiante, s6 vou lembrar que existem duas
“patentes” (ou niveis hierarquicos) de barramentos: o barramento do sistema e os barramentos
de expansdo (ja vistos anteriormente).

Os barramentos de expansdo sdo, precisamente, aqueles ligados aos slots (e portas) de
expansio, que sdo os conectores usados para ligarmos os periféricos de entrada/saida e os discos.



SLOTS

>

Figura 2.33 — Slots de expansio — ligados a um barramento de expansao.

Existem vérios tipos de slots de expansdo porque, claro, ha varios tipos de barramentos de
expansdo. Conheceremos todos eles, um a um, mais adiante. Chegou a hora de conhecermos um
componente muito importante e que ja vem sendo citado ha muito tempo neste livro: o chipset.

O chipset (ou conjunto de chips) é uma dupla de circuitos integrados presente na placa-mae de
um computador. O chipset é composto por dois chips principais: a Northbridge e a Southbridge
(respectivamente Ponte Norte ¢ Ponte Sul).

Cada um desses dois chips ¢ composto de uma série de circuitos controladores internos para os
diversos barramentos e recursos que a placa-mae oferece. Podemos dizer que o chipset é o
“cérebro” da placa-mae, pois ¢ seu principal componente.

Basicamente, todas as informagdes que trafegam entre os diversos componentes do
computador tém de passar pelo chipset: ele ¢ o “centro nervoso” da placa-mae (e,
consequentemente, do computador todo).



Figura 2.34 — O chipset: Ponte Sul e Ponte Norte (a maior).

A Ponte Norte ¢, sem dividas, o chip mais importante: é a ela que estdo ligados, diretamente, a
CPU (o processador), a memoria principal e os barramentos de expansio mais rapidos
(Atualmente, o PCI-Express).

A Ponte Sul, por sua vez, ¢ responsavel por controlar os diversos barramentos de expansio
com menor velocidade, como o IDE (antigamente), o USB, o PCI e o SATA (para discos).
Além, também, de possuir o circuito controlador da placa de som (caso esta seja fabricada na
propria placa-mae — isto €, caso seja onboard).

Na imagem anterior, ndo conseguimos VER o chipset, em si. Estamos vendo os dissipadores de
calor (estruturas metalicas) instalados em cima dos chips do chipset (ja que eles esquentam
demais!).

Claro que veremos com mais detalhes todos esses termos descritos. Por ora, dé uma olhada no
esquema a seguir que explica as ligagdes entre os diversos componentes do seu micro, tendo,
claro, o chipset como central de comunicagdes.



Figura 2.35 — Desenho esquematico dos componentes do micro.

“Vocé esta brincando, ndo €, Jodo? Onde esta o barramento de sistema? Se essa ¢ a verdadeira
estrutura atual de um micro, o que dizer da Figura 2.127° (essa ¢ a hora perfeita de voltar
algumas paginas para revé-la!) — Essa ¢ uma excelente pergunta, amigo leitor, e ¢ muito simples
de responder! O chipset é o barramento de sistema!

Na verdade, a ideia do barramento de sistema como uma estrada real que interliga todos os
componentes do computador é apenas histérica. Hoje em dia € o chipset que fazessa interligagdo
— ele possui, dentro de si, o barramento do sistema e os controladores dos barramentos de
expansio.

Entdo, ndo se esquega do porqué de o chipset ser considerado “a central de todas as
transferéncias de dados no computador” — ele ¢ o barramento de sistema! Além disso, todos os
circuitos controladores dos barramentos de expansdo também fazem parte dele.

2.4.5.1. Controlador de memoria integrado a CPU

Atualmente, ¢ necessirio que se mencione, a Ponte Norte ndo ¢ mais responsavel pela
comunicagdo entre CPU (processador) e Memoria Principal (RAM). Essa conversa, na verdade,
¢ feita DIRETAMENTE!

Ou seja, nas placas-mées e processadores atuais, compete & CPU falar diretamente com a
memoria principal, sem que se utilize a Ponte Norte para isso. E o que se chama de “CPU com
controlador de memoria integrado”. Ou seja, os circuitos que “controlam” a conversa com a
memoria principal estio dentro (integrados) do proprio corpo da CPU.



Desta forma, a Ponte Norte fica um tanto “limitada™ a tarefas menos nobres (mas ainda assim
incrivelmente rapidas), como fazer a comunicagdo da CPU com a placa de video e com os
barramentos de expansdo mais velozes.

Barramento
da Memoria

Figura 2.36 — CPU com Controlador de Memo¢ria Integrado.

Como ¢ possivel ver, ao caminho que liga a CPU a Memoria Principal da-se o nome de
Barramento da Memoria (um componente da placa-mae, também!)

Com isso, amigo leitor, terminamos a analise sobre as placas-mae e passaremos agora ao
estudo das memorias de um computador.

2.4.6. Memoérias

Como ja foi visto de forma um pouco sucinta, as memorias sdo os dispositivos que armazenam
informag¢des em um computador. Existem varios tipos de memorias, desde aquelas que guardam
a informagdo por apenas alguns instantes enquanto o computador esti ligado, até as que
conseguem armazenar informagdes por tempo indeterminado, como meses ou anos.

As memorias podem ser classificadas por seus tipos (tecnologias de fabricagdo) ou por suas
fungdes (aplicagdes de uso no computador). Apresentarei as duas formas de classificagdo agora.

2.4.6.1. Classifica¢io pelo tipo de memoria

Existem varios tipos de memorias, que utilizam diversas tecnologias para armazenar
informagdes. Vamos a algumas delas:



Figura 2.37 — Os tipos de memorias.

Meméria RAM

A RAM (Random Access Memory — Memoria de Acesso Aleatorio) ¢ uma memoria
eletronica (ou seja, composta por circuitos eletronicos) que armazena informagdes
eletricamente. Por essa caracteristica, as memorias RAM ndo conseguem manter os dados nelas
guardados depois que o computador ¢ desligado.

Em poucas palavras: as memdrias RAM sao voldteis, isto ¢, elas perdem seu conteudo com
facilidade (repito: basta que o computador se desligue para que isso acontega). Logo, percebe-se
que esse tipo de memoria ndo foi feito para guardar informagdes para a posteridade, mas sim,
apenas enquanto o micro estiver funcionando.

As memorias RAM podem ser, basicamente, de dois tipos:



1. DRAM (RAM Dindmica): sio memorias mais simples (e, com isso, sio mais baratas). Sdo
feitas com circuitos baseados em capacitores (pequenos componentes que armazenam
carga elétrica).

Como os capacitores armazenam carga, eles funcionam como baterias recarregaveis e
precisam, o tempo todo, ser recarregados. As memorias DRAM precisam, portanto, de uma
frequente realimentagdo das cargas de seus microcapacitores. Essa recarga constante ¢
chamada refresh (realimentagdo).

O processo de refresh acontece o tempo todo nas memorias DRAM (varias vezes por
segundo). Isso serve para que os capacitores com carga elétrica (que significam estado 1) nao as
percam (ndo esvaziem), o que significaria que seu estado se tornaria 0. Se qualquer bit
armazenado em uma memoria RAM simplesmente mudasse de estado, a confianga naquela
memoria seria perdida.

Chips de memoria DRAM sdo usados em grande quantidade nas memdrias principais dos
computadores.

2. SRAM (RAM Estdtica): essas memorias sio mais complexas de fabricar e, por isso, sdo mais
caras. As memorias SRAM sdo muito mais velozes que as DRAM (apesar do nome) e sdo
usadas quando a exigéncia de velocidade ¢ prioridade (exemplo: nas memorias cache e nos
registradores da CPU).

PRESTE ATENCAO, caro leitor! Essa “pegadinha” entre os termos “estitica” e “dinamica”
pode levar vocé a se confundir (afinal, vocé sabe bem o que significam os conceitos de
“estatica” e “dindmica”). Ndo caia nessa! A RAM estatica ¢ mais rdpida que a RAM dindmica!

As memorias SRAM nao necessitam de refresh, pois ndo utilizam capacitores em sua
estrutura. As memorias SRAM usam circuitos logicos semicondutores (que consomem bem
menos energia). Esses circuitos armazenam 0 e 1 por meio da variagdo dos estados fisicos de
seus componentes, ¢ ndo através de cargas elétricas; portanto, ndo perdem as informagdes nelas
contidas (a menos que se desligue o micro, claro).

Subtipos da Memoéria DRAM

A memoria DRAM ja apresentou, e ainda hoje apresenta, uma série de subtipos especificos.
Vamos comegar com as mais antigas memorias DRAM existentes, datadas das décadas de 1970
a 1990:

* ADRAM (Assynchronous DRAM — DRAM Assincrona): esse ¢ o tipo original de DRAM,
usado nos micros durante toda a década de 1970 e inicio de 1980 (nem precisa dizer que ¢
antiga e ndo é mais usada.

FPM RAM (Fast Page Mode RAM — RAM Modo Rapido de Péagina): essa memoria trouxe
algumas melhorias em relagdo a sua precursora. Foi comum acha-la no final da década de 1980
¢ inicio da década de 1990.

* VRAM (Video RAM — RAM de Video): uma memoria originalmente criada para placas de
video, por permitir maior velocidade na escrita e leitura de dados. Hoje ¢ obsoleta.

* EDO RAM (Extended Data Out RAM — RAM com Saida Estendida de Dados): usada em
computadores nos primeiros anos da década de 1990, oferecia mais velocidade na leitura,
com ganhos de cerca de 5% em relagdo as memorias FPM.



* SGRAM (Synchronous Graphic RAM — RAM Sincrona para Grdficos): memoria usada
para placas de video. Sucessora das VRAM. Essa memoria também ndo ¢ mais utilizada.

Atengdo! Ndo ¢ necessario se preocupar em decorar esses tipos que vocé acabou de ler, ok? So
os coloquei aqui por descargo de consciéncia! Isso significa que ndo ¢ necessario gastar seus
preciosos neurdnios com esses arcaicos tipos de RAM!

(Aaahhh... A expressdo ¢ “descargo” mesmo, e ndo “desencargo”, antes que vocé critique!)

No final da década de 1990, um tipo de memoria se tornou comum: A SDRAM (Sy nchronous
DRAM - DRAM Sincrona). Esse tipo de memoria possuia uma caracteristica nova, em
comparacdo as antigas: o fato de seu clock (frequéncia) ser sincronizado com a placa-mae, ou
seja, quem determinava o clockem que a memoria iria trabalhar era o chipset.

A memoria SDRAM evoluiu, transformando-se, anos mais tarde, naquela que conheceriamos
como DDR-SDRAM (Double Data Rate — SDRAM, ou SDRAM com Dupla Taxa de Dados), uma
memoria que duplicava a transferéncia de Dados entre CPU e memoria principal usando o
mesmo clockda SDRAM.

Hoje em dia, convivemos com a memoria DDR3 como mais comum para o que se usa em
memoria principal. Antes desta, porém, convivemos alguns anos com a DDR2, sucessora da
DDR original.

Ja ¢ possivel encontrar, porém, algumas placas-mde com slot para a nova geragdo da
memoria DDR: a DDR4.

Eis, na figura abaixo, um exemplo de Pente (Mddulo) de memoéria DDR4 da Samsung®.



Figura 2.38 — Pente de memoria DDR4.

A propésito, ¢ bom que se explique que, a rigor, a cada nova geragdo da memoria DDR, a
velocidade (taxa de transferéncia) duplica (em média), ou seja, para fins gerais, a DDR3 ¢ duas
vezes mais rapida que a DDR2.

Meméria ROM

As memorias ROM (Read-Only Memory — Memoria Somente para Leitura) sio memorias
fabricadas na forma de circuitos eletrénicos integrados (chips) como as memorias RAM.

A principal diferenga entre essas duas “irmas” ¢ que a ROM nédo perde o conteudo que esf
gravado em seu interior, mesmo quando ndo ha energia alimentando-a (ou seja, a ROM ndo ¢
volatil como a RAM). Isso porque os dados da ROM sdo gravados ji na fdbrica, ou seja, a
memoria ROM ja nasce com os dados que terd de armazenar durante toda a sua existéncia.

Nenhum dado pode ser alterado ou apagado da ROM. Também nao ¢ possivel adicionar novos
conteudos a essa memoria. Ela simplesmente poderd ter seu conteudo lido, nunca escrito. Por
esse seu funcionamento, digamos, radical, as memorias ROM parecem ndo ter tanta utilidade,
ndo € mesmo, leitor?

“E verdade, Jodo! Por que usar uma memoria na qual nio posso guardar meus proprios dados?
Para que ela serve mesmo?” —vocé deve estar pensando...




Simples! Quando o fabricante de um equipamento eletrénico digital qualquer (como uma
placa-mae ou até mesmo um telefone celular) quer gravar o “comportamento” basico daquele
equipamento (eu até diria a “personalidade” dele), o fazem chips de memoria ROM, porque isso
garante que o equipamento sempre vai funcionar segundo o que esti programado em seu sistema
basico (que, por estar numa ROM, ¢ inalteravel!).

Por exemplo, onde vocé acha que estd determinado que quando vocé aperta o nimero 3 no
seu telefone celular, aparecera o 3 na tela dele? Isso estd gravado num programa (o sistema
operacional) no celular. Esse programa esta gravado numa memoria ROM no seu celular.

Esses programas basicos, ou codigos de programagao escritos pelo fabricante, sio comumente
chamados de firmware (um intermediario entre software e hardware). O termo firmware
descreve qualquer programa basico que determina o funcionamento de um equipamento de
hardware. Tais programas sio normalmente gravados em memoria ROM (ou em variantes
dela).

Figura 2.39 — Dois chips de memoéria ROM na placa-mae de um computador.

Se analisarmos por outro angulo, a principal caracteristica da memoria ROM ¢ sua principal
limitagdo. O fato de uma memoéria ndo poder ser alterada faz imaginar: o que aconteceria se



uma empresa (uma fabricante de celular, por exemplo) construisse um equipamento contendo
falhas nos firmwares?

Isso seria realmente um incomodo, pois a tnica forma de corrigir o problema seria por meio
de um recall (devolugdo) de todos os aparelhos com o programa defeituoso para que seus chips
pudessem ser substituidos. Imagina so!

Por causa dessas e de outras, as memorias ROM deram origem a outros tipos de memorias
(todas elas nido-volateis), como as que vamos conhecer agora:

* PROM (Programable ROM — ROM Programdvel): sem divida, essa memoria pertence ao
“universo” dos apaixonados por eletronica. Ela consiste em chips que sdo vendidos virgens
(sem dados) e que podem ser gravados apenas uma Unica vez. Nao ¢ muito comum vé-la
sendo usada (ou mesmo citada) em textos de informatica. Essas gravagdes acontecem em
equipamentos especiais (os gravadores de PROM) e sdo feitas por pessoal especializado. As
memorias PROM, depois de gravadas, se tornam inalteraveis como a ROM.

¢ EPROM (Erasable Programable ROM — ROM Programdvel e Apagdvel): esse tipo de
memoria ¢ capaz de receber dados gravados num gravador de PROM, como sua
antecessora, mas tem a vantagem de poder ser apagada caso se deseje regrava-la.

Uma memoria EPROM pode ser apagada se for exposta a luz ultravioleta por certo tempo. Por
causa desse sistema “estranho” de apagamento, os chips desse tipo de memoria sio dotados de
uma janela de vidro que da acesso ao nucleo da memoria. Incidindo luz UV nessa janela por
alguns minutos, o conteudo da EPROM ¢ completamente limpo.



Figura 2.40 — Um chip de memoria EPROM — note a “janela” de vidro em cima dele.

o EEPROM (Electrically Erasable Programable ROM — ROM Programdvel e Apagivel
Eletricamente): ¢ a sucessora natural da EPROM. Pode ser apagada e gravada varias vezes,
sem a necessidade de raios UV. Todo o processo de apagamento e de gravagdo acontece
eletricamente, dentro dos chips.

A gravagdo e o apagamento da memoria EEPROM devem ser realizados célula a célula (ou
seja, de bit em bit). Ndo ¢ possivel apagar o contetido de tais memorias em blocos (varios bits
simultaneamente), o que permite concluir que sua velocidade ndo ¢ sua melhor caracteristica.

Essa memoria foi uma das primeiras tecnologias usadas em cartdes de memoria e memorias
de dispositivos digitais, como maéquinas fotograficas (os primeiros modelos), mas, como
consumia muita energia, nunca foi vista com bons olhos para essas aplicagdes (as pilhas dos
dispositivos descarregavam rapidamente). Hoje em dia, seu uso ¢ muito reduzido devido a mais
nova e mais “paparicada” das sucessoras da ROM.



¢ Memdria flash (ou FEPROM — Flash EPROM): ¢ uma evolugdo da EEPROM. Alguns
autores a tratam como um subtipo da EEPROM (chamando-a de EEPROM NAND), porém
¢ mais comum vé-la descrita como um tipo diferente da EEPROM.

As memorias flash podem ser gravadas e apagadas diversas vezes. Ndo ha necessidade de
aumento da corrente elétrica para apaga-la ou grava-la. O processo de gravagdo ¢ feito em
blocos (varios bits de uma s6 vez), o que a torna mais rapida que a EEPROM.

Seu uso mais comum ¢ em cartdes de memoria de maquinas fotograficas digitais, memorias
de tocadores portateis de MP3, as memorias dos celulares (para armazenar as agendas e
compromissos) e muito mais.

Como ¢ uma memoria muito rapida e muito econdémica (ndo em questdo de custo, mas em
questdo de consumo de energia elétrica), a memoria flash mereceu seu papel de destaque na
atualidade. E ela ainda quer mais! A mais conhecida aplicagdo das memorias flash ¢, sem
duvida, os drives acoplaveis as portas USB do computador, os chamados Drives Flash USB (ou
pen drives).

Figura 2.41 — Um drive Flash USB (normalmente conhecido como pen drive).

Com isso, concluimos o estudo das memorias ROM e suas variantes. Vamos agora as
memorias magnéticas em um computador.

Memérias Magnéticas

Alguns dos dispositivos de memoria permanente (ndo volatil) de um computador usam uma
tecnologia antiga, mas bem-sucedida, de retengdo de informagdo: magnetismo. Isso mesmo!
Algumas memorias usam imads para armazenar informagdes.

Ha muito tempo as tecnologias magnéticas sdo usadas para armazenar informagdes na forma



de campos de atragdo e repulsio magnética. Isso ja era comum em dispositivos que ndo sdo
mais tdo usados hoje, como fitas cassete e fitas de videocassete e em midias para computador,
como os famosos disquetes ¢ os ainda hegemaonicos discos rigidos. Todos os equipamentos que
usam memorias magnéticas sdo regravaveis (permitem que se gravem, apaguem e leiam as
informagdes inimeras vezes).

Discos rigidos (também conhecidos como winchesters, ou HDs), disquetes de varios tipos e
fitas usadas em processos de backup sdo os mais comuns tipos de memorias magnéticas usadas
na informatica. Ndo se preocupe, caro leitor, veremos todos eles mais adiante.

Memorias Opticas

Memorias mais baratas e, por isso, muito usadas atualmente, as memorias baseadas em
superficies que refletem luz sdo faceis de encontrar em diversos tipos de midias. Os discos de
CD, DVD e agora seus sucessores (os discos de HD-DVD e Blu-Ray) sdo feitos com essa
tecnologia.

Como a tecnologia optica de armazenamento de dados ¢ um tanto limitada (quanto as
operagdes que se podem realizar com tais discos), ha alguns discos gravaveis, mas também ha
discos que ndo podem ser regravados.

Quando chegarmos as classificagdes das memorias auxiliares, mostrarei tanto os diversos tipos
de memorias magnéticas como as opticas.

2.4.6.2. Classificacdo das memdrias por sua fun¢io no micro

As memorias, em um computador, sdo aplicadas a certas operagdes especificas e, por isso,
recebem nomes (ou “postos”) especificos. Aqui esta a classificagdo das memorias em relagdo a
suas fungdes dentro de um computador.



Figura 2.42 — Organiza¢do das memorias de um computador por sua fungio.

Meméria Principal
A memoria principal, como ja foi visto no inicio deste capitulo, ¢ a memoria em que a CPU
deposita os dados e de onde ela (a CPU) 1€ os dados dos programas em execugdo. A memoria
principal ¢ imprescindivel para o funcionamento do micro.
Alguns autores descrevem a memoria principal como tendo duas partes:
* Memdéria Principal Nio Voldatil: guarda os primeiros programas a serem carregados
(executados) quando o micro “acorda”. Essa memoria principal normalmente esta presente
na propria placa-mée do computador na forma de um chip de memoria ROM (ou



variantes). Seu conteudo ¢ um pequeno firmware (programa basico) chamado BIOS
(veremos adiante). Sem BIOS, seu micro ndo funcionaria... Ele simplesmente néo ligaria!

* Memodria Principal Voldtil (ou Memdéria de Trabalho): essa memoria ¢ fisicamente
composta por pentes de memoria RAM (aqueles SDRAM, DDR ou DDR2 que vimos
anteriormente).

O BIOS, que ¢ o primeiro programa a funcionar em um computador, esti gravado num chip
de ROM na placa-mae, como vimos, mas os demais programas que usamos num computador
(como o Windows e 0 Word) ndo estio na ROM!

Os programas que usamos (chamados softwares), como os sistemas operacionais e os
aplicativos, sdo gravados em memorias auxiliares (como o HD) e ficam la enquanto ndo sdo
usados. Quando, porém, o usudrio executa esses programas (coloca-os para funcionar), eles sdo
copiados para a memoria principal (a RAM) e la ficam até o usudrio desligar o computador ou
fechar os programas (no X da janela).

A memoria principal é, portanto, o local onde os programas tém de estar se quiserem ser
executados normalmente pela CPU do computador. Se um programa estd em funcionamento,
esta na memoria principal! Costumo dizer que tudo o que vocé estd vendo na tela do seu
computador (aberto na forma de janelas) esta na memoria principal.

Figura 2.43 — A memoéria principal em agdo, com varios programas sendo usados.

Lembre-se: memoria RAM e memria principal ndo sdo sinénimas. Memoéria RAM ¢ o tipo da
memoria. Memoria principal € fun¢do que ela exerce em nossos computadores.

Maaaaass... Na maioria dos textos técnicos, incluindo alguns usados em provas, ¢ comum

encontrar referéncias a expressio Memoria Principal como sinonima de Memoria RAM



(acontece, portanto, vocé vai ter de “se ligar™).

A memoria principal, e neste caso estou me referindo apenas 8 memoria principal volatil (a
RAM), tem de ter capacidade suficiente para armazenar todos os programas e dados que o
usuario vai utilizar naquele exato momento. Quanto maior a capacidade da memoria principal,
mais programas o usuario podera abrir sem se preocupar com o espago.

Atualmente, os computadores podem apresentar, de acordo com as exigéncias que os
programas fazem, de 1GB a 16GB de memoria principal. O Windows 7, por exemplo, para ser
utilizado em um computador que sera usado apenas para texto e navegagdo de internet, se sente
satisfeito com 2 GB (4 GB seria melhor!).

A memoria principal ¢ muito mais rapida que as memorias auxiliares (como o HD e os
disquetes), mas ¢ mais lenta que memorias como os registradores ¢ a cache (veremos mais
adiante).

Meméria Virtual

“Ei, Jodo, 0 que acontece com o computador quando a memoria principal estd totalmente
cheia e o usudrio precisar abrir outro programa? O micro vai travar, ndo ¢? Ou entdo o programa
ndo podera ser aberto porque ndo tera espago na memoria RAM?”?

Simples, leitor! O sistema operacional (no caso do exemplo, o Windows) notara que ndo ha
mais memoria principal para ser usada e simplesmente cria mais memoria principal!

“Como ¢? Agora ndo entendi mais nada! Explica isso direito, Jodo!”

Com prazer! Quando ndo hda memoria principal real suficiente para abrir todos os programas
que o usudrio deseja, o Windows, responsavel por gerenciar a MP, simplesmente “pede
emprestado” um pouco de espago da maior de todas as memorias: o HD.

Esse “espago alugado” sera interpretado pelo Windows (e por qualquer outro sistema
operacional) como parte complementar da memoria principal, mesmo dentro do HD. A esse
recurso da-se o nome de memdria virtual. Se nao houvesse o recurso da memoria virtual, quando
0 usuario quisesse abrir mais programas que aqueles que a RAM consegue aguentar,
provavelmente receberia uma mensagem do tipo: “Lamento, usuario. Ndo ha espaco suficiente
para abrir o programa que vocé solicitou. Por favor feche um ou mais programas abertos e tente
novamente.”



Figura 2.44 — A memoria virtual ¢ uma area criada no HD para complementar a MP.

Portanto, quando um programa ¢ maior do que o espago livre na meméria fisica (termo que
usamos para identificar a parte real, sem ser a virtual), o sistema operacional (seja ele Windows,
Linux ou qualquer outro) usara o espago previamente reservado no HD como complemento da
RAM. Se ainda héa espago na memoria principal, parte do programa sera copiado para la (para
ele ser executado) e o resto do programa sera copiado para a area devida na memoria virtual.

“Jodo, isso ¢ bom, ndo ¢?” — Claro que sim, leitor! Mas tem um ponto negativo.

A partir do momento em que um computador comega a usar demais a memoria virtual (por
estar com muitas janelas abertas ou por ter pouca memoria RAM instalada, ou quem sabe
ambos), o computador comega a deixar de trabalhar com uma memoria rapida (a RAM fisica) e
passa a usar uma memoria dezenas de vezes mais lenta (o HD, onde a virtual é criada). Portanto,
tenha muita memoria RAM para ndo precisar depender da virtual, pois se isso acontecer, seu
micro virard uma “carroga”.

Em resumo, lembre-se: ¢ bom ter muita memoria RAM instalada. Isso fara com que o micro
nio precise usar a virtual e, com isso, nio caia de desempenho. E por isso que os vendedores
vivem dizendo: “compre muita memoria RAM, pois quanto mais memoéria for instalada, mais
rapido o micro sera!” (Sabemos que ndo esta totalmente certo, mas tem um fundo de verdade!).

Em tempo, a frase que os vendedores deveriam dizer é: “compre muita memoria RAM,
porque se seu micro tiver pouca, ele vai precisar usar mais frequentemente a memoria virtual e
com isso ficard mais lento!”.

Existem varias técnicas de se fazer memoria virtual. Cada sistema operacional usa a que foi
programado para usar. As trés técnicas usadas para fazer memoria virtual sdo a paginagéo, a
segmentagdo e a troca (swapping).



¢ Pagina¢do: a memoria principal é dividida em pequenos blocos chamados paginas. As
paginas tém sempre o mesmo tamanho (ou seja, os tamanhos das paginas sio independentes
do tamanho dos programas a serem executados na memoria).

Contrariando o que ainda vamos ver (a execugdo de um programa), no caso das memorias
virtuais paginadas, um programa podera ser gravado em areas ndo contiguas da memoria, ou
seja, um programa podera ser gravado “espalhado” por diversas paginas diferentes em posi¢des
diferentes da memoria principal.

Gragas a divisdo da memoria principal (considerando-a toda: fisica + virtual) em pedagos, um
programa podera estar gravado parte na memoria fisica e parte no disco (virtual).

« Segmentagdo: nesta técnica, a memoria principal (fisica + virtual) é dividida em blocos
chamados segmentos. A principal diferenga entre os segmentos e as paginas ¢ que eles t€m
tamanho variavel. Isso significa que programas maiores (com mais instrugdes) sdo
armazenados em segmentos maiores na memoria.

Como ha divisio da memoria, da mesma forma como na memoria paginada, a memoria
segmentada permite que um programa seja gravado de forma ndo contigua (espalhado) pela
memoria. E, claro, de forma idéntica a paginada, as memorias virtuais que usam segmentagdo
permitem que partes do programa estejam gravadas na memoria fisica enquanto outras partes
ficardo no disco.

* Troca (Swapping): as memorias que fazem swap (troca) funcionam de forma muito mais
“arcaica” que as técnicas que dividem a memoria em pedagos. Em uma memoria virtual
de troca, um programa ndo pode estar simultaneamente no disco e na memoria fisica. Ou
estd em um, ou no outro.

“Eita, Jodo, e como isso pode ser memoria virtual, hein?”

Facil, caro leitor! Quando um programa estiver no disco e for necessario, ele ¢ totalmente
trazido para a memoria fisica (RAM), num processo que chamamos de swap in. E, claro, se ha
na memoria RAM alguém (algum programa) que ja ndo estd sendo tdo requisitado, para dar
lugar aos programas que vém, ele tera de ser levado (totalmente) para o disco (swap out).

Nota-se a incrivel “dificuldade” que se apresentard quando algum programa precisar fazer a
troca, ndo ¢ mesmo? Pense, leitor: tem momentos nos quais seu computador simplesmente
“para”, e mostra aquela ampulheta (relogio de areia) na sua tela. Adivinha? Esse ¢ o momento
da troca! Quando seu computador precisa interromper o processamento momentaneamente para
fazer a troca (swap).

Portanto, ao ler, em alguma prova, a expressio memoria virtual paginada, arquivo de troca
(swap file), memoria segmentada, memoria de paginagdo etc. ndo se espante, ¢ apenas a boa e
velha memoria virtual que vocé acabou de conhecer!

Memérias Auxiliares (Memoéria Secundaria)

Um computador também ¢é composto de um conjunto de equipamentos que permitem o
armazenamento de informagdes permanentemente. Esse grupo de dispositivos (alguns com
memoria magnética, outros com armazenamento Optico e alguns com memoria flash) é
conhecido, normalmente, como memoria secundaria ou memoria auxiliar.

Nas memorias auxiliares, as informagdes (programas ou dados do usuario) sdo armazenadas
na forma de blocos de dados chamados arquivos. Os arquivos sdo identificados por nomes



especificos e sdo listados em compartimentos chamados diretorios (pastas).
Em suma, nds salvamos nossas informagées justamente nas memorias auxiliares.
Vamos aos mais importantes:

Disco Rigido (HD ou Winchester)

Das memorias auxiliares, sem divida essa ¢ a mais importante. Todos os computadores
possuem uma memoria magnética de grande capacidade para armazenar todos os programas e
arquivos do usuério.

Discos rigidos sao formados por varios discos metalicos sobrepostos, que giram ao redor de um
eixo e sdo lidos (e gravados) por pequenos dispositivos magnéticos (chamados cabegas de
leitura/gravagdo) que ficam na ponta de bragos que se movem das proximidades do centro do
disco para a sua extremidade.

Figura 2.45—Um HD aberto (a essa altura, ndo serve mais para nadal).

Esses discos metilicos sio magnetizaveis, ou seja, podem receber influéncia dos campos
magnéticos gerados nas cabegas de leitura/gravagdo. Com o estimulo certo nas cabegas de
leitura/gravagio, os discos reorganizam os pequenos imds em sua superficie para que se
posicionem no intuito de fazer significar 0 (zero) ou 1 (um).

Discos rigidos sdo muito velozes se comparados a outros dispositivos de memoéria secundaria



(como disquetes, CDs e DVDs), mas sdo dezenas de vezes mais lentos que a memoria principal.
Isso se deve ao fato de o disco rigido precisar de um processo mecéanico de acesso aos dados
gravados em seus pratos (os discos metalicos) — ou seja, ¢ necessario que pegam que se
movimentem dentro do corpo do HD.

Para aumentar a velocidade de acesso aos dados neles contidos, os discos rigidos possuem uma
memoria cache! Nao! Nao ¢ a mesma memoria cache do processador.

A memoria cache dos discos rigidos ¢ uma pequena quantidade de memoéria DRAM
(normalmente 32 MB, mas ja ha discos com 64 MB e até¢ 128 MB) que armazena conjuntos de
dados recentemente acessados para que, quando forem requisitados novamente, nido seja
necessario busca-los nos discos, girando-os mecanicamente. A cache de disco (nome usado
comumente para ela) torna o acesso aos dados dos discos muito mais rapido. Quanto mais cache
de disco, mais rapido sera o HD.

Atualmente, porém, temos outro “xodd” para a fungdo que os discos rigidos executam: aqui
estd um exemplar de um disco rigido (ndo seria certo continuar chamando-o de “disco”) todo
feito com memoria flash (FEPROM). Esse equipamento ¢ muito mais veloz e silencioso que um
disco rigido convencional, pois ndo tem partes mecanicas moveis (o acesso ¢ todo feito
eletronicamente, como qualquer memoria flash). Em suma, ele ¢ como um “grande pen drive”
fixo dentro do seu computador.



Figura 2.46 — SSD (HD feito de memoria flash) da Toshiba® para laptops.

Além das vantagens citadas anteriormente, os HDs flash consomem muito menos energia que
os HDs magnéticos. Um HD flash, so para se ter ideia, consome cerca de 30% da energia de um
HD convencional.

A questio negativa é o custo dessa nova tecnologia. Um HD flash ¢ muito caro se
compararmos sua capacidade. Enquanto ja é possivel encontrar facilmente HDs magnéticos de 1
TB e 2 TB (terabytes), os discos flash mais comuns no mercado tém entre 128 MB e 512 MB
(megabytes), sendo estes ultimos, muito mais raros (além de carissimos)!

Além disso, claro, o custo de um HD de 2 TB ¢ menor do que um SSD de 256 GB!

S6 para situa-lo, leitor, os “HDs” Flash sdo chamados de SSD (Solid State Disks — Discos de
Estado Solido). Este €, portanto, o termo que deverad ser usado em provas para descrever tais
equipamentos.

Disq de 3 % Polegadas (disq convencional)
Por favor, leitor: um minuto de siléncio pela “morte” do disquete!



Obrigado!

O famoso disquete de 3 % polegadas ¢ um disco feito de material plastico bastante flexivel
(como os filmes usados nas fitas cassete), envolto numa capa de plastico rigido. O disquete foi,
durante muito tempo, a midia removivel mais usada no mundo da informatica.

O disco plastico onde as informagdes sdo gravadas ¢ magnético (ou seja, grava informagdes
na forma de alteragdes de estados magnéticos dos pequenos componentes do disco). Hoje em
dia, sua capacidade e sua velocidade sio dignas de pena! E realmente triste ver algo que nos
serviu tdo bravamente ser suplantado, rapidamente, por dispositivos menores (em tamanho),
porém bem maiores (em capacidade e velocidade).

E viva o pen drive! Onde serd o “velorio” do disquete? (Para eu fazer uma festa!)

Figura 2.47 — Disquetes de 3 %2 polegadas.

Os disquetes de 3 'z polegadas tém capacidade “oficial” de armazenamento de 1,44 MB
(megabytes). Porém, quando formatados (preparados para uso) no Windows, apresentam
apenas 1,37 MB de capacidade util.

Normalmente, o valor exigido pelas bancas examinadoras ¢ o primeiro (o “oficial”), mas
quando o Cespe/UnB resolve perguntar de forma mais pratica sobre os processos de copias de
arquivos para dentro dos disquetes, deve-se considerar seu tamanho real, 1,37 MB.

CD (Compact Disk)
O CD ¢ um disco plastico que possui uma superficie capaz de refletir a luz E ¢ justamente essa
superficie que armazena os dados. O equipamento que 1€ o CD (conhecido como CD player ou



drive de CD) possui um canhdo que dispara um feixe fino de laser que devera ser refletido ao
equipamento por essa superficie legivel.

O CD tem, normalmente, entre 650 ¢ 700 MB, o que equivale aos dados de cerca de 500
disquetes (pouco mais de 480, para ser mais exato).

Figura 2.48 — Um disco de CD-ROM.

A superficie dos CDs ¢ formada por alguns “buracos” chamados pits (pogos), que sdo feitos
em baixo relevo na superficie mais alta, chamada land (solo). A distribui¢do desses pits e a
forma como eles sdo “cravados” na estrutura do CD representam os 0 (zeros) e 1 (uns) das
informagdes gravadas neles.



Figura 2.49 — Dois detalhes da estrutura fisica de um CD (os pits sdo os buracos escuros).

Existem alguns tipos de CDs usados normalmente para computadores:
¢ CD-ROM: ¢ o CD que ja sai de fabrica com dados gravados. Esse CD ndo podera ter seu
contetido alterado pelo usuario. Ou seja, nem pense em apagar, alterar ou adicionar
informagdes nesse CD! Sua estrutura fisica (pits e lands) ¢ gravada industrialmente como
uma escultura na superficie de vidro; portanto, impossivel de alterar.
¢ CD-R (CD Gravdvel): esse CD possui uma camada fina de resina em sua superficie
gravavel. Essa camada fina de resina sera “queimada™ pelo laser do equipamento gravador
de CD (desses que vocé usa no computador mesmo). Essa “queima” cria areas com
caracteristicas diferentes de reflexdo do laser (o que imita os pits ¢ lands). Os CD-R ndo tém
pits e lands, mas possuem areas que refletem a luz de forma diferente entre si, imitando o
comportamento do laser quando 1€ os pits e lands do CD-ROM.

Vale salientar, também, que um equipamento gravador de CD tem dois tipos de raios laser: o
mais forte serve para gravar (queimar a resina) e o mais fraco serve apenas para ler o CD (¢ o
mesmo raio usado para ler o CD-ROM).

Claro que, depois de queimada uma area do CD-R, ela ndo podera ser queimada novamente;
portanto, uma vez gravado um dado no CD-R, ele ndo podera ser apagado.

Mas lembre-se: um CD-R pode ser gravado varias vezes.



“Agora lascou tudo de vez.. Jodo, como é que o CD-R nido pode ser apagado, mas pode ser
gravado varias vezes?”

E simples, amigo leitor... O entendimento de “gravar vérias vezes”, para as bancas que ja
fizeram perguntas nesse sentido ¢ de que um CD-R pode ser gravado por partes — cada “parte”
seria uma gravagdo diferente. E ¢ assim mesmo! Quando se grava um CD-R, ndo se ¢ obrigado
a grava-lo por completo: podemos gravar uma pequena parte (digamos, uns 10%) e, depois disso,
gravar os outros 90% em outras oportunidades, sempre somando ao que ja se tinha.

Entdo, o entendimento de “gravar varias vezes” ¢ relacionado a “gravar a prestagdo” e ndo a
“gravar por cima do que ja se tinha anteriormente”. Essa gravagdo a prestagdo ¢ chamada
multissessdo.

E multissessdo porque cada “prestagdo”, ou seja, cada drea de gravagdo ininterrupta, é
chamada de sessdio. Veremos mais adiante que a gravagdo de uma sessio tem de ser
ininterrupta.

¢ CD-RW (CD Regravivel): esse tipo de CD pode ser gravado e apagado diversas vezes
(segundo os fabricantes, mais de mil vezes).

Esses CDs utilizam uma mistura de componentes quimicos (prata, telirio, antiménio e indio,
para ser mais exato) em sua superficie gravavel que, em seu estado normal, é cristalina solida
(consegue refletir o laser leitor) e que simplesmente se torna liquida quando aquecida pelo laser
do equipamento gravador (¢ o momento do “apagamento” do CD-RW).

Enquanto a mistura continuar nesse estado “amorfo” (sem forma, liquido), o CD-RW nio
consegue refletir a luz que incide sobre ele (ou seja, o leitor vai ler “tudo vazio” no CD). Quando
essa mistura esfria, ela se torna cristalina novamente e vdo se formando areas com diferentes
capacidades de reflexdo do laser (definidas pelo laser gravador). Essas dreas parecem os pits e
lands do CD-ROM.

Vé-se a complexidade desse processo, ndo ¢? O CD-RW ndo pode ser apagado parcialmente
(como os discos magnéticos ou memorias flash). O CD-RW s6 pode ser apagado em sua
totalidade (formatagio).

“Ahhh! Perai, Jodo... Essa eu ndo engulo ndo... J4 copiei arquivos para dentro de um CD-RW e
eles substituiram os arquivos anteriores com mesmo nome! Para onde foram os outros arquivos?
Isso ¢ uma prova de que eu consegui apagar somente aqueles arquivos e ndo o restante do CD-
RW, como vocé acabou de falar.”

Pois ¢, caro leitor... Os programas gravadores de CD e DVD querem, a todo custo, fazer as
memorias Opticas serem tio simples de gravar e desgravar como as memorias magnéticas ou as
flash. Mas isso ndo ¢ possivel.

O seu “arquivo anterior” ainda estd gravado no CD (seja R ou RW). O “novo arquivo” foi
gravado em uma sessdo posterior (uma nova “prestacdo”) e foi criada uma nova tabela de
alocagdo no CD que aponta para o novo arquivo ¢ simplesmente ignora a existéncia do anterior.
Ou seja, os dois arquivos existem e ocupam espago no seu CD. Vocé s6 acessara o mais novo
deles, dando-lhe a impresséo de que realmente este substituiu o anterior. Lastiméavel, ndo?

Outra coisa interessante de saber ¢ que os CDs (de qualquer tipo) sdo gravados em espiral, e
nao em circulos concéntricos, como os discos magnéticos. Por isso, ¢ preferivel que se tenha
uma elevada quantidade de dados para gravar de uma tnica vez que gravar diversas vezes.




Agora vamos falar um pouco dos equipamentos que trabalham com CDs:

o Leitor de CD (Drive de CD): ¢ um equipamento que ndo ¢ mais vendido. O leitor de CD
permite apenas que um CD com dados (ou misica) seja lido. Claro que ndo sera possivel
gravar qualquer tipo de dados em CDs através deste tipo de equipamento.

A velocidade de leitura de CDs de musica (que desde a década de 1980 continua a mesma) é
de 150 KB/s (150 Kilobytes por segundo). Isso significa que, ao tocar um CD de audio normal, o
CD player trara, a cada segundo, 150 KB. Essa foi a velocidade ideal encontrada para a leitura
de musica.

Como os discos de dados (CD-ROM e afins) ndo contém musica, mas dados de computador, a
velocidade de leitura pode ser muito maior que essa. E por isso que hoje ha leitores de CD para
computador a 60x (que significa 60 x 150 KB/s — ou 9.000 KB/s). Portanto, o “x” dos
equipamentos de CD ¢ equivalente, ja deu pra perceber, a 150 KB/s.

* Gravador de CD: os gravadores de CD conseguem, além de ler CDs de varios tipos, gravar
CD-R ¢ CD-RW e, claro, apagar CD-RW. A velocidade de gravagao de CD-R ¢é sempre
menor que a velocidade de leitura, e a velocidade de gravagdo de CD-RW sempre ¢ menor
que a de gravagdo dos CD-R.

Atualmente, os gravadores de CD e DVD possuem sistemas de prote¢do para evitar perdas de
dados. Um dos principais problemas relacionados a gravagdo de discos Opticos é o Buffer
Underrun, que consiste no gravador ndo possuir os dados necessarios para fazer a gravagio (a
memoria temporaria do gravador, chamada Buffer, esvazia e fica sem dados para gravar no
disco). Isso faz com que o gravador passe a queimar o CD sem nenhum dado, ou simplesmente
pare de queimar e, em ambos 0s casos, isso pode inutilizar o disco.

DVD - Digital Versatile Disk

O DVD ¢ um disco 6ptico, como o CD, porém, com uma capacidade de armazenamento sete
vezes maior. Um DVD pode armazenar cerca de 4,7 GB (4,7 Gigabytes) de dados. Essa, vale
salientar, ¢ a capacidade de um DVD normal, de camada simples, visto que ja existem os DVDs
de camada dupla, com 8,5 GB de capacidade.

Fisicamente, os DVDs sdo muito parecidos com os CDs (em didmetro e espessura). Mas os pits
e lands do DVD sao mais proximos e bem menores. Eles podem ser assim porque os lasers dos
equipamentos de DVD sdo mais finos que os lasers disparados pelos equipamentos de CD.
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Figura 2.50 — Pits do DVD x pits do CD (a diferenga ¢ grande, ndo?).

Claro que um equipamento que 1€ DVD consegue ler perfeitamente um CD, mas o contrario
ndo é verdade. Equipamentos de CD sdo incapazes de ler discos de DVD.

As velocidades de leitura de um disco de DVD também podem variar de equipamento para
equipamento. Ja ha leitores de DVD de 20x.

“S6 isso, Jodo? 20x? Que miséria! Os leitores de CD chegam a 60x.”

Calma, nobre leitor! O “x” do DVD ¢ diferente! Ele se refere a velocidade de leitura de DVDs
de filme, que é de 1.321 KB/s, ou seja, 1,3 MB/s (cerca de 9 vezes a velocidade de 150 KB/s dos
CDs). Entdo, um “x” de DVD vale 9 vezes um “x” do CD.

Entdo, leitores de DVD com 20x sdo equivalentes, em velocidade, a supostos leitores de CD de
180x. Um absurdo, ndo acha? Ainda ha velocidades diferentes para os processos de leitura,
gravagdo e regravagado dos diversos tipos de DVD. Mas, quais sdo esses diversos tipos?

* DVD-ROM: sio os DVDs de filme e de programas de computador que ja vém de fabrica
gravados com dados. O usuario ndo podera alterar-lhes nenhuma caracteristica.

* DVD-R, DVD+R: sido os DVDs semelhantes ao CD-R. Ou seja, eles podem ser gravados
varias vezes (em multissessdo), mas ndo podem ser apagados.

* DVD-RW, DVD+RW: sio semelhantes ao CD-RW. Podem ser gravados e apagados
diversas vezes, mas apagados s6 em sua totalidade. Lembrem-se: ndo da para apagar
apenas uma parte destes discos.

“Certo, Jodo... Mas qual a diferenga entre —-R e +R? E -RW e +RW?”

Briga da industria, caro leitor! Alguns fabricantes apostam que os formatos -R e —RW sido
ideais. Outros fabricantes, porém, para nao dar o brago a torcer (¢ para ganhar um pouco com



“royalties”), decidiram investir na familia “+!

Lembre-se de que um gravador de DVD-R (e -RW) ndo pode gravar (pelo menos nao
oficialmente) DVDs dos tipos +R ¢ +RW. Os gravadores da familia “+” também nao podem
gravar discos de DVD-R ¢ DVD-RW.

Claro, caro leitor, que ha inimeros equipamentos “toca tudo” e “grava tudo” a venda! Logo, ja
¢ possivel encontrar gravadores de DVD que admitem gravagdes nas duas “facgdes” (+ e —).

¢ DVD-RAM: sio discos de DVD criados, primordialmente, para o mercado de video
(filmadoras digitais) e para os gravadores de DVD domésticos, que gravam conteudo da
TV. Esse DVD ¢ regravavel (inclusive parcialmente), o que o torna um forte concorrente
dos DVD-RW e DVD+RW. O grande problema ¢é o custo desta midia, normalmente
superior aos anteriores. Vale salientar, também, que nem todo gravador de DVD para
computador ¢ compativel com DVD-RAM, fato que ainda dificulta sua popularizagdo no
mercado de informatica.

Ao contrario de todos os demais tipos de DVD e CD, que gravam dados de forma espiral (uma
unica linha que comega no meio do disco e vai até a borda), os DVD-RAM usam circulos
concéntricos, de forma bem semelhante ao que acontece nos HDs ¢ disquetes.

* DVD+R DL: também conhecido apenas como DVD DL ou DVD?9, esse disco ¢ composto
por duas camadas de gravagdo sobrepostas numa mesma face (num unico lado). Os DVD
DL (DL vem de “Dual Layer” — “Dupla Camada™) possuem uma capacidade de 8,5 GB
(quase o dobro da capacidade dos DVDs normais).

Para a gravagdo de discos de DVD DL, ¢ necessario que o gravador seja especifico para essa
operagdo (atualmente, todo gravador de DVD, praticamente, ja ¢ DL).

Quanto aos equipamentos usados para leitura e gravagao de DVDs, podem-se destacar:

¢ Leitor de DVD (Drive de DVD): ¢ o equipamento que consegue apenas ler discos de DVD
(ou seja, ndo consegue grava-los). Esse equipamento também consegue ler discos de CD.

¢ Drive Combo: é um equipamento “intermediario” que consegue ler e gravar discos de CD,
mas s6 consegue ler discos de DVD (ndo os grava). O termo “combo” vem de
“combinagdo”, pois esse equipamento ¢ uma combinagdo entre gravador de CD e leitor de
DVD. Durante muito tempo esse foi o dispositivo para discos opticos dos laptops no mercado
(os laptops mais baratos ainda vém com ele).

¢ Gravador de DVD: esse ¢ o “completo de tudo”... O gravador de DVD consegue ler ¢
gravar discos de CD e DVD. Vale apenas lembrar que esses equipamentos gravam,
normalmente, apenas uma familia de DVDs (ou +, ou —).

BD (Blu-ray Disc)

A novissima geragao dos discos opticos conta com um integrante de peso, sucessor do DVD: o
BD, ou Blu-ray Disc, ou, simplesmente, Blu-ray!

Um disco Blu-ray ¢ um disco optico, com capacidades de até 54 GB (se for de duas camadas)
ou até 27 GB (se for de camada simples).

Obviamente, s6 é possivel ler um BD se o computador possuir um equipamento especifico
para esta tecnologia (drive de BD, ou leitor de BD). E, também, logico, gravar um BD ¢ tarefa,
unicamente, para equipamentos gravadores de Blu-ray!



Figura 2.51 — Disco de BD-R da Sony ®.

Os tipos de discos de BD séo trés:
* BD-ROM: ja vem gravado de fabrica, seu contetido s6 pode ser lido. Ndo pode ser
gravado nem apagado.
* BD-R: pode ser gravado varias vezes. Ndo pode ser apagado.
* BD-RE: ¢ o BD regravavel. Pode ser gravado e apagado varias vezes.

Memoria Flash USB (Pen drive)

Durante muito tempo, achou-se que os CD-RW seriam os substitutos do disquete convencional
por sua capacidade de armazenamento e pela caracteristica de serem regravaveis, embora
toscamente. Pois estivamos todos enganados! Eis o disquete da atualidade (e do futuro): um
dispositivo de memoéria flash que pode ser acoplado a qualquer porta USB no computador — o pen
drive.



Figura 2.52 — Um pen drive (ou dispositivo de memoria flash USB) da Kingston®.

Ja se podem encontrar facilmente pen drives com até 128 GB de capacidade (isso vai
aumentar), mas os mais comuns sdo os de capacidades em torno de 4 GB a 16 GB. Eles recebem
o nome de pen drive (ou “drive caneta”) por causa de seu formato caracteristico (nas primeiras
geragdes) com tampinha para encaixar no bolso.

Por serem incrivelmente praticos (sio carregados como chaveiros, ndo ¢ mesmo?) e
possuirem as vantagens de ser memoria flash (regravaveis em blocos, pouco consumo de
energia, memoria ndo volatil de qualidade, boa velocidade de gravagdo e leitura) além de serem
encaixados em qualquer micro, os pen drives sdo realmente uma “mao na roda” para transportar
dados.

Fitas Magnéticas (Fitas para Backup)

Embora ndo sejam muito comuns em nossos computadores, as fitas magnéticas sio muito
usadas em ambientes corporativos, para os quais a realizagdo de backups (copias de seguranga) é
imprescindivel e deve ser feita constantemente.

Como o nome ja diz, essas fitas (cartuchos plasticos que contém fitas enroladas, como as fitas
de videocassete) sio magnéticas e, por isso, totalmente regravaveis. (Lembre-se de que tudo que
for magnético ¢ regravavel!).

“Jodo, essas sdo aquelas fitas chamadas Fitas DAT?” — vocé pergunta...

Sim! E nédo! Fita DAT ¢ apenas um dos modelos de fitas usado no mercado. Ou seja, “fita
magnética” ¢ um género, “DAT” ¢é uma espécie (um subtipo).
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Figura 2.53 — Um exemplo de uma fita DAT-72 da HP®.

As fitas atuais podem chegar a dezenas de gigabytes de capacidade, como as fitas do tipo
DAT-160, que armazenam até 80 GB e suas sucessoras, as DAT-320, que conseguem armazenar
centenas de gigabytes.

Essas fitas ndo sdo usadas para transporte de dados. Elas sdo usadas, até pela dificuldade de
gravagdo e leitura, para backups. Ou seja, nestas fitas sdo guardados dados que se julgam
importantes. Se alguma coisa acontecer com esses dados no local original onde se encontram,
recupera-se o contetdo deles contido nessas fitas.

2.4.7. Dispositivos de entrada e saida

Sao considerados dispositivos de entrada e saida, como ja se viu anteriormente, aqueles
equipamentos que permitem a entrada e a saida de dados da CPU do computador.
Genericamente, sio equipamentos que permitem que o usuario “converse” com o micro e vice-
versa. E comum utilizar o termo “periféricos” para nos referirmos a eles.

2.4.7.1. Teclado (entrada)

E o equipamento que permite a insergdo de dados através da digitagdo. E conhecido como
periférico padrio de entrada.



Figura 2.54 — O teclado ¢ considerado o equipamento padrio de entrada.

O teclado que usamos atualmente (na verdade, que sempre foi usado, desde a época das
maquinas de datilografia) ¢ chamado QWERTY em alusdo a distribui¢ao das primeiras letras na
primeira linha do teclado. Pesquisas indicaram (pelo menos ¢ o que se diz) que essa disposi¢do
(lay out) das teclas é a mais “eficiente™ de todas (para a lingua inglesa, claro).

Apesar de ser um padrio internacional, a disposi¢do das teclas do teclado em QWERTY ¢ um
pouco diferente de pais para pais, portanto, ¢ possivel que haja incompatibilidades entre certos
programas e teclados.

Aqui no Brasil, por exemplo, os teclados que apresentam a tecla de C (cedilha) sio chamados
teclados ABNT (por seguirem as normas descritas pela Associacdo Brasileira de Normas
Técnicas). Além dessa tecla em especifico, mudam as posigdes de alguns acentos (agudo,
circunflexo, til etc.) em comparagdo com os teclados americanos. Portanto, apesar de, em nivel
mundial, usarmos teclados QWERTY, eles ndo sdo todos exatamente iguais (pequenas diferengas
em relagdo a acentos e caracteres especiais de certos idiomas).

Além do padrio QWERTY, que ¢é, sem duvida alguma, o “rei do pedago”, ha outro layout
muito diferente conhecido como DVORAK. Os teclados DVORAK diferem dos QWERTY na
posi¢do das proprias letras do alfabeto. Veja um exemplo a seguir.



Figura 2.55 — O teclado Dvorak (estranho, ndo?).

Os teclados DVORAK definitivamente nio sio padrdo. B muito raro encontrar esse tipo de
teclado no Brasil (mas, sim, ¢ possivel). Se vocé quer ser “diferente” de todo mundo, e, segundo
especialistas e entusiastas, se quiser ter mais eficiéncia ao digitar, esse talvez seja o seu teclado
ideal.

2.4.7.2. Monitor (saida)

O monitor de video ¢ considerado o periférico padrdo de saida, ou seja, a saida de dados
acontece preferencialmente neste equipamento.



Figura 2.56 — Monitor de video LCD (cristal liquido).

A principal caracteristica de um monitor ¢ o tamanho de sua tela, medido de forma
semelhante a televisdo. Atualmente sdo comuns os monitores de 15, 17, 19, 20, 23 e até 30
polegadas). Essa medida refere-se a diagonal da tela do monitor.

Os monitores podem ser classificados como monitores de CRT (tubos de raios catodicos) e
LCD (monitores de cristal liquido). Os primeiros sdo aqueles que normalmente temos em casa,
monitores volumosos, que usam um canhdo que dispara feixes magnéticos numa malha de
fésforo. Os monitores de LCD sdo finos, ¢ normalmente s3o encontrados em computadores
portateis (mas também comuns em computadores de mesa).

Monitor de CRT (tubos de raios catddicos)

Um monitor de CRT emite sinais luminosos gragas ao disparo de raios eletromagnéticos (os
tais “raios catodicos™) originados de um canhéo na parte traseira do equipamento. Esse “canhdo”
¢ conhecido como emissor de elétrons (ou arma de elétrons).

Os monitores de CRT néo sdo mais encontrados atualmente no mercado, tendo sido quase que
completamente substituidos pelos monitores de LCD.
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Figura 2.57 — Monitor CRT ¢ os trés feixes eletromagnéticos disparados.

Nos monitores coloridos (ou seja, todos atualmente), trés feixes eletromagnéticos sido
disparados: um vermelho, um verde e um azul. Essas trés cores sio consideradas as cores
primarias em um monitor e sdo suficientes para, misturadas, exibirem qualquer cor que
conseguimos enxergar num monitor.

Monitores de LCD (tela de cristal liquido)

Monitores de cristal liquido sdo conhecidos como os “monitores fininhos”. Eles constroem a
imagem por meio de células retangulares na tela que deixam a luz passar quando recebem sinais
elétricos. Essas células sdo compostas de material liquido que se cristaliza quando recebe
alimentagdo elétrica.

As células sao dispostas de trés em trés (nas cores primarias: vermelho, verde e azul) e juntas
formam o que chamamos de pixel (embora esse termo seja usado para definir também cada
quadradinho que forma a imagem digital no computador).



Figura 2.58 — Malha de células de um monitor LCD (e um pixel — trés cores — destacado).

Os monitores de LCD sdo construidos em duas tecnologias diferentes: matriz passiva (antigos)
e matriz ativa (atuais). Os monitores de matriz passiva eram lentos (para redesenhar os pixels),
tinham pouco contraste (era dificil identificar detalhes na imagem) e apresentavam um angulo
limitado de visdo (normalmente, a imagem s6 era percebida com perfeigdo quando se olhava de
frente para ele).

Todos os monitores de laptops ¢ monitores de LCD para desktops usados atualmente sdo
construidos em matriz ativa (chamados de TFT — Thin Film Transistor — Transistor de Pelicula
Fina). Esses monitores, além de apresentarem uma qualidade de imagem superior (maior
contraste ¢ melhores cores), sdo mais rapidos (menor tempo de resposta e redesenho da tela) e
apresentam angulos de visio mais amplos (permitem ver a imagem do monitor mesmo quando
ndo se olha diretamente para ele).

Atualmente, a tecnologia do cristal liquido (LCD) esta dando lugar a tecnologia de LED (diodos
emissores de luz). Portanto, ¢ bastante comum encontrar monitores de computador com
tecnologia LED ou OLED (LED Organico, uma variagdo da original).

Monitores de LED tém seu funcionamento muito semelhante ao dos monitores de LCD.

Frequéncia Horizontal e Frequéncia Vertical

Num filme ou no jogo, ¢ facil notar que a imagem (o contetido da tela) ¢ modificada o tempo
todo (imagens trocam rapidamente nesses dois casos). Isso nos faz concluir que o monitor tem de
ficar o tempo todo “redesenhando” a imagem (sobrepondo uma imagem a anterior).



Isso é necessario porque quando a imagem muda, as cores que os pixels apresentam tém de
mudar, ou seja, um pixel, que agora esta em verde-limao, por exemplo, pode passar a apresentar
vermelho-sangue ou azul-coxinha em outro momento e, para isso, ele precisa ser realimentado
com a nova cor. (Ahhh... Vocé nunca viu azul-coxinha? E uma pena!)

Mesmo num trabalho excessivamente estatico (como uma janela do Word o tempo todo fixa,
com o mesmo contetdo durante minutos), a tela é redesenhada o tempo todo.

Para “excitar” todos os pontos da tela constantemente, fazendo-os mostrar novas cores ou
simplesmente “reacendendo” as cores ja existentes, o0 monitor utiliza dois movimentos: um que
faz os feixes de raios catodicos se moverem da esquerda para a direita repetidas vezes e outro
que os faz se moverem de cima a baixo, também repetidas vezes. Ao movimento em zigue-
zague descendo damos o nome de varredura (¢ justamente 0 movimento que ¢ analisado para
descrever se um monitor ¢ entrelagado ou néo entrelagado).
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Figura 2.59 — Exemplo da varredura (desenho da tela).

A frequéncia (vezes por segundo) que se pode medir no movimento do feixe da esquerda para
a direita damos o nome de frequéncia horizontal. Essa frequéncia, atualmente, ¢ de cerca de
algumas mil vezes por segundo (50 KHz 60 KHz 80 KHz). Ou seja, um monitor atual ¢
construido para conseguir fazer o desenho das linhas da tela mais de 50 mil vezes por segundo.



Ja a frequéncia vertical mede quantas vezes por segundo o feixe desenha a tela de cima até a
base. Quando o feixe atravessa a tela de cima para baixo ele simplesmente a desenhou por
completo (indo da esquerda para a direita perto de mil vezes). Entdo, a frequéncia vertical ¢
muito menor (da ordem de mil vezes menor) que a frequéncia horizontal — hoje ¢ comum
configurar nossos monitores para usarem uma frequéncia vertical da ordem de 60, 75 ou até 85
Hz (ciclos por segundo).

A frequéncia vertical também ¢ chamada de taxa de atualizagio da tela.

Resolugio
Uma das coisas que mais se vé nas provas em relagdo aos monitores ¢ o conceito de
resolugd@o. Resolugdo, caro leitor, nio é qualidade de imagem, fique ciente disso!

Resolugdo ¢ um conceito meramente numérico — ¢ a contagem dos pixels que estio sendo
apresentados naquele momento no monitor.

“Pixel, Joao?”

Sim! Pixel (abreviag@o de Picture Element — Elemento da Imagem) é o nome que damos aos
pequenos quadradinhos que formam a imagem que a gente vé na tela. Todas as imagens digitais
(fotos digitais, por exemplo) sdo formadas por pixels. Sio como pequenos “azulejos” na tela. A
propria imagem apresentada pelo computador quando se usa o Windows é formada por pixels.




Figura 2.60 — Até os icones que vemos (e o ponteiro do mouse) sdo formados por pixels.

Nio costumamos dizer “a tela estd apresentando uma imagem com 480.000 pixels”. Em vez
disso, 0 jeito comum de se referir a resolugdo pela quantidade de pixels na largura x quantidade
de pixels na altura. Como em 800 x 600.

Uma resolugao de 800 x 600 (também conhecida como SVGA) indica que a imagem da tela
esta apresentando 800 pixels lateralmente dispostos e 600 pixels verticalmente dispostos. Essa foi,
durante muito tempo, a resolugdo mais comum!

As resolugdes mais facilmente encontradas em computador sdo (ou foram):

* VGA: 640 x 480 (a resolugdo mais baixa) — ndo ¢ mais utilizada;

* SVGA: 800 x 600 (para os padrdes atuais, ja esta sendo considerada baixa) — era a mais
comum até bem pouco tempo atras;

* XGA: 1.024 x 768 (pesquisas recentes apontam essa como a mais comum atualmente);

* SXGA: 1.280 x 1.024 (normal nos monitores de LCD de 17 polegadas);

* UXGA: 1.600 x 1.200 (ainda bastante incomum, mas existe — eu uso essa!).

Todas essas resolugdes tém propor¢do de 4:3 (4 de largura por 3 de altura), perceba isso em
800 x 600, por exemplo. Essa ¢ a proporgdo para as telas que ndo sdo widescreen (largura
grande, ou “tela de cinema”).

A razio da resolugao Widescreen ¢ de 16:9 (16 por 9) ou, em alguns casos, 16:10.

Os valores de 1.280 x 720 (HD) ¢ 1.920 x 1.080 (Full HD) sdo as mais comuns resolugdes de
alta defini¢do widescreen.

A quantidade de pixels que vemos na tela é gerada pela placa de video, ndo pelo monitor! Mas
o monitor atua como um limitador dessa imagem, determinando qual serd a resolugdo maxima
que ele suporta (isso depende de monitor para monitor). Portanto, vocé podera usar resolugdes
muito altas se sua placa de video conseguir desenha-las e se seu monitor conseguir suporta-las.

“Que tipo de pergunta caina prova sobre isso, Joao?”

O mais comum ¢ aquele tipo de questdo que exige que vocé saiba o que acontece com a
imagem quando se aumenta ou diminui a resolugdo. Vamos a um esquema muito simples que o
fara entender (causa-efeito) o que acontece quando se altera a resolugdo da tela.

« Premissa: Resolugdo significa quantidade de pixels na tela.

Com base nisso, podemos concluir que:

« Se aumentarmos (1) a resolugdo, estamos aumentando (1) a quantidade de pixels na tela.

Mas ai encontramos um problema, causado pelo monitor (0 nosso “castrador”, ou seja, 0 nosso
“limitador”). Em algum momento, antes, durante ou apos a altera¢do da resolugdo da tela, o seu
monitor muda de tamanho?

“Claro que néo, Joao!”

Perfeito, caro leitor! Se o seu monitor permanece com o mesmo tamanho, como ¢ possivel
colocar mais pixels (aumentar a resolugdo) se o espago fisico que contém os pixels é exatamente
0 mesmo?

“Ahh, Jodo... Sera que os pixels ficam menores?”

Sim, perfeitamente! Para que a nova (e maior) quantidade de pixels caiba no mesmo espago
fisico (0 monitor), os pixels t¢ém de diminuir de tamanho (|). E ¢ isso o que acontece.



Af encontramos outro efeito: os objetos que sdo apresentados na tela (icones, letras, botdes,
janelas, menus, ponteiro do mouse etc.) sdo feitos por quantidades fixas de pixels; logo:
« Se o tamanho dos pixels diminui (|), os tamanhos dos objetos da tela também diminuem
(). Ou seja, icones, janelas e tudo mais ficardo menores numa tela que apresenta resolugdo
maior.
“E ¢é para isso que se aumenta a resolug@o, Jodo? Para os objetos ficarem menores? Nédo vejo
vantagem nis

. Prefiro resolugdes menores, entio. Prefiro ser capazde enxergar os objetos!”

Caro leitor, ha ainda um ultimo ponto a ser analisado. E esse ¢ justamente a motivagdo para o
aumento da resolugdo:

« Se os objetos da tela (icones, janelas) diminuem de tamanho (), a area util da tela (area
de trabalho propriamente dita) ficard mais ampla, ou seja, aumentara (1).

O meu objetivo, a0 aumentar a resolugdo, ¢ conseguir uma tela mais ampla, que me permita
colocar mais janelas abertas a0 mesmo tempo. A que custo? Ao custo de os objetos da tela
ficarem muito pequenos (o que, num monitor maior, como 19 polegadas, nio ¢ muito
prejudicial).

Resumo sobre resolug¢do (sequéncia de causa-efeito):

Resolugao = Quantidade de pixels

1 Resolugdo

1 Quantidade de pixels

| Tamanho dos pixels

| Tamanho dos objetos da tela (icones, janelas, menus, letras etc.)

1 Area itil da tela (drea de trabalho)

Se uma dessas setinhas se inverter, todas as outras também irdo se inverter!

2.4.7.3. Mouse (entrada)

E o equipamento que movimenta o ponteiro na tela. Ao mover o mouse por uma superficie
plana, seus sensores (que podem ser mecénicos ou Opticos) enviam sinais elétricos desse
movimento, ¢ o computador os traduzem movimentos da setinha na tela.



Figura 2.61 — O mouse Optico.

Os mouses mecédnicos usam uma pequena esfera (bolinha) em sua base para captar os
movimentos do equipamento (ndo sio mais tio comuns). Os mouses Opticos usam um sensor
luminoso para captar esses movimentos, o que permite muito mais precisao.

Ha outros tipos de “dispositivos apontadores” além do mouse. A saber:

« Touch Pad: usado em notebooks normalmente, ¢ uma superficie sensivel que registra o
toque do usuario para servir de indicativo do movimento a ser realizado.



Figura 2.62 — O touchpad é normalmente usado em notebooks.

« Track Ball: ¢ uma espécie de “mouse de cabega para baixo”. Nesse dispositivo, 0 usuario
movimenta a esfera e o dispositivo fica parado em relagao a superficie.



Figura 2.63 — Trackball (ndo se mexe em relagdo a mesa; a gente gira a bolinha).

Aproveitando o “topico” sobre o mouse, eu gostaria de apresentar outro equipamento que nao
¢ bem um mouse, mas funciona substituindo-o, especialmente para os profissionais que usam o
computador para fazer desenhos (desenhar com o mouse ninguém merece!!!).
* Tablet (mesa digitalizadora): ¢ um equipamento em que se usa, normalmente, uma caneta
especial para “escrever” sobre uma superficie sensivel ao toque. Essa superficie pode, ou
ndo, exibir imagens (ou seja, atuar como monitor, também).



Figura 2.64 — Tablet Bamboo® da Wacom® (Somente Entrada).

O exemplo de tablet acima (ou seja, que ndo exibe imagens) se encaixa no conceito de
dispositivo de entrada, exatamente como um mouse (na verdade, ela age exatamente como um
mouse, pois, a0 mover a caneta sobre a superficie, a “setinha” na tela se move).

Por sua vez, os tablets que atuam como monitores (ou seja, exibindo imagens em sua tela
sensivel), encontram-se na classificagido de Dispositivos de Entrada e Saida (ou hibridos) e ndo s6
de entrada, como as anteriores.



Figura 2.65 — Tablet Cintiq® da Wacom® (Entrada e Saida).

Na prova, por favor, tenha discernimento para interpretar se o elaborador estd falando do
tablet periférico (esse que estamos vendo agora) ou do tablet “computador”, que nds vimos no
inicio deste capitulo!

2.4.7.4. Impressora (saida)

O equipamento que permite que nossos trabalhos sejam postos no papel ¢ a impressora. Ha
varios tipos ¢ modelos de impressoras atualmente no mercado, mas podemos destacar alguns
apenas para fins de estudo.

« Impressora matricial: sua técnica de impressdo se da por meio de “agulhas” dispostas em
uma matriz. Essas agulhas “batem”™ numa fita (como na méaquina de datilografia), e essa
fita, por sua vez ¢ empurrada contra o papel. Neste tipo de impressio, ha contato fisico com
o papel.



Figura 2.66 — As impressoras matriciais ja foram muito conhecidas do mercado brasileiro
(hoje nao sdo muito vendidas).




Figura 2.67 — Funcionamento da impressora matricial.

As impressoras matriciais sio pobres em qualidade de impressdo, sio normalmente muito
lentas e extremamente barulhentas. Atualmente, para uso doméstico e corporativo de impressdo
de documentos sdo mais utilizados outros tipos de impressoras.

Mas as impressoras matriciais ainda podem ser encontradas em caixas de supermercados
(aquelas que imprimem as notas de compra). E, justamente por haver “contato” com o papel (as
agulhas batem “di cum forga” no papel), elas sdo usadas quando ha necessidade de copias
carbonadas (como notas fiscais e duplicatas de documentos impressos).

« Impressora jato de tinta: sio as mais comuns hoje em dia. Seu sistema de impressdo se
baseia em pequenos reservatorios de tinta (cartuchos) que “cospem” a tinta em pontos
definidos do papel. A grande maioria das impressoras jato de tinta consegue imprimir em
cores.




Figura 2.68 — Impressora jato de tinta colorida da HP®.

As impressoras coloridas normalmente possuem dois cartuchos (um preto e um colorido). Sdo
reservatorios para as quatro cores primarias: CMYK (ciano, magenta, amarelo e preto). Ciano é
o azul-claro, ¢ magenta ¢ rosa. Algumas impressoras apresentam quatro cartuchos separados,
um para cada cor.

Lembre-se: ha uma diferenga entre as chamadas cores primdrias.

RGB (vermelho, verde e azul) sdo as cores primarias de emissdo, usadas pelos dispositivos de
video (monitor, TV etc.). A partir dessas trés cores, qualquer tonalidade pode ser conseguida.

CMYK (ciano, magenta, amarelo ¢ preto) ¢ o conjunto de cores primarias de impressdo,
usadas pelos dispositivos que imprimem informagdes. A mistura correta dessas quatro cores
permite conseguir qualquer outra tonalidade numa impressao.

« Impressora laser: utiliza um feixe de raio laser para desenhar o objeto a ser impresso em
um rolo coberto com um pé chamado tonner. O rolo, por sua vez, se aproxima do papel, e a
parte que foi desenhada pelo laser se “prende” no papel devido a uma repulsio por parte do
rolo.

Depois de “imprimir” no papel, a superficie do rolo passa por uma ldimpada “apagadora” de
modo que seu contetdo seja limpo para mais um giro em que se repetird o processo.

Veja o esquema do funcionamento da impressora laser e um exemplo de uma delas a seguir:
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Figura 2.69 — Esquema de funcionamento de uma impressora laser.
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Figura 2.70 — Exemplo de impressora laser da HP®.

A maioria das impressoras laser possui apenas uma cor (preto), mas existem impressoras laser
coloridas (ja estdo se tornando mais comuns, apesar de seu prego mais elevado). As impressoras
laser monocromaticas (ou seja, imprimem s6 com tinta preta) ja apresentam custo que rivaliza
com algumas impressoras jatos de tinta, e, mesmo que sejam um pouco mais caras, compensam
pelo custo da impressdo (o reservatorio de tonner consegue imprimir muito mais paginas que um
cartucho de tinta).

A principal caracteristica das impressoras jato de tinta ¢ laser ¢ a sua resolugao, que ¢ medida
em DPI (pontos por polegada). Quanto mais DPI uma impressora tem como resolugao, mais
qualidade tera o documento impresso. As resolugdes mais comuns hoje em dia sdo 300 DPI e
600 DPI, mas existem alguns modelos de impressoras que conseguem imprimir at¢ 2.800 DPI.
(Pelo menos ¢ o que dizem os fabricantes!)

A velocidade de impressdo também ¢ uma caracteristica importante: existem impressoras
(laser) que conseguem, atualmente, imprimir cerca de 20 PPM (péaginas por minuto). Mas a
grande maioria ndo chega nem perto disso (as jato de tinta sio muito mais lentas). As



impressoras matriciais sdo tdo mais lentas que sua velocidade ¢ medida em CPS (caracteres por
segundo) ou LPS (linhas por segundo).

2.4.7.5. Scanner (entrada)

Equipamento usado para capturar dados impressos e transforma-los em dados digitais de
imagem. Seu uso ¢ muito comum entre profissionais do ramo de design, propaganda, arquitetura
etc.

Figura 2.71 — Scanner comum (scanner de mesa) —também da HP®.

A principal caracteristica desse equipamento ¢ sua resolugdo maxima, medida em DPI
(pontos por polegada, a mesma medida usada em impressoras). Quanto maior a resolugdao de um
scanner, mais qualidade podera ter a imagem capturada.

Mas atengdo: um scanner possui uma resolugio Optica (que ¢, efetivamente, a resolugéo do
equipamento) e uma resolugdo intercalada, que ¢, digamos assim, “melhorada” por software, ou
seja, ndo ¢ real. Na hora de comprar um scanner, analise a resolugdo optica (real).

Tudo o que o scanner captura ¢ entendido como imagem, mesmo que a pagina capturada
contenha apenas texto (o que ¢ ruim para esse caso). Ja imaginou escanear uma pagina inteira de
um livro, para ndo ter de digitd-la, e se deparar com a impossibilidade de recortar e copiar



trechos, bem como formati-los simplesmente porque a pagina é considerada uma grande e
Ginica imagem? Um programa de OCR (Reconhecimento Optico de Caracteres) resolve esse
problema.

Quando compramos um scanner, normalmente ele ¢ acompanhado de alguns programas
(edigdo de foto, melhorias das imagens e OCR). O programa de OCR ¢ capaz de “ler” os
caracteres que existem em uma imagem e os transformar em texto editavel (colocando-os no
Word, por exemplo).

Atengdo! Dispositivos leitores de coédigo de barras (também chamados de “scanners” de
codigo de barras) sdo, também, dispositivos de entrada! Normalmente na forma de “pistolas”
(scanners de “méo”).

Figura 2.72 — Scanner de codigo de barras.

Aproveitando: ha muitos codigos “de barras” e em outros formatos para registrar informagoes
numéricas e textuais. Os codigos de barras (literalmente, em formato de barras verticais) ¢ usado
para registrar, normalmente, nimeros (informag¢des numéricas, como precos, codigos de
produtos etc.).
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Figura 2.73 — Codigo de barras convencional.

Um cédigo que vem sendo amplamente utilizado hoje em dia e que pode ser visto em varios
textos de informatica, além de jogos, revistas e até em estacionamentos, ¢ o QR Code (Codigo
QR).

O QR Code ¢ um “codigo de barras 2D”, que pode ser lido por qualquer dispositivo (celular,
smartphone, tablet) que possua uma camera fotografica e um programa adequado (note: tem
que ter um programa capazde ler e interpretar o QR Code capturado pela camera!).

Um QR Code pode conter mensagens de texto bastante complexas (mais de 1.000 caracteres),
como um enderego de Internet, uma mensagem “secreta”, entre outros! Para ler o QR Code a
seguir, use seu smartphone ou tablet, com o programa proprio para leitura de QR code, e aponte
a sua camera para a imagem seguinte!



Figura 2.74 — QR Code (Mensagem secreta! Descubra-al).

Note que, tanto 0 QR Code quanto o codigo de barras (ou qualquer outro codigo desse tipo) ¢
capaz, sim, de armazenar informagdo codificada. Mas para 1é-la, ¢ necessario um dispositivo
(periférico, como um scanner ou uma camera) e um programa adequado!

2.4.7.6. Multifuncional (entrada e saida)

Eis um dispositivo muito comum nos ultimos anos: o “multifuncional” (para alguns, como a
FCC, a “impressora multifuncional™), que ¢, simplesmente, um scanner “preso” no topo de uma
impressora.

Esse equipamento alia as caracteristicas de captura do scanner com a capacidade de
impressdo da impressora, criando um grande dispositivo capaz de fazer entrada e saida. Capaz,
também, de atuar como uma maquina copiadora.



Figura 2.75 — Uma multifuncional (scanner + impressora + copiadora)

Ha multifuncionais que imprimem com tecnologia laser, embora as mais comuns sejam,
claro, as que imprimem por jato de tinta.

2.4.7.7. Modem (entrada e saida)
O modem (modulador/demodulador) ¢ um equipamento de comunicagido que permite que

dois computadores fiquem conectados (troquem informagdes) através de uma linha de

transmissio de sinais analogicos (normalmente a linha telefonica).



Figura 2.76 — Placa de fax/modem (ja ndo ¢ tio comum!).

A fungdo do modem ¢ traduzir os pulsos elétricos digitais (existentes no interior do
computador) em variagdes elétricas analogicas (forma de transmissdo dos dados na linha
telefonica). Quando um modem realiza o processo de tradugio digital-analogico, dizemos que ele
esta realizando uma modula¢do. Quando o modem faz o processo inverso (analogico-digital),
essa tradugdo ¢ chamada de demodulagio.

Atualmente, os modems convencionais (para linhas telefonicas) atingem uma taxa de
transferéncia de 56 Kbps (leia-se 56 Kilobits por segundo). Ndao ha modems telefonicos, nem em
projetos futuros, que atinjam valores superiores. A verdade ¢ que esse equipamento estd
praticamente MORTO. Quanto mais o acesso a Internet se desvincula da linha telefonica, mais o
modem telefonico (convencional) se torna desnecessario.

Ja existem outros equipamentos de conexdo em rede que usam outros sistemas que diferem da
linha telefonica (ADSL, cabo, 3G etc.), que serdo discutidos posteriormente.

O que importa ¢ que: se ¢ modem, ndo importando o “tipo” de modem que ¢, pode ter certeza
de que ¢ classificado como periférico de Entrada e Saida. E, também, todo modem, ndo



importando o tipo, fazmodulagio e demodulagao!

2.4.7.8. Placa de rede (entrada e saida)

A comunicagdo entre computadores ndo se dd somente através da linha telefonica (ou de
outros sistemas de longa distincia). E possivel ligar varios equipamentos em redes locais, dentro
das casas e empresas. Uma rede local, também chamada LAN, exige certos equipamentos
especificos, como cabos especiais, hubs, switches (todos discutidos no capitulo sobre Redes).

Além desses, é necessario que cada computador possua um pequeno equipamento capaz de se
comunicar através dessa estrutura de cabeamentos. Esse equipamento chama-se placa de rede,
ou adaptador de rede. Outro nome comum para ele ¢ NIC (Placa de Interface de Rede).

-
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Figura 2.77 — Placa de rede Ethernet (interna ao gabinete).

Uma das arquiteturas de rede (veremos posteriormente o que isso significa) mais usadas hoje
em dia ¢ a arquitetura Ethernet. A maioria dos equipamentos (cabos, placas, concentradores etc.)
para redes ¢ construido seguindo essa arquitetura de funcionamento. Dai a razio por que,
atualmente, as placas de rede sdo normalmente chamadas de placas Ethernet.

S6 lembrando: Ethernet ¢, hoje, “sindnimo” de LAN com fios. Isso se da porque hoje em dia,
Ethernet ¢ a tecnologia mais usada, disparadamente, no mundo todo, para fazer redes locais
(LAN) com fios (cabeadas)!

Ja houve vérias geragdes (padrdes) de Ethernet ao longo da “historia”. O padrdo mais usado



hoje (ainda, embora experimentando seu “creptsculo”, ou seja, sua “aposentadoria” proxima) ¢
o Fast Ethernet, no qual as placas de rede sdo construidas para atingir até 100 Mbps (Megabits por
segundo) de velocidade de transferéncia. Uma placa construida em um padrio mais novo
consegue se comunicar com placas mais antigas, mesmo se suas velocidades ndo forem iguais.

Por essa razio, as placas de rede atuais vém com a seguinte inscri¢do: Placa de rede 10/100
(ou placa Ethernet 10/100). Isso indica que a placa pode se conectar a 100 Mbps ou a 10 Mbps
(que ¢ a velocidade da geragdo anterior, a Ethernet original), dependendo da necessidade.

A geragdo sucessora do padrdo Fast Ethernet ¢ 10 vezes mais rapida: o Gigabit Ethernet
consegue 1.000 Mbps (ou 1 Gbps — 1 Gigabit por segundo). Todas as placas de rede atualmente
vendidas (em laptops, desktops e afins) ¢ nessa velocidade! Nao ha mais produtos novos no
mercado que oferegam placas de rede com fio de velocidades anteriores.

Lembre-se: se duas placas de rede de velocidades diferentes estio “conversando”, a
velocidade dessa conversa ¢ definida pela placa mais lenta. Isso ¢ l6gico porque quem ¢é rapido
pode diminuir a velocidade, mas quem ¢ lento ndo consegue subir.

2.4.7.9. Placa de rede Wi-Fi (entrada e saida)

Outra placa de rede muito comum nos dias de hoje (especialmente em equipamentos
portateis, como notebooks, ultrabooks e netbooks) ¢ a placa Wi-Fi, que nada mais é que um
dispositivo de comunicagdo que permite ao computador se conectar a uma rede Wi-Fi
(Wireless).



Figura 2.78 — Placa de rede Wi-Fi.

As placas Wi-Fi também sio classificadas segundo seus padrdes. Todas as tecnologias usadas
para Wi-Fi (redes locais sem fio) sdo padronizadas segundo as normas do IEEE (Instituto de
Engenheiros Elétricos e Eletronicos, uma instituicdo que padroniza tecnologias ligadas a
informatica), sob a norma 802.11.

Ou seja, falou em 802.11, falou em Wi-Fi! Os padrdes mais importantes de serem lembrados
sd0 os seguintes:

« 802.11b: o padrdo mais antigo. Os equipamentos que trabalham neste padrdo usam uma
frequéncia de 2,4 GHz e transmitem dados a 11 Mbps.

« 802.11g: também utiliza a faixa de frequéncia dos 2,4 GHz Transmite dados a 54 Mbps.

* 802.11a: usa a faixa de frequéncia de 5 GHz para transmitir a 54 Mbps.

* 802.11n: é um padrio recente e estd fazendo um grande sucesso. Garante transmissdes da
ordem de 300 Mbps (trés vezes mais que o Fast Ethernet), usando as duas faixas de
frequéncia possiveis (2,4 GHz e 5 GHz). Esse ¢ o padrdo mais usado e comercializado hoje
em dia!



Mas, como era de se esperar, ja ha uma novissima geragdo chegando:
* 802.11ac: esse padrio traz transmissdes a 5 GHz com velocidades de, pasme, 1.300 Mbps
(1,3 Gbps). Isso ¢ mais do que a rede Gigabit Ethernet! Esse padrdo, porém, ¢ tdo novo que
ndo ha sequer a homologagdo (autorizagdo) deste formato e apenas uma fabricante
comegou a produzr equipamentos para ele.

2.4.7.10. Placa de som (entrada e saida)

E o equipamento capaz de transformar as informagdes digitais dos programas e jogos em som
estéreo (para sair nas caixinhas de som) e para transformar os sons capturados de um microfone
(ou de um instrumento musical, CD player etc.) ¢ transforma-los em informagdes digitais para
serem processadas pela CPU do computador.

Figura 2.79 — Placa de som.

Ha varios modelos de placas de som: desde as mais simples até aquelas mais caras e robustas
(como a da imagem acima, que possui at¢ mesmo a saida Optica — conectores quadrados na
extremidade — usada em home cinema!).



2.4.7.11. Placa de video (saida)

E o equipamento responsivel por “desenhar” os dados que aparecem no monitor do
computador. Todos os dados que saem da CPU em dire¢do ao monitor passam pela placa de
video, que converte os sinais elétricos digitais em sinais RGB (as cores primarias). Sendo assim, o
monitor ja recebe os sinais da maneira como deve emiti-los para o usuario.

Figura 2.80 — Placa de video.

As placas de video atuais trazem, consigo, sua propria “CPU” (chamada, na verdade, de
“GPU” - ou Unidade de Processamento Grafico). A GPU trabalha desenhando a imagem que o
usuario vé, determinando a cor de cada pixel da tela.

Algumas placas de video “mais simples” (normalmente nos netbooks e laptops menos caros)
ndo possuem GPU, portanto utilizam o poder de processamento que a CPU do computador da,
tornando-os um pouco menos indicados para assistir a filmes e jogos.

Meméria de Video
Todas as placas de video (normais ou ndo) possuem memoéria, a chamada memoria de video,



que nada mais é que uma memoria DRAM usada somente para armazenar os dados de imagem
(pixels e suas cores). Quanto mais memoria de video uma placa dessas possuir, mais resolugdo e
mais cores a imagem do computador pode apresentar; portanto, o principal definidor da
qualidade da imagem ¢ a placa de video, e ndo o monitor.

Atualmente sdo comuns placas de video normais com 256 MB de memoria. As placas 3D
exigem memorias de 512 MB até 2 GB. Mas, na realidade, se usarmos o computador apenas
para tarefas simples, como digitar no Word e navegar na Internet, ndo precisariamos de mais
que uma placa de video com 16 MB... Ndao mais que isso!

As Saidas da Placa de Video
As placas de video atuais podem ser dotadas de algumas saidas (encaixes) especificas para

monitores de tipos especificos. Vamos conhecé-las:
¢ Saida VGA: a saida normal (que aparece normalmente em azul), ligada em qualquer
monitor analégico (monitores de computador — atuais e antigos — podem ser ligados no
conector VGA). Serve tanto para monitores de LCD, LED, quanto para os monitores de
CRT. E um conector analogico (os sinais que trafegam por ele sio analogicos).
* Saida DVI: saida digital (normalmente um conector branco), usada para conectar
monitores (e TVs) de LCD e LED mais modernos — oferece uma qualidade superior de
imagem para esses dispositivos.
 Saida S-Video: uma saida redonda, usada para ligar a placa de video diretamente a uma
TV comum (antiga).
¢ Saida HDMI: uma saida digital, normalmente usada para conectar o computador
diretamente em TVs LCD e LED da nova geragdo. Oferece qualidade de imagem tio boa
quanto a DVI (ou até melhor!).

O conector HDMI normalmente transporta video e SOM, mas a maioria das placas de video so

o utiliza para transmitir sinais de imagem (video).
 Saida Display Port: usada em apenas alguns tipos de placas de video e computadores (é
padrdo nos computadores e laptops da Apple), este sistema digital de video é promessa para
o futuro.






ura 2.82 — Conector Mini Display Port, em computador Apple®.

Com isso, meus amigos, terminamos a analise dos mais importantes dispositivos de entrada e
saida (periféricos) do computador. Vamos partir para o proximo “topico” do nosso estudo, que
sd0 os barramentos presentes no computador.

2.4.8. Barramentos

Os barramentos do computador sdo divididos em basicamente dois grandes grupos: o
barramento de sistema (atualmente substituido pelo chipset da placa-mae) e os barramentos de
expansio.

2.4.8.1. Barramento de sistema

Vamos comegar estudando o barramento de sistema, embora este parega nao existir!

“Mas, Jodo, foi vocé mesmo quem disse que ele nao existe!”

Ele ndo tem um “corpo” exatamente do jeito como é desenhado, caro leitor. Ou seja, ndo é
um “barramento” no sentido visual da coisa. Ele ndo se parece com um barramento (ou seja,
ndo se parece com uma “estrada”).




O barramento de sistema, mesmo ndo sendo mais visivel assim, é dividido em trés sub-
barramentos (ou trés conjuntos de linhas) conhecidos como barramento de dados (ou linhas de
dados), barramento de controle (ou linhas de controle) e barramento de enderegos (ou linhas de
enderegos).

A imagem que representa essa distingdo ¢ mostrada a seguir:

Figura 2.83 — Barramento do sistema.

Cada conjunto de linhas ¢ o caminho por onde trafega um tipo especifico de informagao.

“E, ja sei, e preciso saber o que cada um faz nio ¢?”

Exatamente, caro leitor! Especialmente para a ESAF e a FGV (Fundagao Getulio Vargas), que
exigem esse tipo de conhecimento; podemos encontrar varias perguntas sobre isso em outras
bancas, mas normalmente quando o concurso ¢ “mais pesado”, como para Auditores Fiscais
estaduais, entre outros. Vamos conhecer o que cada um desses barramentos é capaz de fazer:

* Barramento de dados: essa parte do barramento de sistema ¢ responsavel por transferir
dados e instrugdes pertencentes aos programas que estdo sendo executados no computador
naquele instante.

A largura do barramento de dados (32 ou 64 bits) determina a palavra daquele processador.
Ou seja, um processador so6 ¢ considerado de 64 bits se seu barramento de dados possuir essa
largura. Hoje em dia, praticamente todos os processadores possuem barramento de dados de 64
bits.

Nesse barramento, sio transferidas informagdes nos dois sentidos (CPU — Memoria e
Memoria — CPU), ou seja, ele é bidirecional.



* Barramento de enderegos: por ele sdo transferidos os enderegos das posigdes na memoria
principal que serdo acessadas naquele momento.

A largura do barramento de enderegos determina a capacidade de enderegamento
(gerenciamento de memoria) de um processador. Ou seja, quanto mais largo for o barramento
de enderegos de um computador, mais memdria principal ele pode ter, pois mais posi¢des de
memoria ele podera enderegar.

A capacidade de enderecamento de memoria diz respeito a quantidade de posi¢des de
memoria que uma CPU é capaz de gerenciar na memoria RAM. Para obter o nimero exato de

posi¢des de memoria possiveis usa-se a expressdo: P = 2K Onde P ¢ o némero de posigdes
(células) de memoria principal e K ¢ a largura do barramento de enderegos (em bits).
Portanto, para um barramento de enderegos de 32 bits (a maioria atualmente), a quantidade de

células de memoria que se pode ter é 232, ou seja, cerca de 4 bilhdes de células! E como cada
célula tem capacidade para apenas 1 byte, é correto afirmar que a maioria de nossos
computadores s6 pode gerenciar cerca de 4 bilhdes de by tes (4 gigaby tes).

Essa ¢ a razio de nossos micros ndo poderem ter mais de 4 GB de memoria RAM: a largura
do barramento de enderegos. Claro que ja ha processadores com barramentos de memoria
maiores (40 bits, por exemplo, que ddo até 1 TB de capacidade de memoria maxima), mas os
sistemas operacionais (como o Windows, por exemplo) também sdo limitantes para o tamanho
maéximo da memoria RAM!

Esse barramento permite a comunicagdo apenas no sentido CPU [1 Meméria, porque a CPU é
quem determina qual enderego vai acessar na memoria e o fara enviando tais sinais por esse
barramento. A memoria nunca enviard sinais de enderegamento (a memoria nunca “envia” ou
“ordena” nada!).

* Barramento de controle: por ele sdo transferidos os sinais de controle que a CPU envia
para os demais componentes do micro ou recebe deles.

A largura do barramento de controle ¢ simplesmente desprezivel, pois ndo determina nenhuma
caracteristica til ao computador.

Ou seja, se a CPU fosse o “Coronel Jesuino” (personagem da obra literaria Gabriela), ela
usaria o barramento de controle para dizer “Memoria... se prepare que eu vou lhe usar!”. Da
mesma forma, pelo barramento de controle, outros dispositivos do micro, como os periféricos de
entrada, interrompem a CPU para dizer “Ei, CPU, pare o que estd fazendo e preste atengido em
mim!” (essas “interrupg¢des” sdo chamadas de... de... Interrupgdes!).

Em suma, ¢ pelo barramento de controle que os periféricos enviam os sinais de interrupgao
para a CPU!

E.. Falando em periféricos... Vamos agora estudar os barramentos “secundarios” em
importancia para o micro: os barramentos de expansdo, que servem para ligar os periféricos ao
micro.

Lembre-se somente de que o barramento de sistema esta na placa-mée, sob a forma de um
chip (a ponte norte).

Esse barramento também ¢ bidirecional. A CPU pode tanto enviar dados de controle por ele
quanto pode receber (mas nao da memoria!). A CPU consegue receber sinais de controle vindos
de outros dispositivos, como os periféricos de entrada.




A memoria apenas recebe sinais de controle, ela ndo envia sinais a nenhum outro dispositivo.
Ou seja, a memoria NAO MANDA... Ela s6 obedece! (Manda quem pode, obedece quem tem
juizo, ou... Quem néo tem escolha!).

2.4.8.2. Barramentos de expansio

Barramentos de expansdo sio, como visto anteriormente, as vias que fazem a informagao
trafegar entre o chipset e os periféricos do computador. Dentro dessa classificagdo podemos citar
duas subdivisdes: os barramentos internos e os barramentos externos.

Os barramentos internos sdo aqueles que ligam o chipset aos equipamentos localizados dentro
do gabinete. Existem vérios tipos de barramentos para ligar os equipamentos internos, até porque
existem varios equipamentos internos diferentes (e, mais importante, com formatos diferentes),
como modems, placas de video, HDs, gravadores de DVD etc.

Os barramentos de expansio também fazem parte da placa-mde do computador e
apresentam-se na forma de seus conectores (os slots e as portas visiveis a olho nu). Ou seja, ndo
da para ver realmente os barramentos, mas apenas seus slots ¢ portas (os conectores nos quais
encaixamos os cabos e dispositivos periféricos).

Vamos a eles:

Barramento IDE

ERA usado para conectar as unidades de armazenamento internas (HD, drive de CD,
gravadores de CD, drives de DVD etc.) a placa-méde do computador. O barramento IDE tinha
largura de 32 bits.

Cada barramento IDE permitia a conexao de apenas dois equipamentos de disco. Mas como ja
foi comum haver dois barramentos IDE (chamados de IDE primario e IDE secundario) em um
computador o total de equipamentos de armazenamento interno chegava a quatro.

Os paragrafos acima descrevem o barramento IDE sempre no passado... Pois ¢... Ele ndo
existe mais! Nas placas-maes atuais, ndo ha mais barramento IDE (também chamado de PATA,
ou ATA Paralelo) — ele foi totalmente substituido pelo ATA Serial (Serial ATA), ou SATA, que
veremos a seguir!



Figura 2.84 — Slot IDE.

Os equipamentos ligados aos barramentos IDE eram conectados a esse através de um cabo
denominado Cabo Flat (Cabo “achatado™).



Figura 2.85 — Cabo Flat.

Mestre e Escravo

Existe uma nomenclatura que estd longe de ser politicamente correta em relagdo ao
barramento IDE: mestre e escravo. O que isso significa? Quando havia dois dispositivos (HDs,
CDs, DVDs etc.) ligados em um mesmo barramento IDE, um deles era denominado mestre
(master) e o outro recebia a “carinhosa” denominagdo de escravo (slave).

Normalmente, se definia quem era quem em cada dispositivo, ou seja, um HD era montado
em um micro ja sabendo se seria mestre ou escravo. Isso é possivel realizando a configuragdo do
dispositivo em seu painel traseiro através de jumpers (pequenos conectores ligados a pinos
metalicos, fechando e abrindo circuitos). Ou seja, as configuragdes de mestre e escravo eram
manuais (nada automaticas!).

Como havia dois canais (barramentos) IDE independentes em um micro, podemos concluir
que os discos IDE instalados em um computador podiam ser configurados como: primary master
(mestre primario) e primary slave (escravo primario) — ambos ligados no canal IDE primario —
e secondary master (mestre secundario) e secondary slave (escravo secundario) — ligados ao
barramento IDE 1, chamado de canal secundario, ou seja, o segundo barramento IDE.

Entio, quando alguém disser “Instalei um disco de 80 GB como mestre primério e deixei o
CD-ROM como mestre secundario” ndo sera nenhum mistério, sera? Mas, claro, ninguém mais



dira isso, porque o IDE ja era!

Barramento SATA (Serial ATA)

Eis o algoz do IDE! O barramento SATA ¢ a razio de as placas-mae, hoje em dia, ndo
trazerem mais slots IDE! (Na verdade, ja ha alguns anos!)

SATA ¢ um barramento serial (isso quer dizer que tem largura de 1 bit) que traz inimeras
vantagens em relagdo ao IDE. A primeira delas, a velocidade: um barramento SATA original
(em 2002, aproximadamente) possuia velocidade de transferéncia da ordem de 150 MB/s, mas
hoje, no SATA 11, ja se pode instalar um HD com velocidade de transferéncia de cerca de 300
MB/s. (Essa “gera¢do” ¢ normalmente conhecida como SATA 3 Gbps, embora efetivamente s6
transfira 2,4 Gbps — 300 MB/s). E a mais comum da atualidade!

Hoje, porém, também ja é possivel encontrar (embora mais raramente) discos rigidos,
gravadores de DVD e Blu-ray e SSDs fabricados com o barramento SATA III, ou SATA 6 Gbps,
que transfere dados a 600 MB/s. Esta velocidade, porém, s6 podera ser inteiramente aproveitada
se a placa-mae, obvio, possuir barramento SATA nesta geragao!

Figura 2.86 — Seis conectores SATA numa placa-mde.

Num barramento SATA ndo da para ligar mais de um disco (como no IDE), mas, em




compensagio, ¢ possivel haver, numa placa-mae, diversos barramentos SATA (ja que sdo muito
simples de fabricar, pois s6 usam, tecnicamente, um Unico fio). Ha placas-mae com seis, oito e
até mesmo doze conectores SATA disponiveis.

Os dispositivos SATA admitem a técnica de hot swap (“troca a quente”), que, essencialmente,
significa que os discos nessa tecnologia podem ser conectados e desconectados do computador
com a maquina ligada, sem risco de dano para o micro ou para o disco (eu ainda ndo tentei isso,
¢ verdade, porque ndo tive coragem! Mas dizem que funciona!!).

eSATA

Uma variagdo do SATA usada em discos rigidos externos ¢ chamada de eSATA (External
SATA — SATA Externo).

Na verdade, nio se trata de um barramento diferente, mas de uma “extensdo” do SATA. E
um fio, conectado a algum slot SATA interno que fornece “portas” externas para a conexio de
HDs e gravadores de DVD externos.

Hoje em dia ¢ muito comum instalar HDs em “cases” (caixas) para torna-los externos
(removiveis), e uma das formas de conecta-los ao computador ¢ por meio do slot eSATA.

Figura 2.87 — Conector eSATA (o de baixo) localizado na lateral de um laptop.

Uma coisinha a mais: hoje em dia, ¢ normal, pelo menos nos laptops, que a porta eSATA
também seja utilizavel por dispositivos USB, ou seja, a porta (a da figura acima ¢ um exemplo)



é, na verdade, um “combo” (combinagio) de USB com eSATA. E uma porta so, mas da para
encaixar equipamentos eSATA e equipamentos USB nela (porque os dois formatos sio
“parecidos”).

Barramento ISA

Muito comum em micros mais antigos para encaixar placas de expansdo, como modems,
placas de som, placas de video, entre outros, o barramento ISA ja ndo é mais fabricado em
placas-mie desde 1998 mais ou menos, por ser muito lento em relagdo as novas tecnologias.

w4

Figura 2.88 — Trés Slots ISA (esta placa ¢ de 1997).

O barramento ISA ndo possui a caracteristica plug and play, ou seja, qualquer equipamento
conectado a esse barramento deve ser instalado no computador através de um processo manual
(e muitas vezes traumatico). O Windows ndo reconhece automaticamente a presenca de
equipamentos conectados a esse barramento, como fazem outros barramentos do computador.

Barramento PCI

O PCI chegou para ser o substituto do barramento ISA, mas durante muito tempo teve de
conviver com este nas placas-mde do mercado. O barramento PCI também ¢ usado para
qualquer tipo de equipamento em formato de placa (placas de expansdo), como modem, placa
de rede, placa de som, placa de video e afins.



Figura 2.89 — Dois Slots PCI (os brancos).

Atualmente, ndo ¢ possivel encontrar nenhum ISA nas placas-mae, mas ¢ possivel, ainda,
encontrar alguns PCI (a foto acima ¢ de uma placa-mie com, no maximo, 2 anos de
fabricagdo). O barramento PCI ¢ muito mais veloz que o barramento ISA, e esta ¢ uma das
principais razdes de té-lo substituido.

O barramento PCI ¢ plug and play, caracteristica que permite que os componentes encaixados
a esse barramento sejam automaticamente detectados pelo sistema operacional do computador
(Windows, no nosso caso). Ou seja, instalar um equipamento qualquer nesse barramento ¢ muito
menos trabalhoso que no barramento ISA.

Barramento AGP

Foi um barramento criado apenas para uso por placas de video. Sua taxa de transferéncia era
muito superior a do barramento PCI (que também era usado anteriormente para as placas de
video). Lembre-se: ndo se encontram outros equipamentos (como modem, placa de rede, placa
de som) ligados a0 AGP; esse barramento foi feito para conectar apenas placas de video.
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Figura 2.90 — Slot AGP (0 marrom, em cima).

Foi um barramento que esteve presente em quase todas as placas-mae, com exceg¢ao daquelas
que ja traziam a placa de video on-board, nas quais ele foi dispensado com a desculpa de nio ser
necessario.

“Ei, Jodo, vocé usou o paragrafo no tempo passado!”

Precisamente, caro leitor! O AGP também ja era! Apesar de ainda existirem algumas placas-
mae (as antigas) com esse barramento, ¢ mais comum encontrar, hoje em dia, o seu sucessor
nas placas novas. Vamos conhecé-lo mais a frente.

Barramento PCI Express

Eis o culpado pela aposentadoria do PCI e do AGP! O PCI Express ¢ o barramento atualmente
mais “em moda” nas placas-mae mais modernas (desde 2006).

O barramento PCI Express ¢ serial (sim, serial!) que pode ser usado para conectar qualquer
tipo de equipamento em forma de placa (modem, placa de rede, placa de video, placa de som
etc.).

Embora seja uma conexdo ponto a ponto (cada dispositivo esta ligado ao seu proprio caminho,
sem “compartilhd-lo” com nenhum outro dispositivo), o que, em si, contraria a ideia de
barramento, essa tecnologia ¢ comumente chamada de barramento PCI Express.

Um slot PCle (abreviagdo do PCI Express) pode ser montado em varias configuragdes, de
acordo com o nimero de linhas seriais conectadas a cada slot (1, 4, 8 ou 16 linhas). Essas linhas
sdo reunidas em grupos e conectadas aos slots na placa-mée, gerando, assim, as diversas
variantes de PCle (do PCle x1 ao x16).



Figura 2.91 — Trés Slots PCI Express x1 (os brancos pequenos).

Cada linha PCle consegue transmitir dados a uma velocidade de cerca de 250 MB/s. Em um
slot com 16 linhas (chamado de PCle x16), atinge-se, claro, 16 vezes mais velocidade (cerca de
4 GBfs).

Apesar de haver quatro possiveis configuragdes (x1, x4, x8 e x16), ¢ muito comum encontrar,
nas placas-mde atuais, apenas o x1 e o x16. Sendo que o x1 ¢ usado para qualquer tipo de placa
de expansio (portanto, atua como o substituto do PCI) e o x16 é usado somente para placas de
video (ja que elas exigem mais velocidade), assumindo, assim, o “status” de substituto do AGP.

E o AGP ja morreu mesmo! Em quase a totalidade das placas-mae atuais (as que sdo
vendidas no mercado hoje em dia), usa-se PCIe x16 em vezde AGP.



Figura 2.92 — Trés Slots PCle x16 (os trés mais compridos — coloridos) — os brancos sao PCI
(antigos).

Entdo ndo se esquega disto, caro leitor: PCI Express (PCle) ¢ um barramento serial. Cada
placa-mae vem com varias linhas (em média 32 linhas) que podem ser combinadas de diversas
formas em varios slots (isso depende do modelo de placa-mae).

Um exemplo de combinagdes possiveis: numa placa-mae que tenha circuito controlador de 48
linhas PCle, os slots poderiam estar distribuidos desta forma: 2 PCle x16, 1 PCle x8, 1 PCle x4 ¢
4 PCle x1 (totalizando 48 linhas).

E apesar de ser possivel realizar esses varios tipos de jungdes de linhas na placa-maie, as duas
configuragdes mais comuns de PCI Express sdo os extremos (x1 — que usa apenas uma linha — e
x16, que usa 16 linhas e ¢ usado apenas para placas de video).

Barramento SCSI



Este barramento definitivamente ndo é comum entre os computadores pessoais dos usuarios
domésticos. O barramento SCSI (lé-se “iscdsi”) ¢ muito versatil, podendo ser encontrado para
conectar diversos tipos de equipamentos, como scanners ¢ impressoras, por exemplo, mas ¢ um
eximio concorrente para o barramento SATA. O SCSI ¢ muito usado em servidores de empresas,
que normalmente precisam de uma maior velocidade de conexdo com os discos rigidos, CDs,
unidades de fita etc.

Uma das vantagens do barramento SCSI em relagdo ao IDE e ao SATA ¢ o fato de poder
conectar até 15 equipamentos a0 mesmo tempo (contra apenas dois do IDE), o que permite uma
expansio da capacidade de armazenamento do computador muito mais facilitada. Outra
vantagem do barramento SCSI ¢é a taxa de transferéncia, que pode chegar até a 320 MB/s (hoje,
porém, o SATA ja consegue atingir velocidades muito superiores).

Nao ¢ comum encontrar slots SCSI em placas-maée; portanto, utiliza-se uma placa de expansio
para que esta consiga conectar-se aos equipamentos SCSI. Essa placa ¢ chamada controladora
SCSI.

Figura 2.93 — Placa controladora SCSI.

O barramento SCSI ¢ originalmente paralelo (possui largura de 16 bits). Mas, atualmente,
existem mais vantagens em barramentos seriais que nos paralelos. Um barramento serial pode
ser muito mais veloz que um barramento paralelo, pois nos paralelos ha limitagdes impostas pela



indugdo eletromagnética que um fio faz nos seus vizinhos (hd muito ruido que atrapalha a
transmissao).

Os servidores atuais estdo utilizando uma “variagéo” serial do SCSI: o barramento SAS (Serial
Attached SCSI — SCSI Anexado Serial). SAS ¢ uma conexdo ponto a ponto (ou seja, ndo
exatamente um barramento) que permite a ligagdo de discos SCSI em um ambiente de conexdo
serial.

Ha diversas vantagens no SAS em relagdo ao SCSI tradicionalmente paralelo, mas nio as
discutiremos aqui, pois tanto o SCSI (hoje considerado antigo) quanto o SAS sdo para servidores
(computadores centrais das empresas), pelo custo e pela velocidade que oferecem.

Para vocé memorizar: digamos que o SAS esta para o SCSI assim como o SATA esta para o
IDE (PATA). Sio evolugdes seriais de antigos e famosos barramentos paralelos usados para
discos.

Barramento PS/2

E o barramento atualmente utilizado para conectar mouse e teclado. E um barramento lento
(transfere dados com pouca velocidade) e funciona de forma serial (ou seja, sua largura é de 1
bit apenas — ele transfere um bit por vez). Ha duas portas na parte traseira do gabinete, uma para
o mouse e a outra para o teclado.

Figura 2.94 — Porta PS/2 (apenas uma).

Barramento Serial

E um barramento usado por uma série de equipamentos que transferem relativamente pouca
informacgédo, como mouses, modems, cimeras (webcam) etc. Quando ndo havia porta PS/2 no
micro, 0o mouse normalmente era conectado a uma das portas seriais disponiveis.

O barramento serial foi padronizado seguindo-se a norma técnica RS-232 (padrdo oficial



projetado pela EIA — Electronic Industries Association). Ou seja, qualquer prova que citar o RS-
232 esté se referindo a porta serial comum de um computador.

Figura 2.95 — Porta serial (conector DB-9).

Num computador pessoal, os conectores mais comuns para o barramento serial sio o DB-9
(que usa nove pinos, apontado na figura anterior), o DB-15 (que usa 15 pinos) e, o mais antigo, o
DB-25 (25 pinos). O barramento serial utiliza apenas um Unico canal de transmissdo de dados
(largura de 1 bit). Ou seja, os bits sdo transmitidos em fila, um a um, dai 0 nome barramento
SERIAL (em série).

Barramento Paralelo

E um barramento bastante antigo, que, como o serial, basicamente ndo ha mais em
computadores atuais. A porta paralela usa conector DB-25 (antigamente usado pelo barramento
serial).

A porta paralela (um computador tinha normalmente uma) era usada para conectar
equipamentos que exigiam um trafego de dados mais intenso, como impressoras, scanners,
unidades de armazenamento externas (como os antigos zp drive, por exemplo) etc.



Figura 2.96 — Porta paralela (conector DB-25).

Barramento USB
Sem duvida alguma, € o barramento externo mais utilizado atualmente. Atualmente todo tipo

de equipamento periférico externo ¢é ligado pela porta USB. O barramento USB (Universal Serial
Bus — Barramento Serial Universal) ¢ o substituto dos barramentos serial, paralelo e PS/2.

Um computador atual pode conter diversas portas USB em sua traseira (normalmente de 4 a
10), o que permite a conexdo de diversos equipamentos, como impressoras, scanners, teclados.



Figura 2.97 — Portas USB (quatro delas).

Uma caracteristica muito interessante sobre o barramento USB ¢ que a ele podem ser
conectados 127 equipamentos diferentes em fila, ou seja, um ligado ao outro. Ja imaginou? Seu
micro conecta-se a impressora, que se conecta ao monitor, que se conecta ao scanner, que se
conecta ao teclado, que se conecta ao... E por ai vai!

Nio precisa ser exatamente assim; vocé pode conectar ao seu computador um equipamento
que vai funcionar como um “T” (desses benjamins de tomada elétrica mesmo). Esse
equipamento, chamado Hub USB, tem a finalidade de se conectar a uma porta e fornecer varias
portas para outros equipamentos.



Figura 2.98 — Hub USB de sete portas.

O barramento USB também evoluiu desde sua primeira versdo (USB 1.1). O barramento USB
original conseguia uma taxa de transferéncia de até 12 Mbps (o equivalente a 1,5 MB/s). O
padrdo USB 2.0 ja ¢ o mais comum nos atuais computadores (todos os computadores e
equipamentos da atualidade sdo, em sua maioria, USB 2.0), e sua velocidade ¢ de cerca de 480
Mbps (isso mesmo! O equivalente a 60 MB/s ou 40 vezes mais que o USB 1.1).

Ja ¢ possivel, porém, encontrar barramento (e periféricos) USB 3.0. Essa nova geragdo de
USB permite a transferéncia de informagdes a 4,8 Gbps (10 vezes o USB 2.0!), o que equivale a
600 MBYs.



Figura 2.99 — Conector USB 3.0 (ligeiramente diferente do 2.0).

Apesar de ligeiramente diferentes, os encaixes do USB 3.0 (portas na placa-mde) aceitam a
conexdo de cabos USB das versdes anteriores. O plug do tipo “A”, que ¢ a parte do cabo que se
encaixa justamente na placa-mae, ¢ muito semelhante aos anteriores. Ja o plug “B”, que ¢ a
parte que encaixa no dispositivo periférico (impressora, scanner, disco rigido externo) ¢ bem
diferente, ndo sendo compativel com as versdes antigas!



Figura 2.100 — Cabo USB 3.0 — Plug “A” (em cima) e Plug “B”.



Figura 2.101 — Cabo USB 2.0 — S6 para comparar!

Assim como acontece no barramento serial ATA, o USB conta com a caracteristica de ser Hot
Swap (permitir a conexdo ¢ desconexdo de dispositivos do computador sem precisar desligar ou
reiniciar a maquina).

Além disso, o barramento USB ¢ a verdadeira personificagdo do Plug and Play. Qualquer
equipamento conectado a qualquer porta USB ¢ automaticamente reconhecido pelo sistema
operacional do computador, o que facilita muito a sua instalagdo.

Por ser dotado de Hot Swap e de Plug and Play, diz-se que o USB ¢ um barramento Hot Plug
and Play.

Barramento Firewire (IEEE 1394)

Encontrado apenas em alguns computadores (em sua maioria laptops), o barramento firewire
¢ incrivelmente rapido. Esse barramento foi criado originalmente para equipamentos de som,
video, instrumentos musicais e afins.

O barramento firewire foi regulamentado pela norma IEEE 1394. O IEEE ¢ um instituto que
reune diversos cientistas e engenheiros em eletrénica e informatica, que definem o
funcionamento de diversos padrdes da industria mundial. Sua taxa de transferéncia atinge os 800
Mbps (ou 100 MBYs).



Figura 2.102 — Porta firewire (IEEE 1394).

Um tnico barramento firewire também pode ser usado por varios equipamentos a0 mesmo
tempo, em um total de 63 dispositivos. Também existem hubs firewire que funcionam de forma
analoga aos hubs USB.

Por ser um pouco mais “caro” para a indistria, o IEEE 1394 ndo se tornou padrio de
mercado, e provavelmente nem vai, especialmente com a chegada do USB 2.0 (e, agora, com o
USB 3.0). Lembre-se: tanto o barramento USB quanto o firewire funcionam de forma SERIAL,
ou seja, enviando um bit por vez.

Barramento Thunderbolt

O barramento Thunderbolt foi criado pela Intel, em parceria com outras empresas, e est, aos
poucos, sendo adotado pela industria. Os micros Macintosh, da Apple, inclusive os laptops desta
empresa, ja trazem o barramento Thunderbolt consigo.



Figura 2.103 — Porta Thunderbolt (a mesma da saida Minidisplay Port).

Nos computadores da Apple®, a porta Thunderbolt ¢ a mesma porta usada para conexao de
monitores (Minidisplay Port), ja vista no topico sobre a placa de video.

A conexdo Thunderbolt promete entregar dados a uma velocidade de 10 Gbps (mais de 2x o
que o USB 3.0 faz!) — ¢ simplesmente surpreendente! Logo, logo, veremos mais conexdes
Thunderbolt nos computadores PC (ja existem placas-mée para PC com esse barramento, mas
elas sdo, ainda, incomuns).

Bluetooth

Usada para conexdo de equipamentos sem uso de fios a curtas distAncias, a tecnologia
bluetooth traz recursos muito interessantes. Com o bluetooth, praticamente qualquer equipamento
seria ligado a um computador sem o uso de fios, através dos sinais de radiofrequéncia usados por
essa tecnologia.

A tecnologia bluetooth permite que notebooks, micros de mesa, teclados, mouses, monitores,
celulares, fones de ouvido e qualquer outro equipamento possam se comunicar apenas por ondas
de radio, ou seja, sem fios.

A ideia ¢ que, quando um dispositivo equipado com bluetooth entra em uma area de cobertura
da transmissdo, ele ¢ imediatamente localizado pelos demais equipamentos, e comega a se
comunicar imediatamente. Ou seja, a tecnologia bluetooth ¢ completamente plug and play (na
verdade, hot plug and play, pois a detec¢do de um equipamento nido requer o desligamento do
computador).

A frequéncia de operagdo do bluetooth ¢ de 2,4 GHz e a distancia ideal de conexdo ¢ de 10
metros. Um grande problema para essa tecnologia ¢ que sua frequéncia pode sofrer
interferéncias de outras frequéncias idénticas, como as praticadas pelos fornos de micro-ondas e
alguns telefones sem fio, celulares e também as placas de rede sem fio da arquitetura 802.11.

Atualmente, embora ja seja muito utilizado em informatica, ¢ comum usar o bluetooth para



realizar a comunicagdo entre dispositivos portateis como celulares e tablets.
Bluetooth ¢ uma tecnologia para criar WPAN (Wireless PAN — ou redes pessoais sem fio).

2.4.8.3. RAID

Tecnologia para armazenamento de dados em HDs que aumenta os recursos do barramento
utilizado (seja SATA ou SCSI). Com o RAID (Tabela Redundante de Discos Independentes) ¢
possivel combinar vdrios HDs para que estes funcionem como se fossem um unico disco.

Quando ligamos dois HDs num computador, eles sio completamente independentes entre si,
“nem se ajudam, nem se atrapalham”, mas, com RAID, havera uma relagdo estreita entre eles,
que pode ser definida pelo modo de operagédo escolhido do RAID.

RAID 0 (Stripping — Enfileiramento)

Dois ou mais discos rigidos funcionardo como um unico, e suas capacidades serdo somadas.
Por exemplo, dois discos rigidos de 1 TB aparentardo ser um tnico disco de 2 TB. Os dados serdo
divididos entre os discos envolvidos, ou seja, quando um arquivo for gravado, metade dele vai
para um disco, a outra metade ¢ gravada no outro.

Isso torna o sistema muito mais rapido (tanto na leitura dos dados quanto na escrita destes),
porque levara metade do tempo para se gravar um arquivo. Mas, nesse caso, se um dos discos
falhar (pifar), ndo adiantara nada ter “meios-arquivos” no outro, e perderemos todos os dados.




Figura 2.104 — RAID 0 com dois discos — cada disco grava parte do arquivo.

Resumindo... O RAID 0 traz velocidade, mas ndo seguranga!

RAID 1 (Mirroring — Espelhamento)

Dois ou mais discos rigidos funcionardo como apenas um, mas eles serdo sempre copias
idénticas. Cada arquivo gravado ¢ colocado em todos os discos a0 mesmo tempo. Por exemplo,
dois discos de 1 TB serdo combinados e aparentardo ser, para o sistema operacional, um Unico
disco de 1 TB.

O sistema fica mais rapido apenas no processo de leitura dos dados (em comparagdo a um
sistema que ndo usa RAID). Nio ha ganho de velocidade no processo de escrita dos dados.

Embora ndo se garanta ganho de desempenho em todos os processos de uso do sistema de
discos, certamente, havera ganhos significativos no quesito de seguranga do sistema.

No momento em que um disco rigido falhar, o outro assumird imediatamente a sua posicao
sem que o sistema seja afetado, como se nada tivesse acontecido. Pouquissimas vezes serd
necessario desligar e religar o computador. Isso confere ao RAID 1 a caracteristica de tolerdncia
a falhas, que 0 RAID 0 nem sonha em ter!

Pelo amor de Deus! Se vocé for fazer RAID no seu micro em casa, faga RAID 1. E bem mais
seguro!

Figura 2.105 — RAID 1 com dois discos (o0 arquivo é gravado em ambos).



RAID 1+0 (também chamado RAID 10) (Mirror + Strip)

Este modo de operagdo do RAID s6 pode ser executado com quatro discos rigidos (no
minimo).

Este ¢ um modo combinagdo dos dois primeiros, em que uma dupla de HDs funcionara em
RAID 0 (somando suas capacidades e acelerando o sistema) e os outros dois serdo apenas uma
copia do primeiro par. Como vocé pode notar, essa opgdo é a mais cara de todas, pois exige a
presenga de quatro discos.

Na figura a seguir, os HDs 1 e 4 estio em RAID 0 (cada um deles estd com uma “metade” do
arquivo). Os HDs 2 e 3 também estdo assim (em RAID 0). Agora ¢ s6 entender que a dupla 1
(formada pelos HDs 1 e 4) estd com o mesmo contetido (copia) da dupla 2 (HDs 2 e 3) — logo,
podemos concluir que as duas duplas estio em RAID 1.

Figura 2.106 — RAID 10 — duas duplas de discos rigidos fazendo RAID 1 + 0.

O RAID ¢ muito comum em servidores de empresas para aumentar a velocidade e a
confiabilidade do sistema, mas ja esta sendo possivel aos usuarios domésticos o acesso a esse tipo
de tecnologia através das novas placas-mae que incluem o RAID como recurso proprio.
Praticamente todas as placas mae de médio porte oferecem RAID nos barramentos SATA.



2.4.9. Fonte de alimentagio

Fonte de alimentagdo ¢ um dispositivo que recebe a energia em corrente alternada da empresa
elétrica (normalmente depois de passar por um estabilizador) e divide essa energia, distribuindo-a
para os diversos dispositivos internos do gabinete, como a placa-mde, a placa de video, os HDs,
entre outros.

Figura 2.107 — Fonte de alimentagdo ATX.

Uma das principais caracteristicas das fontes cobradas em prova ¢ o fato de as fontes atuais
seguirem o padrdo ATX de funcionamento (antigamente, 1a pelos idos de 1998, as fontes eram
consideradas apenas AT).

Uma fonte AT (antiga) era controlada manualmente, ou seja, via interruptores: funcionava
quando o usudrio apertava o interruptor para ligar o micro e¢ parava de funcionar quando o
usuario, manualmente, desligava aquele mesmo interruptor.

Lembra-se da época em que o Windows (95 e 98) esperava (com uma tela preta contendo a
mensagem “SEU COMPUTADOR JA PODE SER DESLIGADO COM SEGURANCA” em
letras laranja) que o usudrio desligasse o computador? Pois bem. Nio era culpa do Windows,
mas da fonte que ndo desligava automaticamente.

Desde o advento das fontes ATX, ndo temos tido o desprazer de ler tal mensagem. As fontes



ATX sio eletronicas. Sdo controladas por software (leia-se, pelo sistema operacional, que sabe
enviar mensagens a placa-mae e esta as repassa a fonte). Com isso, as fontes ATX podem se
desligar automaticamente, que ¢ exatamente o que acontece hoje em dia, ja que ao dar o
comando ao Windows para desligar o micro, este repassa o comando a placa-mée, que, por sua
vez, repassa a fonte, que interrompe a energia para o gabinete, desligando-o automaticamente.

Uma fonte ATX também se liga automaticamente desde que o computador esteja configurado
para “acordar” quando receber um estimulo especifico (como uma chamada no modem ou uma
comunicagdo via placa de rede). Para isso, 0 micro tem de estar em stand-by (modo de espera),
ou seja, ndo estar totalmente desligado, apenas em estado de baixo consumo de energia.

Alids, o recurso de estado de espera (baixo consumo) também s ¢ possivel gragas as fontes
ATX! Todo micro, hoje em dia, utiliza fontes no padrao ATX!

Outra coisa com relagdo as fontes ¢ sua capacidade de carga (poténcia maxima que suporta).
As fontes mais comuns suportam cerca de 300W de carga interna (1 placa-mée, 1 HD, 1
gravador de DVD, 1 placa de video normal). Aos que sdo mais “ambiciosos” no que se refere ao
micro, talvez seja necessario adquirir alguma fonte mais potente (existem fontes de 500, 700 e
até 1.000 Watts).

Certifique-se, porém, de ver se a poténcia da fonte ¢ REAL. Apenas fontes de marcas muito
boas e mais conceituadas (e mais caras!) sdo realmente potentes para gabinetes que contenham
mais equipamentos.

2.5. Consideragdes finais sobre hardware

Bem, espero que os assuntos abordados neste capitulo tenham sido de grande valia para vocé,
caro concursando, que busca incessantemente o conhecimento necessario para obter bons
resultados em provas de informatica.

Nio sou, nem de longe, a pessoa mais conhecedora a respeito de hardware, mas resolvi
compilar esse material com a maxima clareza para que ndo se torne ainda mais pesado o fardo
que ¢ estudar esse assunto.

Para mais informagdes a respeito de hardware, acesse:

http:/www.hardware.com .br

Aproveito para parabenizar o autor do site, o professor Carlos E. Morimoto, por sua incrivel
facilidade em apresentar um contetdo tio complexo para a maioria de nds, meros usuarios. Com
certeza, alguns dos melhores textos do professor Morimoto serviram de base para alguns assuntos
aqui apresentados.

Para se manter atualizado com os novos langamentos de equipamentos, novas tecnologias,
testes e comparagdes entre marcas e modelos de dispositivos de informatica, acesse:

http:/www.tomshardware.com (em inglés)

ou

http://www.clubedohardware.com.br

ou ainda

http://www.laercio.com.br

Aqui vao minhas homenagens a dois monstros sagrados do estudo e ensino de hardware:
Laércio Vasconcelos e Gabriel Torres. A vocés, professores, meu sincero agradecimento por



http://www.hardware.com.br
http://www.tomshardware.com
http://www.clubedohardware.com.br
http://www.laercio.com.br

tornar, a cada dia, esse assunto tdo complicado em algo facil de digerir para meros mortais como
nos.



2.6. Q uestdes de hardware
Estilo FCC (Fundagao Carlos Chagas)

1. (Técnico/TJ-PE/2007) O barramento especialmente desenvolvido para a comunicagdo da
placa-mae e a placa de video é o:
a) PCMCIA;
b) PCIL;
c) ISA;
d) AGP;
¢) EISA.

2. (Técnico/TJ-PE/2007) A area de armazenamento temporario onde os dados frequentemente
utilizados pelo processador sio armazenados para acesso rapido ¢ a:
a) ROM;
b) EDO;
c) CACHE;
d) SDRAM;
¢) DDRAM.

3. (Técnico/TJ-PE/2007) Analise as seguintes afirmativas em relagdo aos chipsets das placas-
mie.
1. A ponte norte (north bridge) faza comunicag¢do do processador com as memorias e, em
alguns casos, com os barramentos de alta velocidade.
II. Tidos como os principais circuitos integrados da placa-maée, sdo responsaveis pelas
comunicagdes entre o processador e os demais componentes.
III. A ponte sul (south bridge) ¢ a responsavel pelo controle de dispositivos de entrada ou
saida (I/0), tais como interfaces IDE, drives de CD-ROM, de DVD-ROM e de disquete.
E correto o que se afirma em:
a) [, ITelll;
b) II e III, apenas;
c) I eI, apenas;
d) 111, apenas;
e) I, apenas.

4. (Técnico/TJ-PE/2007) Em relagao a slots de conexdo, ¢é correto afirmar:
a) placas PCI mais velozes devem ser instaladas nos slots PCI mais proximos do
processador;
b) quando uma placa-mae nao tem slot AGP, a tinica opgao de uso ¢ o video onboard;
¢) oslot AGP 1x tem taxa de transferéncia menor que o slot PCI, que, por sua vez, tem taxa
de transferéncia menor que o AGP 2x;
d) um slot AGP 8x ¢ mais veloz que um slot PCI Express 16x;
¢) slots PCI Express tém velocidade superior aos slots AGP.



5. (Técnico/TJ-PE/2007) Um disco de capacidade nominal de 40 GB (informado pelo fabricante)
esta formatado com parti¢do tnica, no Windows XP. Ao se clicar nas propriedades desse
disco 0 Windows XP indica que o disco tem uma capacidade menor. Isso acontece porque
o:

a) fabricante utilizou como medi¢do multiplos de 1.000 e néo 1.024 bytes, que daria o total

de 42.949.672 by tes, equivalentes a 40 GB;

b) disco formatado com FAT32 tem uma parte do seu espago desperdigado;

¢) disco consumiu a diferenga na instalagio do sistema operacional;

d) BIOS da placa-mae so reconheceu 74,5 GB;

¢) disco ndo foi corretamente formatado.

Estilo ESAF

1. (AFC/CGU/2004) Analise as seguintes afirmagdes relativas a componentes de hardware de
computadores.
1. A placa-mde ¢ a principal placa de circuitos de um microcomputador. O tnico
componente que nao pode ser instalado ou equipar uma placa-mae é o barramento AGP.
II. O barramento AGP ¢ o primeiro barramento a possuir um slot que permite expansio,
opera com 8 bits e em sua segunda versdo, ampliada e melhorada, opera com 16 bits para
dados e 24 bits para enderegamento, com uma frequéncia de operagao de SMHz.
III. Uma caracteristica importante dos dispositivos PCI ¢ o Plug and Play. Esses dispositivos
sdo equipados com uma memoria ROM contendo informagdes que permitem ao sistema
operacional detecta-los automaticamente.
IV. Um computador, alimentado por uma fonte com padrio ATX e com uma placa-mée
apropriada para esse padrao, permite que seja ligado ao receber um sinal externo como, por
exemplo, uma chamada telefonica recebida pelo modem nele instalado.
Estdao corretos os itens:
a)lell;
b) [T e III;
c)lllelV;
d) I'e III;
e)IlelV.

2. (AFRF/TI/2005) Analise as seguintes afirmag¢des, relacionadas aos componentes funcionais
(hardware) de um computador.
I. Em uma placa-mie, as entradas padrdo PCI servem para encaixar os cabos que ligam
unidades de CD/DVD. Esses cabos, chamados de flat cables, podem ser de 40 ou 80 vias.
Cada cabo pode suportar até duas unidades de CD/DVD.
II. O enderecamento consiste na capacidade do processador de acessar um numero
maximo de células da memoria. Para acessar uma célula, o processador precisa saber o
enderego dela. Cada célula armazena um byte. Assim, um processador com o barramento
de dados com 16 bits pode acessar duas células por vez
III. O clock interno indica a frequéncia na qual o processador trabalha. Portanto, num



Pentium IV de 2,6 GHz o “2,6 GHZ” indica o clock interno, geralmente obtido por meio de
um multiplicador do clock externo. O clock externo é o que indica a frequéncia de trabalho
do barramento de comunicagdo com a placa-mae.

IV. O setor de BOOT de um HD cont¢ém um pequeno software chamado Post, que ¢
responsavel por controlar o uso do hardware do computador, manter as informagdes
relativas a hora e a data e testar os componentes de hardware apds o computador ser ligado.
Indique a opgao que contenha todas as afirmagdes verdadeiras.

a)lell.

b)ITelV.

c)IllelV.

d)Ielll

e) I eIl

3. (AFRF/T1/2005) Com relagdo a arquitetura de computadores é correto afirmar que:
a) a arquitetura RISC especifica que o microprocessador possui poucas instrugdes, mas cada
uma delas ¢ otimizada para que sejam executadas muito rapidamente, normalmente, dentro
de um tunico ciclo de reléogio;
b) o BIOS ¢ o circuito de apoio ao computador que gerencia praticamente todo o
funcionamento da placa-mae (controle de memoria cache, DRAM, controle do buffer de
dados, interface com a CPU etc.). Ele ¢ responsavel pelas informagdes necessarias ao
reconhecimento de hardware (armazenadas na sua memoria ROM);
¢) usando-se um endereco de K bits, pode-se enderegar no maximo K? (K x K) posi¢des de
memoéria ou células de memoria;
d) o chipset ¢ um pequeno programa armazenado na memoria ROM da placa-mie. E
responsavel por acordar o computador, contar e verificar a memoria RAM, inicializar
dispositivos, ¢ o principal, dar inicio ao processo de boot;
e) os registradores sio memorias ROM utilizadas para o armazenamento de dados.

4. (AFRF/2002) Em um computador, o objetivo do barramento ¢ reduzir o nimero de
interconexdes entre a CPU e seus subsistemas. Para evitar a necessidade de um elevado
nimero de caminhos de comunicagdo entre a memoria ¢ cada um dos dispositivos de
entrada e saida, a CPU ¢ interconectada com sua memoria e sistemas de entrada e saida via
um barramento de sistema compartilhado. Com relag@o a funcionalidade dos barramentos e
acessos @ memoria em um computador € correto afirmar que:

a) a memoria gera enderegos que sdo colocados no barramento de enderegos, e a CPU
recebe enderegos do barramento de enderegos;

b) a CPU e a memoria geram enderegos que sao colocados no barramento de enderegos, e
a memoria recebe enderegos do barramento de enderegos;

¢) a CPU gera enderegos que sdo colocados no barramento de enderegos, ¢ a memoria
recebe enderegos do barramento de enderegos;

d) a CPU gera enderegos que sdo colocados no barramento de enderegos, e a CPU ¢ a
memoria receberdo enderegos do barramento de enderegos.

¢) tanto a CPU quanto a memoria geram enderegos que sdo colocados no barramento de



enderegos e recebem enderegos do barramento de enderegos.



Capitulo 3
Softwares

3.1. Pequena defini¢io sobre software

E correto afirmar que o computador é um conjunto de componentes eletrdnicos que trabalham
de forma harmoniosa para processamento de informagdes. Mas nao ¢ s isso... Os componentes
fisicos do computador (hardware) sdo simples pegas do jogo do processamento. Quem as
comanda sdo os softwares (programas). Programas de computador, ou softwares, sdo instrugdes
digitais, gravadas em um computador, executadas pela CPU do computador no momento devido.

Um exemplo simples: um jovem acorda, chega a frente da porta da geladeira e se depara
com um bilhete escrito por sua irma mais velha:

1. Limpe seu quarto;

2. Lave o carro;

3. Compre ovos ¢ leite;

4. Leve o cachorro para passear.

O que ¢ isso?

“E uma exploragio, Jodo!™

Sem mencionar a exploracéo, caro leitor, ¢ um conjunto de ordens a que ele deve obedecer.
Isso ¢ um exemplo de programa. S6 que as “ordens” sdo dadas ao computador, que as executa
sem questionar nem se revoltar.

Se o rapazdecidir aceitar a programagdo que lhe ¢ imposta, aqui vdo as comparagdes:

* Bilhete: programa (software);

* Rapaz: CPU (quem ira executar as tarefas);

 Irma: programador (quem escreve o roteiro a ser seguido pela CPU);

¢ Porta da geladeira: memoria auxiliar (onde o programa fica gravado até ser executado);

* Memdria do rapaz: memoria principal (onde o programa se manterd enquanto estiver em
execugdo).

3.2. Como funciona um programa?

Todo programa de computador ¢ criado por alguém (o programador), e, de alguma forma,
chega até o computador da pessoa que ird utiliza-lo (usuario). Enquanto estiver “dormindo”, sem
ser usado, um programa esta gravado em uma memoria auxiliar (normalmente o disco rigido)
na forma de arquivos.

Quando o programa entra em execugdo, ou seja, quando comega a funcionar, seus dados (ou
parte deles) sdo copiados para a memoria RAM, de onde sdo requisitados pela CPU durante todo
o processo de execugio.

Nota: os dados sdo copiados, pois mesmo quando estio em execugdo, com suas informagdes
na RAM do computador, os programas continuam existindo nos arquivos gravados no disco
rigido. Se alguma questdo falar em “os dados de programas sdo movidos para RAM durante a
execugdo destes programas”, a resposta ¢ “ERRADO”.



Veja um programa muito comum no Windows: a calculadora. Ela é apenas um conjunto de
instrugdes binarias gravadas no disco rigido do computador. Quando o usuério solicita o inicio de
sua execugao, através do clique na opgdo Calculadora dentro do menu Acessorios, o programa ¢
imediatamente copiado para a memoria RAM, de onde seus dados e instrugdes sdo buscados pela
CPU durante o funcionamento do programa.

Calculadora
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Figura 3.1 — Calculadora em execugdo: dados e instrugdes na memoria RAM.

Sim, mas qual a diferenga entre dados e instrugdes? Instrugdes sdo as ordens que estio no
programa e que a CPU tem de executar. Como as quatro ordens no bilhete anterior.

“E as instru¢des dos programas tém de ser escritas naquele conjunto de instrugdes (“idioma’)
que a CPU entende, ndo ¢, Joao?”

Sim, precisamente, leitor! O conjunto de instrugdes que a CPU entende ¢ justamente
importante porque qualquer programa que se diz feito para aquela CPU ¢ construido
especificamente com aquele conjunto de instrugdes.

Dados sdo as informagdes obtidas pelo programa, ou fornecidas a ele, para que haja
funcionamento correto (por exemplo, o leite e os ovos, que serdo trazidos; ou o cachorro, que
sera levado para o passeio).



3.3. Tipos de softwares

Ha varios tipos de softwares disponiveis no mercado, cada um com uma finalidade, mas que
podem ser divididos nestas categorias:
1. Software basico
1.1. Sistemas operacionais
1.2. Linguagens de programagao
1.3. Tradutores (compiladores/interpretadores)
2. Softwares utilitarios
3. Softwares aplicativos

Conhega-os mais:

Sistemas operacionais sdo softwares que gerenciam os recursos do computador, fazendo-o
funcionar corretamente; sem um sistema operacional, o computador ndo funcionaria. Vamos
abordar o tema mais a frente.

Linguagens de programagdo sdo os codigos usados pelos programadores para criar os
softwares. Sdo os “idiomas” de alto nivel que os programadores (criadores de programas) usam
para escrever os codigos que dardo origem aos seus programas.

Tradutores sdo os softwares responsaveis por transformar o codigo criado pela linguagem de
programagdo (alto nivel) em software executiavel (programa na linguagem das instrugdes da
maquina) propriamente dito.

“Por que ha a necessidade de tradugdo, Joao?”

Simples, caro leitor! Porque as linguagens de programacgédo (chamadas de “alto nivel”) sdo
entendidas pelos programadores (sdo mais “proximas” da nossa linguagem — inglés), mas nao
pelas maquinas! As maquinas s6 entendem 0 (zero) e 1 (um) devidamente organizados para
serem interpretados como instrugdes.

Ou seja, a maioria dos programadores nio fala (nem escreve) diretamente na linguagem da
maquina. Eles escrevem em linguagens mais “acessiveis” e depois traduzem os codigos que
criam na linguagem da maquina!

Utilitarios sdo programas que permitem a manuten¢do dos recursos da maquina, como ajustes
em discos, memoria, conserto de outros programas etc. Ex.: antivirus, programas de melhoria de
desempenho, gerenciamento e aproveitamento de memoria, entre outros.

Aplicativos sdo softwares voltados para a solugdo de problemas dos usuarios, como os
programas para planilhas de célculos, edi¢do de texto, desenho, bancos de dados, edigao de fotos
etc.

Seja qual for o tipo do software, ele ¢ um conjunto de instrugdes binarias gravadas em uma
memoria permanente na forma de um ou mais arquivos.

3.4. O que sdo arquivos?

Todas as informagdes, quer sejam instrugdes de programas, quer sejam dados, sio gravadas
em memorias, como vimos nas aulas de hardware (Capitulo 2).

Essas informagdes podem ser gravadas em memorias permanentes, chamadas unidades de
armazenamento, que sio normalmente memorias de disco (como os pen drives, HDs e DVDs).
Quando gravadas em qualquer uma dessas memorias permanentes, as informagdes sdo reunidas



em blocos ordenados definidos, chamados arquivos.
Arquivo pode ser definido de varias formas, e com nimeros variados de verbetes, mas gosto
7 lacionadas, que estd g do em uma

de defini-lo assim: arquivo é um bloco de informag
unidade de armazenamento. Um arquivo tem de ter um nome, para que se possa identifica-lo e
diferencia-lo dos demais arquivos na mesma unidade.

Tudo o que “salvamos” no computador vira arquivo. Todos os programas em nossa maquina
sdo gravados na forma de arquivos. Todas as informagdes que temos o direito de acessar no
nosso computador ou em qualquer computador da Internet sido arquivos.

Um simples exemplo: ao digitar um enderego de Internet qualquer, como
http://www.qualquercoisa.com/apostilas/testes.pdf, na verdade vocé esta “solicitando” o arquivo
testes.pdf que esta localizado no computador denominado www.qualquercoisa.com.
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Figura 3.2 — Vérios arquivos.



3.5. O que sdo pastas?

Sdo pequenos compartimentos logicos, criados em uma unidade para organizar melhor seu
contetido para o usuario. Pastas, também conhecidas como diretorios, sio meramente “gavetas”
que podem guardar arquivos ou outras pastas.

As pastas ndo sdo informagdo importante para o usudrio, ou seja, ndo ha imagens, textos, sons
numa pasta. Elas sio simplesmente “comodos” para armazenar os arquivos visando a mais
rapida localizagdo, por parte do usuario. Imagens, sons, textos, planilhas sdo, na verdade, arquivos
que, por sua vez, ficam armazenados nas pastas que criamos para nos organizar.

3.6. Estrutura dos discos

De novo: as informagdes digitais, quer sejam programas, quer sejam dados do usuario, sdo
gravadas em unidades de armazenamento devido ao fato de essas unidades serem memorias
permanentes. E interessante conhecer onde e como, exatamente, essas inform agOes binarias sdo
gravadas na superficie das unidades de armazenamento, como os HDs ¢ disquetes.

Tomemos como exemplo um simples disquete (embora o exemplo sirva perfeitamente para
HDs e CDs também): o disquete ¢ uma memoéria em forma de disco, com superficie de
gravagdo magnética (neste caso, ha diferengas em relagdo ao CD, que ndo ¢ magnético e usa
superficie optica de gravagdo), que ¢ dividida em circulos concéntricos chamados trilhas. Essas
trilhas, por sua vez, sdo divididas em pequenas unidades para armazenamento, chamadas setores.
Veja a figura a seguir.



Trilha

Setor

Figura 3.3 — A estrutura fisica da superficie de uma unidade de disco (disquete, HD, CD).

Os setores sdo, efetivamente, os locais onde os dados digitais sdo armazenados. Um setor
possui, em uma unidade magnética como o HD ou o disquete, uma capacidade de
armazenamento de 512 bytes. O setor de um CD possui uma capacidade diferente do setor das
unidades magnéticas: 2.048 by tes.

Mas, infelizmente, ndo sdo todos os sistemas operacionais que conseguem entender a grande
quantidade de setores que ha num disco rigido (depende do sistema operacional); portanto, os
setores sdo reunidos em pequenos grupos chamados clusters, que passam a ser a minima
quantidade de informagdo que um disco consegue entender.

Um cluster ¢ um conjunto de setores contiguos, que sdo reunidos simplesmente para que seja
possivel gerenciar o conteudo do disco. Como um disco rigido tem muitos setores, gerencia-los
um a um seria muito custoso para o sistema operacional. Pense em uma escola com mais de mil
alunos tentando arrumar o horario de todos eles individualmente (aulas particulares para todos).
Seria inviavel propor aulas particulares para todos porque seria impossivel gerenciar todos os
alunos como entidades individuais.

Por isso os alunos sdo reunidos em classes (turmas), o que, para a dire¢do da escola, facilita
muito a vida na hora de definir horarios de aulas. Afinal, ¢ mais facil gerenciar os horarios de 20
turmas do que de 1.000 alunos, ndo acha?

Nos discos rigidos, um cluster ¢, portanto, uma reunido necessaria de setores visando ao



perfeito gerenciamento dos dados armazenados no disco.

Cluster

Figura 3.4 — Note que um cluster ¢, na verdade, apenas um conjunto de setores.

Lembre-se: cluster ¢ a menor quantidade de informagdo que um sistema operacional
consegue gerenciar em um disco. Normalmente, um cluster ¢ formado por varios setores, e
mesmo que um arquivo ocupe apenas metade de um setor, ele sera considerado como se
ocupasse, no disco, um cluster inteiro. E aquele cluster sera utilizado de forma unica, por apenas
um arquivo, quer dizer que ndo pode haver dois arquivos guardados no mesmo cluster.

Ou seja, um cluster ¢ a menor unidade de alocag¢do de arquivos em um disco.



Arquivo

Figura 3.5 — Um arquivo ocupando parte de um cluster: o restante do cluster ¢ considerado
ocupado.

Diante disso, quanto maior o tamanho do cluster, maior é o desperdicio de espago no disco em
questdo. Funciona como a ideia de consumagdo minima: um arquivo pode ter apenas 5 KB, mas
se o tamanho do cluster ¢ de 32 KB, o arquivo ocupara esse cluster para si, desperdi¢ando 27 KB.
Se o arquivo ocupa 19 KB, vai desperdigar 13 KB e assim por diante. Mesmo que o arquivo seja
muito pequeno (50 bytes), ele sera armazenado em um cluster inteiro, o que o faz ocupar 32 KB
de espago no disco (isso, ¢ claro, levando em conta que o cluster tem esse tamanho).

Mas, atengdo: um arquivo pode ocupar mais de um cluster, dependendo da quantidade de
informagdes que ele possui ¢ da capacidade de armazenamento do cluster.



Figura 3.6 — Um arquivo ocupando varios clusters.

Lembre-se: trilhas e setores sdo caracteristicas fisicas do HD, mas os clusters sdo logicos,
definidos pelo sistema de arquivos utilizado.

Ha ainda outra divisdo de um disco (essa acontece somente em discos rigidos, ndo sendo usada
em nenhum outro tipo de disco): as particées. Um mesmo disco rigido pode ser dividido em
algumas segdes (as parti¢des), que funcionardo como se fossem discos diferentes para o sistema
operacional.

Uma parti¢do ¢ uma divisdo légica do disco rigido. Cada parti¢do sera vista como uma unidade
independente pelo sistema operacional.



Particao 1

Parti¢Go 2

ParticGo 3

Figura 3.7 — Disco dividido em trés parti¢des.

Entendendo a figura anterior: as partigdes ndo sdo divisdes que fisicamente apresentam-se
como “fatias”, mas na forma de coroas circulares (conjuntos de trilhas). Entdo, as partigdes
seriam anéis (um apés o outro) a partir do centro do disco! (E s6 para explicar melhor.)

Um ftnico disco rigido pode possuir diversas partigdes de tamanhos variados. As parti¢des terdo
seu proprio numero estipulado de clusters dependendo da divisio ocorrida no disco. O
particionamento ¢ muito comum quando se deseja instalar mais de um sistema operacional no
mesmo computador.

As caracteristicas acerca dos clusters (como quantidade de setores que os formam, quantidade
maxima de clusters por partigdo, forma de identificagdo e indexagdo dos mesmos) variam muito
de acordo com o sistema operacional usado (DOS, Windows XP, Linux, Windows 7 etc.), porém,
mais precisamente, de acordo com o sistema de arquivos utilizado.

3.7. Sistema de arquivos

Um sistema de arquivos é um conjunto de rotinas (regras) que um determinado sistema
operacional deve seguir para acessar unidades de disco, tanto na hora de gravar informagdes,
quanto quando as 1&.

Quando definimos que um disco serd escrito neste ou naquele sistema de arquivos? Existem
programas utilitirios que criam as estruturas logicas dos discos e os formatam (formatar seria
“preparar para o uso”) com um devido sistema de arquivos desejado pelo usuério e entendido
pelo sistema operacional em questdo. Portanto, o sistema de arquivos que uma parti¢do vai usar é



definido durante a formatagdo daquela partigdo.

Sistema de arquivos

NTFS (Padrao)

Tamanho da unidade de alocagdo
4096 bytes

Figura 3.8 — Tela de formatagdo — escolha do sistema de arquivos da parti¢do.

Diferentes sistemas operacionais fazem uso de diferentes sistemas de arquivos, pois cada
sistema de arquivos ¢ fabricado quase que exclusivamente para um determinado sistema
operacional.

Atengdo: um disco rigido com varias parti¢des pode ter um sistema de arquivos em cada uma
delas. Isso ¢ muito comum quando se instalam dois sistemas operacionais que usam sistemas de
arquivos diferentes no mesmo computador.

Os principais sistemas de arquivos vistos em concursos sdo os sistemas usados pela familia
Microsoft® de sistemas operacionais (DOS, Windows). Sdo eles: FAT16, FAT32 e NTFS. O
sistema operacional Linux usa seus proprios sistemas de arquivos (EXT2, EXT3, Reiser, entre
outros).

3.7.1. FAT (Tabela de Alocacio de Arquivos)

A FAT nada mais ¢ que uma espécie de indice (ou mapa, se preferir) gravado no inicio do
disco (nas primeiras trilhas) para localizar com precisido todos os clusters existentes no disco.

Quando gravamos um arquivo, seja do Word, do Excel, ou de qualquer programa, ele ¢
armazenado pelo Windows (o sistema operacional) em um (ou mais de um, dependendo do
tamanho do arquivo) cluster disponivel do disco, ¢ sua posigdo inicial ¢ gravada na FAT para que



possa ser encontrado posteriormente.

Todas as vezes que solicitamos a abertura de um arquivo (por exemplo, quando damos duplo
clique em algum icone), o sistema operacional localiza, através da FAT, a posi¢do correta do
arquivo no disco e comega a 1é-lo. Veja a figura a seguir.

Area de
Dados
(Clusters)

FAT

Figura 3.9 — A FAT (Tabela de Alocagio) ¢ o indice para achar os arquivos gravados no disco.

Quando apagamos um arquivo do disco (mesmo depois de limpar a lixeira), apenas estamos
tirando a informagdo da FAT, com isso ele ndo podera mais ser encontrado pelo sistema
operacional.

Quando formatamos um disco (supostamente significa apagar todos os dados dele), na
verdade, estamos limpando o conteudo da FAT, o que, aparentemente, mostrara o disco vazo.
(Porém, as informagdes binarias dos arquivos estdo ld, so ndo estardo acessiveis para o sistema
operacional!)

Atengdo: existem programas que conseguem recuperar um arquivo através da leitura de seus
dados em seus clusters, ignorando que a FAT informe que o arquivo ndo existe. Sdo utilitarios
muito interessantes. E com o uso desses programas, por exemplo, que a Policia Federal, a
Secretaria de Fazenda, entre outros orgdos e instituigdes, conseguem recuperar arquivos
supostamente deletados (excluidos) de computadores suspeitos.

A “familia” dos sistemas de arquivos que usam a FAT ¢ composta por:



¢ FATI6: sistema de arquivos antigo, usado no DOS e Windows 95, mas também suportado
pelos Windows mais novos. Usava clusters de até 32 KB e s6 conseguia gerenciar até cerca
de 65 mil clusters (65.536 clusters para ser exato). O que totaliza 2 GB de tamanho maximo
para a partigdo com FATI6.

Caso vocé use um pen drive de capacidade maior (16 GB, por exemplo), a FAT16 so
entendera 2 GB do disco, os outros 14 GB ndo serdo reconhecidos, serdo simplesmente perdidos.

Como todos os discos rigidos atuais e a maioria dos pen drives da atualidade apresentam
capacidades maiores que essa, o FAT16 ¢ simplesmente invidvel. O FAT16 também apresentava
uma limitagdo: o nome dos arquivos tinha de ter, no maximo, 11 letras (oito para o nome e trés
para a extensdo). Um arquivo ndo poderia se chamar Relatorio de Vendas.doc, mas sim algo
como relvenda.doc.

¢ FAT32: Uma evolugdo natural do FAT16, o FAT32 tem mais recursos que 0 antecessor,

como o aumento da capacidade maxima gerencidvel da particio. Uma parti¢do formatada
com FAT32 pode ter, no maximo, 2.048 Gigabytes de capacidade (o que equivale a 2 TB —
ja chegamos a isso em alguns HDs).

Outra limitagdo interessante do FAT32 ¢ o tamanho maximo do arquivo que o sistema
consegue reconhecer: 4 GB. Ou seja, ao salvar um arquivo em FAT32, esse arquivo néo pode ter
mais de 4 GB (muitos videos atuais e arquivos compactados de backup ja atingem esse valor).

Logo, FAT32 ndo ¢ recomendado para quem trabalha editando videos, por exemplo, ja que
podem, facilmente, atingir o tamanho de 4 GB para os arquivos que manipulam.

3.7.2. NTFS - Sistema de arquivos do NT

Sistema de arquivos desenvolvido pela Microsoft® para os sistemas operacionais corporativos
(Windows NT, Windows 2000, Windows 2008), além dos mais recentes sistemas Windows
domésticos e de uso geral: Windows XP, Windows Vista e o Windows 7. O Windows 8, com
langamento previsto para 2013, também entendera NTFS, claro!

NTES significa NT File System, e ¢ uma excelente forma de gravar arquivos em um disco,
apresentando uma série de vantagens em relagdo as partigdes FAT16 e FAT32. Nesse sistema de
arquivos os clusters maximos sdo de apenas 4 KB, o que garante um melhor aproveitamento das
partigdes, qualquer que seja o tamanho delas.

Nio existe a FAT no sistema NTFS, mas o “indice” dos clusters se chama MFT (Tabela Mestre
de Arquivos), que funciona muito melhor que a FAT, apresentando diferengas significativas.

Enquanto a FAT apenas aponta para o cluster inicial do arquivo, informando ao sistema
operacional em que posi¢do do disco ele estd, a MFT guarda dentro de si informagdes basicas
sobre o arquivo, além de um pequeno trecho dos seus dados. (Isso mesmo, o inicio do arquivo ¢
gravado na propria MFT.)

Segue uma lista das principais caracteristicas do NTFS:

* Seguranca de Acesso: através dos recursos disponibilizados pela MFT ¢é possivel definir
niveis de acesso aos arquivos gravados na partido formatada com NTFS. Desse modo, um
arquivo so sera acessado por quem realmente tiver autorizagdo para tanto.

 Cota de Disco: ¢ possivel definir limites de tamanho de armazenamento para os usuarios
do sistema (ou seja, tal usuario so tera direito de armazenar até¢ 1 GB de dados naquele dado



disco).
* Criptografia: embaralhamento automatico dos arquivos e pastas gravados para que nido
possam ser identificados e/ou lidos por pessoas ndo autorizadas (mesmo que se roube aquele
HD).
« Compactagio: arquivos e pastas podem ser automaticamente compactados (reescritos de
forma que ocupem menos espago no disco).
* Clusters Personalizados: o usuario tem o direito de escolher o tamanho dos clusters de uma
partigdo formatada com NTFS, ndo importando qual seja o tamanho da partigdo em si.
Outra caracteristica que torna 0 NTFS muito melhor que os FAT (especialmente o FAT32, que
ainda ¢ o mais usado hoje) ¢ que ndo ha a limitagdo de um arquivo com 4 GB nem de uma
partigdo de 2 TB.
No NTEFS, podemos ter arquivos de 16 EB (Exabytes) e partigdes também de 16 EB.
(Totalmente absurdo, ndo?!)
Tanto o NTFS quanto os sistemas FAT podem ser usados, além dos HDs, em pen drives, SSDs
¢ cartdes de memoria. CDs ¢ DVDs usam seus proprios sistemas de arquivos, que ndo sio tio
interessantes de estudarmos.

3.8. Processo de inicializacio do computador

Quando ligamos o nosso computador, presenciamos uma série de acontecimentos ordenados e
previamente programados para que o computador possa funcionar corretamente e nos permita
utiliza-lo.

O conjunto desses acontecimentos ¢ denominado beot (ou processo de inicializagao). O boot
inicia-se com a ligagdo propriamente dita do computador, que passa a receber energia elétrica
para sua alimentagdo. Apés o computador ser ligado, um pequeno programa chamado BIOS
(Sistema Basico de Entrada e Saida) ¢ executado, dando inicio a algumas operagdes que estio
determinadas em seu roteiro.

O BIOS esta permanentemente gravado em um chip de memoria ROM que fica localizado na
placa-mae do computador. Atualmente, o BIOS é gravado em um CHIP de memoéria EEPROM
ou memoria flash, que permite sua alteragdo (normalmente necessaria para uma atualizagdo
desse programa).



Figura 3.10 — BIOS, o responsavel por “dar a partida” no microcomputador.

Lembre-se: se perguntarem se o BIOS pode ser “atualizado”, a resposta ¢ SIM! Mas isso s
acontece se este programa for gravado em um chip de memoéria EEPROM ou FLASH (variantes
“alteraveis” da ROM). Se a pergunta for, porém: “O BIOS, em memoria ROM, pode ser
atualizado?” — neste caso, NAO, porque a ROM ¢ imutavel (lembre-se disso!).

Ao ser iniciado, o programa BIOS ¢ carregado para a RAM, onde ¢é efetivamente executado, e
realiza uma checagem de rotina para verificar quais s3o os equipamentos e componentes ligados
ao computador. O BIOS verifica se ha processador, conta a memoria RAM, localiza o HD,
teclado, monitor, placa de video, placas nos slots ISA, PCI, AGP, entre outros.

A checagem que o BIOS realiza ¢ chamada POST (Power On Self Test — algo como
“autoexame na ligagdo”) e visa fornecer uma descrigdo completa do seu computador para o
sistema operacional.

Nio é incomum, porém, questdes de prova em que POST ¢ “o programa responsavel por
detectar o hardware do computador” — mesmo sendo apenas “parte de um programa” (uma
parte das instrugdes presentes no programa maior: o BIOS).



Depois de concluido o POST, o BIOS busca imediatamente o sistema operacional (qualquer
que seja ele, Windows, Linux etc.) e entdo carrega suas informagdes para a RAM. A partir desse
momento, o BIOS volta a “dormir” e entrega o trabalho para o sistema operacional. A sequéncia
¢ mais ou menos esta:

1. Usuario liga o computador;

2. BIOS é carregado para a RAM e realiza as primeiras operagdes;
3. BIOS realiza 0 POST (checagem dos componentes basicos);

4. BIOS procura o sistema operacional numa memoria auxiliar;

5. Sistema operacional assume o controle da méaquina.

Certo, tudo bem... Entendido até agora? Mas, exatamente onde o sistema operacional deve
estar para que o BIOS o encontre?

Como ¢ possivel que todas as vezes em que ligamos o computador, o sistema operacional (no
nosso caso, o Windows) seja iniciado normalmente? Como o BIOS sabia onde ele estava?
Resposta: o BIOS foi procurar o sistema operacional no HD (disco rigido), mais precisamente no
setor de boot do HD.

3.8.1. Setor de boot

Todos os discos (HDs, CDs, disquetes, entre outros) possuem um pequeno setor reservado para
as informagdes bésicas de programas que irdo carregar o sistema operacional. Esse setor ¢
conhecido como setor de Boot.

Consiste em apenas um Gnico setor do disco (512 bytes, por exemplo, no HD) que armazena
um pequeno programa chamado carregador do sistema operacional (boot loader). As instrugdes
desse programa foram desenvolvidas para encontrar e carregar (na memoria) os verdadeiros
arquivos que formam o sistema operacional naquele computador.

Em um HD, o setor de boot ¢ chamado, muitas vezes, de MBR (Master Boot Record — Registro
Mestre de Inicializagdo), mas, atengdo, esse nome so vale para o HD!

“Mas, Jodo, setor de boot e MBR sdo a mesma coisa?”’

Nio, caro leitor, 0 MBR é um espago inicial num HD e guarda, além do setor de boot, outro
componente que so existe nos HDs: a tabela de parti¢ées.

Uma tabela de partigdo ¢ um espago de memoria dentro do MBR que registra quantas sdo as
partigdes existentes nos discos. Uma tabela de parti¢des s6 consegue registrar a existéncia de
quatro partigdes.

Dai a razio de somente um disco rigido poder ser dividido em partigdes: s6 ha tabela de
parti¢des nos discos rigidos. Todos os discos tém setor de boot, mas s6 os HDs contém MBR, e,
logo, s6 os HDs possuem tabelas de partigdes.

Portanto, caro leitor, ¢ possivel dizer que: MBR = setor de boot + tabela de parti¢ées.

Independentemente do sistema operacional utilizado, um apontador para suas informagdes
iniciais é gravado no MBR para que o BIOS do computador sempre consiga encontra-lo. Como o
Windows esta instalado em nosso disco rigido, o BIOS localiza imediatamente o MBR do HD e
encontra o que necessita (o programa carregador do Windows) para chamar o Windows para o
trabalho.

Pode haver casos em que o sistema operacional ndo seja iniciado pelo HD, por razdes diversas



(incluindo alguns virus que t€m o péssimo habito de apagar o conteido do MBR); assim sendo,
faz-se necessaria a existéncia de um disquete de boot, ou disquete de inicializagdo. Hoje em dia,
claro, ¢ mais comum que haja CDs ou DVDs de boot.

Também ¢ possivel, devido aos seus tamanhos atuais, possuir um “pen drive de boot”, ou um
“pen drive inicializivel”, que contém o sistema operacional em sua memoria e que possui seu
setor de boot devidamente registrado, contendo o carregador daquele sistema.

Um pen drive como esses, quando for colocado em uma porta USB de um computador atual
desligado, sera usado para carregar seu sistema diretamente para a RAM daquele computador,
permitindo que o computador seja ligado com aquele sistema operacional sem utilizar o sistema
ja instalado no HD daquela maquina. (Muita gente usa o Linux assim!)

3.8.2. Multiplos sistemas operacionais

E possivel instalar em um mesmo computador vérios sistemas operacionais, mas o usuario
devera, durante o boot, escolher qual usara naquele momento. Para se ter varios sistemas
operacionais, deve-se particionar o HD em varias unidades (normalmente uma para cada
sistema operacional a ser instalado).

Como o MBR ¢é muito pequeno, ndo da pra armazenar as informagdes dos dois sistemas
operacionais ao mesmo tempo; portanto, no caso de um DUAL BOOT (dois sistemas
operacionais), por exemplo, ¢ gravado no MBR um programa chamado boot manager
(gerenciador de boot). Esse programa ira solicitar que o usuario escolha qual sistema operacional
sera utilizado, e, quando for escolhido, o programa tratara de inicializar o sistema operacional
desejado.

Note, na figura seguinte, que o programa oferece algumas opgdes de sistemas operacionais no
computador, como o Linux e 0 Windows. A foto seguinte ¢ do programa LILO (distribuido com o
Linux). Ha outro gerenciador de boot que acompanha o Linux: o GRUB.



Figura 3.11 — GRUB ¢ um dos boot managers que acompanham o Linux mais comuns.

Os Windows corporativos (NT, 2000 e XP Professional) possuem um gerenciador de boot que
permite um dual boot no computador. Esse programa ¢ chamado NTLDR (NT loader).

Embora existam maneiras, como vimos, de usar mais de um sistema operacional no mesmo
computador, ¢ mais comum encontrar computadores com apenas um deles. Vamos estuda-los
isoladamente depois de conhecermos seus conceitos basicos.

3.9. Sistemas operacionais — conceitos

Sistema Operacional (S.0.) ¢ o programa responsavel por manter o computador em
funcionamento, responder as requisi¢des do usuario e gerenciar os recursos de hardware da
maquina para que trabalhem em “harmonia”.

Todo computador deve ter um sistema operacional para funcionar corretamente. Ndo ¢
possivel um computador funcionar sem sistema operacional. O sistema operacional controla todo
o funcionamento do computador.

A maioria das bibliografias especializadas aponta que as fungdes basicas de um sistema
operacional sdo:

1. Gerenciar os recursos de hardware;
2. Controlar a execugdo dos programa
3. Servir de interface entre o usuario e a maquina.

* Gerenciar os recursos de hardware: quer dizer que o sistema operacional controla os
componentes fisicos do computador de forma que a maquina trabalhe corretamente, desde
0 momento em que o usudrio pressiona uma tecla até o aparecimento do referido caractere
no monitor.




¢ Co lar a e ¢do dos prog : um software qualquer (como o Word) s6 é
executado com a permi:

sdo do sistema operacional e se mantém sob o controle do S.O. até
que sua execugdo termine. Ou seja, enquanto vocé digita no Word, ele esta o tempo todo se
reportando ao Windows para acessar memorias, discos, periféricos etc.

 Servir de interface entre o usudrio e a mdaquina: é justamente o que o sistema operacional
realiza que podemos ver. Tudo o que estd a nossa frente na tela, os icones, as janelas, os
comandos etc. Essas sio as formas “bonitinhas” de termos acesso aos recursos do
computador sem ter de usar a lingua dele (binario — 0 e 1). O sistema operacional traduz
nossas agdes em comandos binarios que sdo entendidos pelo computador e vice-versa,
quando a maquina nos da uma resposta.

3.9.1. Componentes do sistema operacional

Um sistema operacional ¢ um programa que gerencia o computador, fazendo-o trabalhar
corretamente, gerando ambiente de comunicagdo entre o usuario ¢ a maquina em si. Essas
fungdes sdo desempenhadas por dois subsistemas do sistema operacional:

1. Shell;

2. Kernel.

* Shell: parte do programa do sistema operacional que cria a interface de comunicagdo com
o usuario. O Shell pode ser grafico (como o Windows,), quando usa icones, janelas e um
dispositivo apontador (mouse). Nesse caso chamamos de GUI (Interface Grafica com o
Usuario).

O Shell também pode ser textual, quando o usuério conta apenas com o teclado para interagir
com o sistema operacional. (Era assim no DOS, e haja comandos para memorizar!)

* Kernel: ¢ o nucleo do sistema operacional, eu diria até que Kernel é a “personalidade” do
sistema.

O Kernel guarda o funcionamento basico do sistema operacional. E seu componente mais
importante. Todo o funcionamento do sistema operacional, desde a forma como se comunica
com os dispositivos, até o jeito como armazena seus dados nas memorias e se comunica com o
Shell, sio definidos em seu Kernel.

3.9.2. Tipos de sistemas operacionais

Existem vérias classificagdes, por varios autores, de sistemas operacionais. Resolvi ndo citar
todas neste livro visando nao abordar assuntos que sdo cobrados mais comumente em concursos
para analistas de sistemas.

Para nosso entendimento, um sistema operacional pode ser classificado em:

1. Monotarefa ou multitarefa;
2. Monousuério ou multiusuario.

3.9.2.1. Q uanto a execugio de programas

Um sistema monotarefa ndo consegue entender as requisi¢des de vérios programas ao mesmo
tempo. Ele foi desenvolvido para fornecer todos os recursos do computador para apenas um



software (por exemplo, um aplicativo) por vez. O DOS era assim.

Quando um usudrio trabalha com um programa qualquer, s6 podera utilizar outro programa
quando finalizar a utilizagdo do atual; ndo ha possibilidade de execugdo de dois ou mais
programas simultaneamente.

Num sistema multitarefa, varios programas podem usar os recursos do computador a0 mesmo
tempo (ou quase). Um exemplo de multitarefa sdo os produtos da familia Windows®, que sdo
todos sistemas operacionais multitarefa. Com eles, podemos usar o Word e o Excel em janelas
separadas simultaneamente, sem que um interfira nas informagdes presentes no outro programa.
Isso constitui um avango fantastico.

Imagine um computador executando o Word (o usuério estd digitando), mas, por tras disso
estdo: o CD de musica que estd tocando, o antivirus verificando a situagdo, a impressora
recebendo dados e imprimindo, a Internet conectada copiando um arquivo para o computador
em questdo.

Isso so ¢ possivel gragas ao Windows, que é multitarefa. Posteriormente discutiremos como o
sistema operacional manipula as requisi¢des de todos os programas na memoria; por ora, apenas
esses dois conceitos sdo necessarios.

3.9.2.2. Q uanto a quantidade de usuarios

Um sistema operacional pode ser criado para ser utilizado em um micro doméstico, como os
nossos, ou para ser instalado em computadores nas empresas, onde varias pessoas poderdo
utiliza-lo (inclusive a0 mesmo tempo, através de “terminais™).

Quando um sistema operacional ¢ criado para uso pessoal, doméstico, em que, supostamente,
sera usado por apenas uma pessoa, dizemos que esse sistema ¢ monousuario. Os Windows 95, 98,
ME e XP Home sdo exemplos, ¢ 0 DOS também era.

Quando um sistema operacional ¢ criado a fim de conseguir controlar a execugdo de tarefas
simultneas para varias pessoas a0 mesmo tempo (isso ocorre, por exemplo, em um computador
servidor nas empresas), esse sistema ¢ chamado multiusuario.

Nesses sistemas, normalmente ha um recurso de identificagdo do usuério que estd usando o
computador: cada vez que um usuario liga o computador, o sistema operacional multiusuario lhe
solicita uma identificagdo (o login ou nome de usudrio) e exige uma autenticagio (a senha) para
que este possa acessar os recursos do computador.

Depois da identificagdo do usuario, o sistema aciona seu Shell para mostrar ao usuario apenas
aqueles dados a que ele tem direito (privilégio) de acessar. Sim, os sistemas multiusuario sdo
muito mais seguros que os sistemas monousuario. O Windows 2000, o Linux, o Windows 2008 e o
Windows 7 (este, embora para uso doméstico) sdo exemplos de sistemas multiusuario.

Se um usuario tentar acessar um recurso que nao lhe ¢ autorizado, o sistema operacional ndo
permite ¢ avisa ao usuario sobre esse fato. Ndo ¢ possivel burlar a seguranga de um sistema
multiusuario (pelo menos para nods, meros usuarios cotidianos).

Normalmente, h4 uma pessoa encarregada de gerenciar todos os recursos de um sistema
multiusudrio que possui uma identificagdo propria (login e senha) que lhe da acesso a todos os
recursos ¢ possibilidades do sistema. Essa pessoa ¢ chamada administrador do sistema ¢
comumente tem uma formagdo na area de informatica.




3.9.3. Sistemas operacionais famosos

Sem duvida alguma, o sistema operacional mais usado hoje em dia ¢ o Windows, desenvolvido
pela empresa americana Microsoft, que conta com cerca de 70% do mercado mundial de
computadores pessoais. Veja a figura a seguir.

Figura 3.12 — Exemplo do sistema Windows 7 com trés aplicativos em funcionamento.

Antes de estudarmos o Windows, que ¢ assunto abordado neste material, vamos a um pequeno

histérico dos sistemas operacionais mais conhecidos.
¢ UNIX: ¢ um sistema operacional muito usado em ambientes corporativos e de pesquisa.
Foi desenvolvido, inicialmente, em 1969, e passou por varias modificagdes no decorrer
desse tempo.

O UNIX ndo ¢ recomendado para computadores de usudrios finais, mas sua utilizagdo é
recomendada para computadores de grande porte e “grande responsabilidade”, como os
servidores de redes.

O UNIX foi originalmente criado com um Shell de texto, que permitia ao usuario interagir
com o sistema sem o uso de um mouse, apenas digitando comandos especificos pelo teclado
(uma coisa ndo muito agradavel para a maioria dos usuarios, ndo acha?). Veja a figura a seguir:
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Figura 3.13 — Tela do UNIX (interface textual).

O UNIX serviu como base para a criagdo de diversos outros sistemas operacionais de
empresas diferentes, devido a seu projeto arrojado e sério. LINUX, SOLARIS, FREEBSD e
MacOS (dos computadores da Apple) sido alguns dos sistemas operacionais criados com base no
UNIX.

O UNIX ¢ um sistema operacional multiusuario, multitarefa e de servidor. Ndo é muito
comum encontrd-lo em computadores pessoais como os que usamos, mas em computadores de
grande porte.

¢ DOS: Sistema operacional criado pela Microsoft em meados de 1980. Foi o grande
estopim para alavancar as vendas dos computadores pessoais como conhecemos hoje. Veja
a figura a seguir (e mate as saudades).
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Figura 3.14 — Sentiu falta dele nos Gltimos concursos?

Com poucos recursos ¢ uma interface desagradavel, o DOS era a Ginica opgdo para os usuarios
de PCs até meados de 1990. O DOS era monotarefa, monousuario e foi desenvolvido para ser
usado apenas em computadores pessoais.

3.9.4. Linux — O “Patinho” Feio?

O Linux é um sistema operacional desenvolvido com base no UNIX. Foi criado inicialmente
(em 1991) pelo estudante finlandés Linus Torvalds ¢ hoje ¢ uma sensagdo no mundo da
informaética. O Linux foi desenvolvido para dar suporte a qualquer tipo de computador, ndo
importa se ¢ apenas um computador pessoal ou um servidor no centro nervoso de uma empresa
multinacional.

Conhega o Linux:
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Figura 3.15 - KDE (uma das interfaces graficas mais usadas atualmente no Linux).

Apesar de ter sido baseado inicialmente em interfaces de texto, como o UNIX original, o
Linux é hoje apresentado com varias interfaces graficas. Podemos escolher qual sera a cara do
Linux que utilizaremos.

O Linux é um software livre: isso quer dizer que ele respeita (e, a rigor, sempre respeitara, em
suas futuras versdes) as quatro “liberdades” dos usuérios, permitindo que eles USEM o software,
COPIEM-NO e distribuam-no para quantos usudrios quiserem, ESTUDEM-NO e até
MODIFIQUEM-NO, criando novos e melhorados softwares com base nele.

Claro que, para ter acesso a estudar e modificar o Linux, o seu codigo-fonte (a receita que
descreve como ele foi programado, ou seja, como foi feito) deve ser liberado (acessivel) para
todos os usuarios!

Mais informagdes sobre o Linux podem ser conseguidas numa apostila completa que escrevi




sobre o programa. Acesse www.euvoupassar.com.br e pegue a apostila na segdo Materiais
Avulsos (na Home do site).

3.9.5. i0S — Sistema operacional do iPhone e iPad

A Appl fabricante dos computadores Macintosh e de dispositivos famosos como o
Smartphone iPhone e o Tablet iPad, também ¢ fabricante de sistemas operacionais para estes
dispositivos.

O sistema operacional do iPhone e iPad ¢ chamado de iOS.

Figura 3.16 — Tela do iOS num iPad.

Com ele, ¢ possivel acessar a Internet, instalar programas, jogar, e, claro... fazer ligagdes
telefonicas (no iPhone). E um sistema multitarefa (permite a execugdo de vérios programas ao
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mesmo tempo) e é muito facil de aprender.

3.9.6. Android — o sistema operacional da G oogle

A empresa Google®, que, entre outras coisas, ¢ dona do site www.google.com, o maior site de
busca da Internet, também “deu as caras” nos sistemas operacionais!

Android ¢ o nome dado ao sistema operacional que o Google criou para dispositivos portateis,
como smartphones e tablets. Ele ¢ o principal concorrente do iOS.

O Android traz uma série de recursos interessantes, que rivalizam com o iOS, e tem a
vantagem de ser um software de codigo aberto (open-source), ou seja, seu codigo-fonte ¢
distribuido, permitindo que qualquer programador possa estudar ¢ modificar o Android, gerando
copias “melhoradas” do sistema.

Ainda ha uma discussdo mais acalorada, especialmente para os mais “xiitas” no assunto se o
Android pode ser considerado um software livre (um programa que respeita as quatro liberdades
do usudario: usar, copiar, estudar, modificar) em todo o seu contedo (porque ha partes do
Android que ndo foram “liberadas”)... Mas isso ¢ para outro momento!

Entdo, por seguranga, considera-se o Android um sistema Open Source (codigo aberto)! Ahhh,
quase ia me esquecendo: 0 Android é um derivado do Linux!

Sim! Sim! O sistema Android ¢ composto pelo nucleo (e algumas outras partes) do sistema
Linux! Entio ndo seria errado dizer que o Android ¢ um “tipo” de Linux! E ele foi criado
especificamente para dispositivos moveis (smartphones e tablets).
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Figura 3.17 — Android 4.0 sendo usado no Tablet Samsung Galaxy 10.1®.

Bem, com isso conhecemos os principais sistemas operacionais da atualidade, mas ainda
vamos dar énfase ao mais usado e, por isso, mais cobrado em concursos publicos: 0 Windows.



Capitulo 4
Microsoft Windows

4.1. Pequeno histérico do Windows

O sistema operacional Windows foi desenvolvido (e ainda ¢) pela Microsoft®, que comegou
seu projeto no final da década de 1980.

Inicialmente, a Microsoft criou o Windows apenas como uma “interface” para o sistema
operacional daquela época (o DOS); portanto, as primeiras versdes do Windows ndo eram
sistemas operacionais, eram classificados apenas como ambientes graficos (eles eram apenas
uma “cara” bonita para o DOS).

Alguns exemplos de ambientes graficos que rodavam (eram executados) no sistema
operacional DOS: Windows 3.0, Windows 3.1 e Windows 3.11.
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Figura 4.1 — Windows 3.1 (usado em conjunto com o DOS para controlar a maquina).

Em 1995, a Microsoft langou o0 Windows 95, seu primeiro sistema operacional grafico, ou seja,
cuja interface ndo era baseada em texto, como o DOS sempre foi. O Windows 95 era auténomo,
pois ndo dependia do DOS.

Lembre-se! Qualquer questdo (se houver mais alguma sobre esse assunto daqui para frente)
que fale sobre o Windows “precisar” do DOS esta errada! A partir do Windows 95, todos sdo
considerados sistemas operacionais.
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Figura 4.2 — Windows 95 — mudanga radical.

A principal mudanga entre 0 DOS e o Windows 95 é que esse novo sistema foi compilado
(projetado) para rodar em 32 bits, diferentemente do DOS, que era um sistema operacional de
16 bits. Isso significa que suas instrugdes (comandos) sdo dadas a CPU em blocos de 32 em 32
bits.

Nagquela época, o hardware ja suportava tal capacidade, mas ndo havia na Microsoft nenhum
software que pudesse usufruir de todo esse “poder”.

Vale salientar que, hoje em dia, como vimos no capitulo de hardware, isso ¢ passado, porque
as CPUs (processadores) da atualidade sdo todas de 64 bits.

Vejamos uma pequena lista com as caracteristicas principais de algumas das versdes
anteriores do sistema Windows:



* Windows 95: langado em 1995 para o mercado doméstico, este sistema operacional usava
o sistema de arquivos FAT16 para gerenciar as partigdes dos discos rigidos. Iniciou a era
Plug and Play (detec¢do automatica de dispositivos para facilitar a instalagdo deles) — ¢
“intitulado” o primeiro sistema operacional com suporte a tecnologia Plug and Play da
histéria! (Que fantastico!)

Houve uma versao posterior desse sistema, chamada Windows 95 OSR 2 (também chamado
de Windows 95 B), que ja trazia suporte ao sistema de arquivos FAT32.

* Windows 98: langado em 1998 (claro), este sistema operacional ja utilizava o sistema de
arquivos FAT32. Surgiu apenas como uma evolugdo natural do Windows 95. Possufa um
programa conversor de FAT16 para FAT32.

Foi a partir dessa versdo que o Internet Explorer (programa navegador) e o Outlook Express
(programa de correio eletronico) passaram a fazer parte do proprio sistema operacional
Windows. Ou seja, o Windows 98 apresentava maior interagdo com a Internet que o seu
antecessor.

* Windows ME (Edi¢do do Milénio): foi langado em 2000 ¢ ndo trouxe muitas novidades em
relagdo ao Windows 98. Pelo menos teve lugar de destaque: foi considerado o pior de todos
os Windows (o mais problematico deles).

* Windows XP: foi langado em 2001 e permanece, ainda hoje, sendo o mais usado dentre
todas as versdes do Windows (e ainda ¢ o mais cobrado em provas!).

Esta edig¢do do livro ndo traz mais o Windows XP como versdo principal, mas se vocé vai
enfrentar algum concurso que exija esta versio do sistema, podera pegar a apostila sobre
Windows XP gratuitamente no site do www.euvoupassar.com.br, na seg¢io de Materiais Avulsos
(que aparece logo na home page!)

* Windows Vista: sucessor do Windows XP, esta versio do Windows foi langada em 2006 e
sinceramente merece ser esquecida! Muito “pesada” e cheia de problemas que geraram
inimeras reclamagdes, o0 Windows Vista foi logo substituido pelo Windows 7!

* Windows 7: em outubro de 2009, a Microsoft langa sua novissima versio. E esta a versdo
atual do Windows e, claro, é a que abordaremos neste capitulo!

Mas a Microsoft investiu também no mercado corporativo de computadores, ou seja, nas
empresas. Os sistemas operacionais que ela criou para essa finalidade, no decorrer da histéria,
foram:

* Windows NT: criado em 1992 e aperfeigoado em 1995, o Windows NT era um sistema
operacional com diversos recursos para a utilizagio em ambiente corporativo. E um sistema
multiusuario, que suporta os sistemas de arquivos NTFS e FAT16 (o Windows NT ndo
entendia FAT32).

O Windows NT ndo tinha semelhangas internas com o Windows 95. Eram dois produtos
completamente diferentes, originados de projetos muito distintos.

o Windows 2000: sucessor natural do Windows NT, este sistema operacional trouxe as
vantagens de entender o sistema de arquivos FAT32 (além de continuar entendendo o
FATI16) e ja utilizar o sistema de arquivos NTFS 5 (atualizagdo do NTFS do NT).

o Windows 2003 Server: sucessor do Windows 2000 Server, usado em servidores robustos.
Este sistema ja apresenta versdes em 64 bits (para os processadores mais recentes).
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« Windows 2008 Server: sucessor do Windows 2003 Server. E a versio atual do sistema
operacional Windows para servidores.

4.2. Caracteristicas basicas do sistema Windows

O sistema operacional Windows (ndo importando a versio exatamente) tem uma série de
caracteristicas que devem ser apresentadas ao concursando e ndo podem ser esquecidas na hora
de fazer a prova:

O Windows ¢ um sistema operacional grafico: isso significa que sua interface (ou seja, sua
“cara”) ¢ baseada em itens visuais, como icones, janelas, menus. Nao ¢ necessario que o usuario
digite comandos como os comandos usados no DOS ¢ UNIX para acionar o sistema. E s6 usar os
itens que se apresentam de forma “bonitinha” na tela.

O Windows sempre foi (historicamente) um sistema operacional de 32 bits: isso significa que
ele foi criado para controlar maquinas com processadores que usam essa tecnologia (32 bits no
barramento de dados).

£ bom lembrar que ja ha algumas versdes do sistema Windows, como o Windows 2003 Server
e, mais recentemente, o Windows Vista e o Windows 7, com exemplares compilados para 64
bits. Esses sistemas operacionais sio otimizados para serem usados em CPUs de 64 bits.

O Windows usa multitarefa preemptiva: isso quer dizer que o Windows permite a execugao de
varias tarefas a0 mesmo tempo (pelo menos, faz aparentar isso para o usuario). A multitarefa
preemptiva ¢ um sistema que permite que varias janelas de varios programas sejam
apresentadas ao usuario, como se todos estivessem sendo “executados” a0 mesmo tempo.

Na verdade, o que acontece ¢ que o Windows fica “chaveando” a execugdo de tarefas na
CPU de forma bem rapida (isso porque, sé ha uma CPU no micro), fazendo parecer que pode
fazer tudo ao mesmo tempo. Ele fica mais ou menos como um guarda de transito, fazendo:
“Impressora, ¢ sua vez..”, “Pare!”, “Agora ¢ a vez do Word, pronto, pode passar”, “Agora ¢ o
Excel que vai usar a CPU! Prooonto... Deixe de ser egoista”, “Pare”, “Agora ¢ a vezdo Word de
novo...” e assim por diante.

Em resumo, na multitarefa preemptiva, ¢ o sistema operacional que controla de quanto tempo
(e de quantos recursos) um programa pode dispor um determinando momento.

O Windows suporta Plug and Play: significa que a instalagdo de equipamentos Plug and Play
pode ser realizada de forma simples no Windows, que entende perfeitamente esse sistema.

Os sistemas Windows sdo dotados da tecnologia Plug and Play, que permite que cles
reconhegam automaticamente equipamentos de hardware no momento de sua instalagdo,
facilitando muito a vida dos usuarios na hora de adicionar um novo equipamento ao computador.

Lembre-se (ja vimos isso): Plug and Play ¢ uma “filosofia” desenvolvida em conjunto com
varios fabricantes de hardware e software para que um computador consiga reconhecer
automaticamente um equipamento que foi instalado fisicamente nele (por exemplo, uma nova
impressora).

Funciona assim: uma impressora Plug and Play (todas, hoje em dia) possui um chip de
memoria ROM com suas informacdes basicas de identificag@o, o sistema operacional Windows
simplesmente “1¢” esse chip para reconhecer a impressora. J& vimos anteriormente como
instalar um hardware no ambiente Windows com o uso da tecnologia Plug and Play.




4.2.1. Como o Windows entende as unidades

Uma das principais “responsabilidades” de um sistema operacional ¢, sem divida, o
gerenciamento de arquivos (dados armazenados em memorias permanentes, como vimos
anteriormente). Um sistema operacional tem de ser capaz de permitir ao usuario realizar
diversas agdes com arquivos, pastas ¢ unidades de armazenamento (como copiar, formatar,
excluir etc.).

Com relagdo as unidades de armazenamento, ou simplesmente unidades, que sdo as memorias
permanentes em nosso computador, como ja foi visto, o Windows atribui um identificador tinico
a cada uma delas, baseado em uma nomenclatura propria. Cada unidade recebe uma letra
seguida do sinal de dois pontos (:). Cada unidade instalada no computador recebera uma letra
diferente.
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Figura 4.3 — Icones das unidades e suas respectivas identificagdes.

As unidades 4: e B: sempre serdo destinadas a dispositivos de disquete (até o presente
momento, pelo menos) e ¢ justamente por isso que ndo aparece nenhuma unidade com essas
letras no Meu Computador mostrado acima! Néo existem mais unidades de disquete!

A unidade denominada C: esta reservada para uma parti¢io de Disco Rigido (HD) — mais
precisamente, a primeira parti¢do do primeiro disco rigido. As demais letras das unidades serdo
destinadas aos outros equipamentos que serdo instalados no computador (ou demais parti¢des do
disco rigido).

E justamente nas unidades que estdo os arquivos e as pastas do seu computador.

Alguns computadores apresentardo mais unidades, outros apresentardo menos unidades (isso



dependerd, exclusivamente, do nimero de equipamentos de memoria auxiliar que foram
instalados em seu computador).

Quanto ao exemplo mostrado na figura anterior, temos duas unidades de Disco Rigido (HD),
sendo C: e F:, além de uma unidade de BD/DVD/CD (chamada de D:) ¢ finalmente uma
unidade de Cartio de Memdria do tipo SD (intitulada E:).

4.2.2. Como o Windows trata os arquivos

Continuando a forma como o Windows gerencia os dados armazenados em unidades de disco
(dados que sdo conhecidos como arquivos), segue uma explicagdo basica de como os proprios
arquivos sdo entendidos pelo sistema operacional.

Um arquivo pode ser classificado como arquivo de dados (que contém dados normalmente
feitos pelo usuario) ou arquivo de programa (que contém instrugdes a serem executadas pelo
sistema operacional). Os arquivos do Word e do Excel, como os que criamos cotidianamente, sao
arquivos de dados, mas os proprios Word ¢ Excel sdo armazenados em arquivos de programas
(chamados de arquivos executaveis).

Hé algumas regras que devem ser seguidas para nomear (e renomear) um arquivo ou uma
pasta no sistema operacional Windows. Aqui véo elas:

1. Um nome de arquivo ou pasta deve ter até 255 caracteres.

2. Nio podem ser usados os seguintes caracteres: * (asterisco), “ (aspas), > (sinal de maior),
< (sinal de menor), : (dois pontos), / (barra), | (barra vertical), \ (barra invertida) e ?
(interrogag¢ao).

3. Nio pode haver dois objetos com o mesmo nome no mesmo diretorio (pasta).

4. Arquivos possuem extensio (chamo, carinhosamente, de “sobrenome”), que ¢ um
conjunto de trés caracteres (normalmente) e serve para identificar o tipo de um arquivo.
Isso ndo ¢ uma “convengao”.

Quem atribui a extensdo ao arquivo ¢ o proprio programa que o cria, como o Word ¢ o Excel,
por exemplo. Normalmente, no Windows, as extensdes estdo ocultas para o usuario, mas ¢
possivel solicitar ao programa que as mostre. Verifique a seguir alguns arquivos com extensdes
diversas.
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Figura 4.4 — Alguns arquivos e suas extensdes.

4.2.3. Extensdes dos tipos de arquivos mais comuns no Windows

Aqui estdo as extensdes de alguns dos principais tipos de arquivos conhecidos de quem usa o
Windows. Resolvi apresentar mais que uma simples lista delas: junto com cada extensdo, ha uma
explicagdo mais aprofundada do tipo de arquivo correspondente.

4.2.3.1. Arquivos usados no dia a dia

Extensio DOC (Documento do Microsoft Word)

Sdo os arquivos criados pelo programa Microsoft Word. Esses arquivos podem conter diversos
tipos de dados, como textos, figuras, tabelas, efeitos de bordas etc.

O Word ¢ o programa de texto que vem no conjunto Microsoft Office (conjunto de programas
de escritorio da Microsoft).

Os documentos do Word sdo arquivos que podem possuir algum contetido interno de
programagdo (as chamadas macros). As macros sio criadas em uma linguagem de
programagdo que acompanha todos os programas do pacote Microsoft Office (do qual o Word
fazparte): VBA (Visual Basic for Applications).



As macros sdo o principal motivo de os arquivos do Word serem considerados extremamente
vulneraveis a infec¢do por virus de computador. Os virus mais comuns da atualidade sdo
conhecidos como virus de macro e podem infectar os documentos do Word com facilidade, por
serem escritos na mesma linguagem de programagio que as macros do programa, VBA.

Extensdo DOCX (Documento do Microsoft Word 2007)

A pentltima versio do Microsoft Word (langado em janeiro de 2007) trouxe inimeras
novidades, como veremos no capitulo especifico sobre o programa. Uma de suas principais
diferengas em relagdo as versdes anteriores do programa ¢ a mudanga na extensdo do arquivo
(que, claro, vem acompanhada da mudanga da estrutura interna do mesmo).

Um documento criado pelo Word 2007 ndo ¢ suportado por versdes anteriores do programa.
As alteragdes feitas no interior dos arquivos DOCX resultam em arquivos completamente
incompativeis com as versoes anteriores do Word.

O Word 2010 (ultima versdo deste programa e a versdo que ¢ abordada neste livro) também
utiliza extensdo DOCX. Tanto o Word 2010 quanto o Word 2007 conseguem salvar e abrir
arquivos no formado DOC.

Extensdo ODT (Documento do LibreOffice Writer)

O principal concorrente (em programa de texto) do Word é o Writer. O Writer faz parte de um
conjunto de programas de escritorio chamado LibreOffice (antigamente conhecido como
BrOffice), uma variagdo do mundialmente conhecido OpenOffice.

O formato ODT traz basicamente todos os recursos do DOC e DOCX. A maioria dos
documentos que podemos escrever em DOC/DOCX (como apostilas, livros, documentos
técnicos, trabalhos académicos etc.), pode ser feita no LibreOffice também!

A principal vantagem do LibreOffice em relagdo ao Microsoft Office, do qual o Word faz
parte, ¢ que aquele ¢ um software livre!

Ahhh! O formato ODT também ¢ muito menos suscetivel a virus de macro que o formado
DOC/DOCX, porque o LibreOffice ndo usa VBA em seu interior!

Extensdo XLS (Pasta de Trabalho do Microsoft Excel)

Os arquivos que possuem a extensdo XLS sdo criados pelo programa Microsoft Excel, que
também faz parte do Microsoft Office, o pacote de programas de escritorio da Microsoft.

Ao contrario do que muita gente pensa, a descri¢do desse tipo de arquivo ¢ realmente “Pasta
de Trabalho do Microsoft Excel” e nao “Planilha do Microsoft Excel”! Isso ¢ um erro comum no
dia a dia, mas que ndo ¢ cometido (nem perdoado) pelas bancas examinadoras de provas de
concursos publicos!

Atengdo: especialmente se a banca examinadora for a FCC (Fundagdo Carlos Chagas), ¢
necessario ter especial atengdo a esse fato!

Planilha ¢ o nome dado a cada uma das “folhas” que possuem colunas e linhas e que serdo
preenchidas por valores pelo usuario. Ao conjunto de todas as planilhas (e pode haver muitas em
um arquivo do Excel), da-se o nome de Pasta de Trabalho (ou seja, o arquivo em si).

De forma semelhante aos arquivos DOC, os arquivos XLS admitem macros em VBA, o que
também os torna bastante vulneraveis aos virus de macro que se propagam pela Internet. Alids,



vulnerabilidade aos virus ¢ caracteristica de todos os tipos de arquivos do Microsoft Office.

Extensdo XLSX (Pasta de Trabalho do Microsoft Excel 2007)

A Microsoft também alterou o formato interno do arquivo do Excel no Office 2007 e 2010. O
arquivo XLSX ndo consegue ser aberto por versdes anteriores do Microsoft Excel.

Dentre as novidades, ha um nimero maior de linhas e colunas para cada planilha. Recursos de
formatagdo mais avangados também foram adicionados ao programa. Conheceremos mais do
Excel 2010 num capitulo proprio.

Extensdo ODS (Pasta de Trabalho do LibreOffice Calc)

O LibreOffice Calc ¢ o principal concorrente do Microsoft Excel. Ele também serve para
construir planilhas de calculos complexas.

O Calc possui quase todos os recursos do Excel (que estd no “mercado” ha mais tempo) e
também ¢ um software livre (alids, como todo o conjunto LibreOffice).

Os arquivos salvos pelo Calc apresentam a extensdo ODS.

Extensio PPT (Apresenta¢io de Slides do Microsoft PowerPoint)

Arquivos com extensdo PPT pertencem ao Microsoft PowerPoint, o programa para criagdo e
edigdo de apresentagio de slides que faz parte do pacote Microsoft Office.

Os arquivos PPT podem ser alterados por completo. Ou seja, quem possui um arquivo PPT,
tem acesso a todo o seu conteudo e efeitos, podendo altera-lo completamente em vérios aspectos.

Extensio PPS (Apresentagio de Slides do Microsoft PowerPoint)

Esse arquivo ¢ normalmente usado para enviar apresentagdes de slides por e-mail. Esse
arquivo contém a apresentagdo inteira, mas essa apresentagdo sempre serd aberta no modo
Apresentagdo de slides, e ndo no modo Normal, como o formato PPT.

Em poucas palavras, quando um arquivo PPS ¢ aberto, ele ja ¢ aberto apresentando-se, sem
dar acesso ao corpo da apresentagdo em si, que permite a alteragéo de seu conteudo.

Quando recebemos um e-mail com um arquivo PPS em anexo, ao abri-lo, ele sempre sera
imediatamente executado! Um arquivo no formato PPT abriria o PowerPoint primeiro para que,
dentro dele, o usuario pudesse altera-lo ou executa-lo em forma de apresentagao.

Como esses arquivos sdo apresentagdes, eles também podem transferir virus de macro.
Cuidado!

Extensdo PPTX (Apresentacio de Slides do Microsoft PowerPoint 2007)

Outro formato novo, incompativel com as versdes anteriores do Microsoft PowerPoint. Um
arquivo PPTX traznovidades em varios quesitos, como desenhos, animagdes ¢ muito mais.

E utilizado pelas versoes 2007 ¢ 2010 (as mais recentes) do PowerPoint.

Extensio TXT (Arquivo de Texto Puro)

Os arquivos de texto simples (ou texto puro), representados pela extensio TXT, sio compostos,
como o proprio nome diz, apenas de texto simples (letras e nimeros), ou seja, caracteres
simples.

Esses arquivos sio bem pequenos (em bytes) e ndo aceitam nenhum tipo de formatagdo



(negrito, italico, sublinhado, cor da fonte, paragrafo, entre outros). Ndo é possivel, também, nesse
tipo de arquivo, colocar qualquer tipo de objeto que ndo seja texto, como fotos, sons, imagens,
efeitos especiais etc.

Os arquivos com extensdo TXT sdo arquivos criados ¢ editados por programas editores de
texto, como o Bloco de Notas no Windows.

Arquivos com extensdo TXT ndo podem carregar virus de computador. Seu contetido é muito
simplificado e os virus ndo t€ém, nele, um habitat adequado para existir. (Vocé vera, mais adiante,
que os virus precisam de arquivos com algum conteiido executavel, como as macros nos
documentos do Office.)

Extensdo EXE (Arquivo Executavel)

Os arquivos que apresentam a extensio EXE sdo chamados de arquivos executaveis e, em
poucas palavras, sio programas. Os arquivos executaveis sio compostos por diversas instrugdes
(comandos) escritas no que se chama linguagem de maquina, ou seja, na linguagem que o
computador entende ¢ obedece.

Todos os programas que utilizamos (Word, Excel, Calculadora, Internet Explorer, Paciéncia,
Campo Minado etc.) sdo armazenados na forma de arquivos executdveis, ou seja, todos os
programas de nosso computador sdo, na verdade, arquivos com extensdo EXE.

Os arquivos EXE sdo os programas prontos para serem usados, escritos diretamente na
linguagem que o computador compreende. Mas antes de se tornar arquivo executavel, esse
programa foi escrito por alguém de carne e osso, em uma linguagem de programagdo ndo tao
estranha, como Pascal, C++, Java etc. Esse arquivo, ainda em sua forma legivel para os
humanos, ¢ chamado arquivo-fonte porque da origem ao arquivo executavel em si.

Os arquivos-fonte tém diversos tipos de extensio, de acordo com o programa em que foram
escritos, mas, em sua maioria, sio apenas arquivos de texto com outra extensdo. Ja os arquivos
executaveis estdo escritos em uma linguagem completamente estranha para nos, ¢ perfeitamente
clara e compreensivel para o computador.

Todos os arquivos EXE sdo vetores de transmissio de virus de computador. E justamente nos
arquivos EXE que a maioria dos virus de computador encontra seu habitat perfeito. Se vocé
receber, por e-mail ou por outro meio, um arquivo com extensao EXE, desconfie. Ou melhor,
apague-o imediatamente!

Extensio PDF (Arquivo do Adobe Acrobat)

Os arquivos PDF sdo muito comuns para disponibilizar informagdes de texto na Internet como
apostilas, material de consulta técnica, editais, documentos oficiais, monografias, teses etc. O uso
exagerado desse tipo de arquivo tem uma razio: ele foi criado para nao ser alterado.

Os arquivos com extensdo PDF foram criados para serem usados em cartorios, pois, como a
ideia diz, depois de digitalizados (transformados em arquivos) os documentos nido deveriam
conceber mais alteragdes.

Para criar um arquivo PDE deve-se possuir um programa com essa capacidade, como o
Adobe Acrobat (desenvolvido e vendido pela empresa Adobe — ¢ isso mesmo, ele nio ¢ gratuito).
Para ler os arquivos PDE porém, usa-se um programa gratuito chamado Adobe Reader, ou
Adobe Acrobat Reader, que realiza apenas a operagdo de leitura desses arquivos.



Dentre as vantagens do formato PDF, podemos citar:

1. O arquivo PDF ndo pode ser alterado (isso ¢ interessante para a seguranga e a
autenticidade do documento — quem gosta dessa caracteristica sio os autores de documentos
na Internet, como cu).

2. O arquivo PDF mantém as mesmas configuragdes visuais do arquivo que o originou
(tamanhos e tipos de fonte, figuras, margens, tamanho da pagina etc.), independentemente
de a pessoa que vai ler o arquivo possuir o programa que criou originalmente aquele arquivo
ou ndo.

3. O arquivo PDF ¢ normalmente menor (em bytes) que o arquivo que o origina (ou seja, 0
algoritmo usado para criar o PDF também compacta seus dados).

Apesar de ter sido criado para ndo ser alterado, dizer que a seguranga de um arquivo PDF &
intransponivel ¢ exagero. Ja ha diversas formas de fazer a “engenharia reversa” em um arquivo
PDE ou seja, transforma-lo de volta no texto que o originou (arquivo do Word, Excel,
PowerPoint etc.).

PDF significa Portable Document File (Arquivo de Documento Portatil).

Extensdo RTF (Documento Genérico)

Os arquivos com extensdo RTF sio documentos de texto que admitem formatagdo (negrito,
italico, sublinhado, tipo e tamanho de fonte etc.) e recursos especiais como figuras e tabelas
(como os arquivos DOC do Word). Os arquivos RTF sdo legiveis por qualquer processador de
texto atual.

Esse formato de arquivo era muito usado para a troca de documentos entre empresas ou
usuarios com diferentes programas processadores de texto.

Atualmente, ndo se vé muita utilidade no formato RTF simplesmente porque o formato DOC
ja se popularizou. Todos os programas processadores de texto do mercado basicamente
conseguem abrir e salvar arquivos no formato DOC, tornando-o hegemdnico.

Na época, porém, em que o Word ndo estava tdo “em evidéncia”, o formato RTF garantia a
troca de arquivos de texto entre programas diferentes, como o Microsoft Word, o Corel
WordPerfect, o Microsoft Works, entre outros.

Extensio LNK (Atalho)

A extensio LNK ¢ menos comum de se ver. Pois, mesmo configurando o Windows para
exibir as extensdes dos arquivos, essa fica oculta. Arquivos LNK sdo atalhos. Sim, atalhos!
Aqueles icones com o quadradinho branco e a setinha curva no canto inferior esquerdo.

Atalhos sdo apenas arquivos que apontam para outros arquivos. Ou melhor, sdo arquivos que
apontam para qualquer tipo de objeto seleciondvel no Windows, como arquivos, pastas,
impressoras, unidades de disco, paginas da Internet etc.

Extensio ZIP (Arquivo Compactado)

Os arquivos que possuem a extensdo ZIP sdo arquivos cujo contetido foi compactado por
programas como o WinZip. Arquivos ZIP podem conter diversos outros arquivos em seu interior
e, normalmente, apresentam seu tamanho (em bytes) menor que o da soma dos arquivos neles
contidos.



Em suma, se vocé possui muitos arquivos de diversos tipos que, somados, apresentam 300 KB
de tamanho, quando eles forem compactados serdo transformados em apenas um arquivo com
extensdo ZIP de tamanho, 200 KB, por exemplo. Veremos mais sobre o funcionamento dos
compactadores no proximo capitulo do livro.

Os arquivos ZIP podem trazer virus aos nossos computadores? Claro que sim! Se um arquivo
ZIP for composto de varios outros arquivos, basta que um desses arquivos (no interior do ZIP)
esteja infectado e seja aberto para desencadear a infec¢ao em nossos computadores.

Extensio RAR (Arquivo Compactado)

Existem outros programas de compactagdo/descompactagdo além do WinZip e seus
equivalentes: 0 WinRAR ¢ um deles.

O WinRAR usa um algoritmo (conjunto de processos matematicos e logicos) diferente do
algoritmo usado nos arquivos ZIP, o que os torna diferentes internamente. (Isso resulta em o
programa WinZip ndo ser capaz de abrir/manipular arquivos RAR, embora o programa WinRAR
tenha capacidade de compactar e descompactar arquivos em ZIP naturalmente.)

Como a ideia dos dois ¢ a mesma, os arquivos RAR podem trazer, em seu interior, algum
arquivo infectado por virus, portanto cuidado!

4.2.3.2. Arquivos de multimidia

Os arquivos a seguir sao compostos apenas de dados, ¢ ndo de instrugdes, o que os torna
habitats inadequados para virus de computador. Ou seja, nenhum dos tipos de arquivo a seguir
tem potencialidades de infecgdo por virus.

E possivel que, em um futuro préximo, novos virus de computador venham a ser criados para
afetar tais arquivos, mas até agora, eu me arrisco a dizer que esses arquivos, com exce¢do de
alguns que irei citar, sdo seguros.

Extensio BMP (Imagem de Bitmap)

Os arquivos com extensio BMP sdo imagens de bitmap (mapa de bits). Esses arquivos sdo
figuras compostas de pequenos quadradinhos (os pixels) que podem apresentar milhdes de cores,
o que os torna ideais para armazenar imagens fotograficas.

Esses arquivos podem ser abertos por qualquer tipo de programa para editar fotografia (como
o Adobe Photoshop ¢ o Adobe Fireworks), mas sio famosos por ser o formato de arquivo usado
no programinha Paint que acompanha o Windows.

Os arquivos BMP nao sdo compactados, ou seja, cada pixel (quadrado colorido) ¢ armazenado
completamente no arquivo, ou seja, cada um dos pontos que formam a fotografia vai gastar um
numero de by tes proprio (e fixo).

Extensdo JPG (ou JPEG) (Imagem de Bitmap Compactada)
Esses arquivos sdo, na verdade, arquivos BMP que passaram por um processo de compacta¢do
em sua estrutura de dados. Os arquivos JPEG também podem apresentar milhdes de cores.
Todas as fotos JPG sdo baseadas em arquivos BMP e sua estrutura de armazenamento. A
grande maioria das maquinas fotograficas digitais ja armazena as fotos tiradas em formato JPG.
As figuras em formato JPG sdo muito comuns em paginas da Internet.



Os arquivos JPG sdo bem menores em tamanho em relagdo aos arquivos em formato BMP,
ou seja, uma foto em formato BMP pode ser 10 a 20 vezes maior, em bytes, que sua equivalente
em formato JPG. Essa compactagdo acontece com perdas, ou seja, os arquivos JPG deixam de
armazenar alguns dados da fotografia que sdo armazenados no arquivo BMP.

Na verdade, JPEG ¢ o nome da empresa (equipe) que criou e atualiza o processo matematico
(algoritmo) que compacta (diminui o tamanho) os arquivos de imagem BMP. JPEG significa
Joint Picture Experts Group (Grupo de Especialistas em Imagens Juntas) — €, eu sei que a sigla
ndo ajuda!

Extensdo GIF (Imagem de Bitmap Compactada)

Os arquivos GIF também sido imagens de bitmap usadas para armazenar desenhos criados em
softwares de desenhos. Os arquivos com extensdo GIF sio compactados e apresentam tamanhos
(em bytes) menores que os equivalentes em BMP.

Embora tenham caracteristicas semelhantes aos arquivos JPG, os arquivos GIF apresentam
menos cores (apenas 256), tornando-os, por causa disso, ndo recomendaveis para fotografias.
Normalmente, nas paginas da Internet, os arquivos GIF sdo usados para representar figuras
pequenas, como papéis de fundo, logomarcas e detalhes das paginas.

As figuras GIF podem ser animadas, recurso muito utilizado nas primeiras paginas da Internet,
no final da década de 1990.

Extensdo PNG (Imagem de Bitmap)

Arquivos com extensdo PNG sio fotografias, porém mais complexas que as imagens em BMP
ouem JPEG. Um arquivo PNG admite uma série de recursos avangados que ndo sao suportados
pelos formatos JPEG e GIF; portanto, esse tipo especial de figura ¢ cotado para ser o substituto
dos dois anteriores nas paginas da Internet em alguns anos.

PNG significa Portable Network Graphics (Graficos Portateis para Redes), e isso indica muito
bem a intengdo desse formato de arquivo em estar intimamente ligado com a Internet (redes).

A maioria dos programas de edi¢do de fotografias ¢ capaz de abrir ¢ manipular arquivos com
a extensdo PNG, que sera mais conhecido daqui a algum tempo. A tnica vantagem quanto ao
uso do JPG em detrimento do PNG ¢ o seu tamanho. (Arquivos JPG ainda sio menores!)

Extensdo AVI (Video)

Os arquivos AV sdo videos simples. Podem conter imagem em movimento e som.

Os arquivos AVI ndo sio compactados, 0 que os torna muito grandes (em bytes) — ou seja, os
arquivos AVI conseguem armazenar, sem perdas, todos os dados do video gravado, sem
excegao!

Os arquivos no formato AVI podem ser abertos em qualquer programa de video, incluindo
aqueles que vém junto com o Windows (Windows Media Player).

Extensdo MPG (ou MPEG) (Video Compactado)

O JPG esta para o BMP assim como o MPG esta para o AVI. Os arquivos MPG sdo arquivos
de video compactados, isto ¢, muito menores, em by tes, que seus equivalentes em AVI.

Os arquivos MPG sdo usados em diversos segmentos, como em DVDs (os DVDs de filme



mantém seus contetidos em arquivos de formato MPG, apesar de usarem outra extensio). Alias,
MPEG ¢ o nome do grupo de profissionais (programadores) que cria e mantém os principais
algoritmos (programas) para a compactagao de sons e videos.

MPEG significa Motion Picture Experts Group (ou Grupo de Especialistas em Imagens em
Movimento).

Ha algumas variag¢des para o MPG, como M4V, MP4, MPEG4 entre outros! Esses sdo todos
arquivos de video!

Extensio WAV (Som Real)

Os arquivos com extensdo WAV sdo arquivos de som. Esses arquivos ndo possuem nenhum
nivel de compactagdo e normalmente sdo muito grandes. Os arquivos WAV ndo oferecem
nenhum tipo de habitat para a existéncia de virus de computador.

Os sons gravados em formato WAV sio reais, gravados por meio de microfones ou mesas de
som, permitindo 0 armazenamento de todos os detalhes do som natural.

Extensdo MP3 (Som Real Compactado)

Como vocé ja deve saber, os arquivos MP3 sdo usados para armazenar som, COmo 0s arquivos
WAV. Os arquivos com essa extensdo sao compactados, ou seja, gastam menos bytes que os
seus equivalentes em WAV.

Na verdade, os arquivos MP3 sio arquivos WAV que passaram pelo processo de
compactagdo. Esse processo ¢ chamado de MPEG Layer 3. Entdo, so para vocé lembrar: MP3
significa MPEG-3, ou MPEG Layer 3.

Como virou uma verdadeira “febre”, muitos equipamentos eletronicos pessoais (DVD players,
som automotivo, diskman, CD player, telefones celulares, gravadores de vozetc.) sio capazes de
ler os dados compactados no formato MP3, tocando o dudio deles. Em suma, um “equipamento
MP3” nada mais é que um dispositivo qualquer com a capacidade de ler arquivos no formato
MP3.

Extensio WMA (Som Real Compactado — Microsoft)

Os arquivos com extensio WMA contém som, como os arquivos WAV ou MP3. Esses
arquivos sdo compactados, assim como os MP3, mas a principal diferenga entre eles é o
algoritmo (processo matematico) usado para a compactagio.

WMA significa Windows Media Audio. 1sso indica que esses arquivos sdo criados e lidos pelo
programa Windows Media Player, usando um algoritmo proprio da Microsoft, a produtora do
Windows e de seus aplicativos.

Embora seja um formato exclusivo da Microsoft, o WMA ja pode ser lido por diversos
equipamentos ¢ programas distintos. Uma das vantagens do WMA em relagdo ao MP3 ¢ que o
arquivo em WMA fica um pouco menor que o equivalente MP3.

Extensio WMV (Video Compactado — Microsoft)

Sao arquivos de video (como os MPG) que podem ser lidos no programa Windows Media
Player, da Microsoft. Esses arquivos sdo compactados através de um algoritmo proprio da
Microsoft ¢ normalmente ndo tém compatibilidade com nenhum outro programa de video.



WMV significa, como vocé deve ter deduzido, Windows Media Video.

Extensdo MOV (Video do Q uick Time)

Os arquivos com extensdo MOV sio videos, criados e lidos pelo programa Quick Time, da
Apple. Esses arquivos normalmente possuem uma qualidade de imagem e som muito boa e sdo
usados amplamente pela indistria cinematografica para disponibilizar, na Internet, trailers de
filmes e outros produtos promocionais. Para abrir arquivos desse tipo, ¢ necessario possuir o
programa Quick Time, da empresa Apple.

Extensdo MID (Som Sintetizado)

Os arquivos com extensdo MID (ou MIDI) sdo arquivos de som sintetizado, ou seja, criado
pelo computador com notas musicais limitadas. Normalmente sdo sons na forma de apitos (tun,
tuuuuun, TUN, tuuuuuun... notaram como ¢é afinado?) que podem reproduzr, de forma bem
artificial, musicas variadas. Esses sdo os sons usados nos toques (ringtones) dos telefones
celulares (quando esses ndo usam MP3).

A principal diferenga entre MID e WAV ¢ que o segundo tipo guarda som real, como vozes,
bateria, guitarra, gritos, rangidos de portas etc. O MID, por sua vez reproduz apenas os apitos
(tuuuuns) em diferentes frequéncias (representando, assim, notas musicais diferentes).

Os arquivos MID sdo muito menores que os arquivos WAV. (Isso se deve ao fato de eles nao
guardarem as mesmas coisas!)

4.2.4. Atalhos

Desde as primeiras versdes (95 e NT), o sistema Windows apresentou um recurso bastante util
chamado atalho. Um atalho é somente um arquivo (com extensdo LNK) que “aponta” para outro
recurso qualquer acessivel pelo Windows.

Um atalho pode apontar para outro arquivo qualquer, uma pasta, uma unidade de disco, um
website, um arquivo localizado na Internet, uma impressora, outro computador na rede etc.

Portanto, quando se executa um atalho (duplo clique em seu icone), na realidade, estd se
executando o recurso para o qual o atalho aponta (seja um site, um arquivo, uma pasta ou
qualquer outro item).

Os atalhos sdo reconhecidos por uma caracteristica visual peculiar: uma pequena setinha na
extremidade inferior esquerda do icone. Todo icone que apresentar tal setinha ¢, na verdade, um
atalho.
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Figura 4.5 — Atalho para o programa “Mozilla Firefox” entre alguns arquivos.

Também sdo atalhos os icones que ficam no Menu Iniciar (aqueles icones que ficam no menu
Programas).

Quando um atalho é apagado (excluido), apenas ele ¢ afetado e ndo o seu alvo. Ou seja, se um
atalho, localizado na area de trabalho do Windows (Desktop) e que aponta para o programa
Word, for excluido, o programa Word nada sofrera.

Se o arquivo para o qual o atalho aponta for excluido, o atalho também nada sofrera; apenas,
quando for clicado, ndo sabera para quem apontar, porque seu alvo tera sumido. Meio Obvio,
nao?

4.3. Windows 7 — O mais atual

No final de 2009, a Microsoft langou mais uma versio do seu sistema operacional: 0 Windows
7. A principal caracteristica desse sistema ¢ o visual, que mudou radicalmente em comparagdo
a0s antecessores.

Atualmente, o Windows XP (langado em 2001) ainda é o mais utilizado (e, com isso, mais
cobrado em provas), mas, devido a aceitagdo, e ao tempo de langamento, o Windows 7 tende a
ser cada vezmais cobrado!
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Figura 4.6 — A “cara” do Windows 7 — com trés janelas abertas.

Ha varias versdes disponiveis do Windows 7:
* Windows 7 Starter: uma versao muito simploria e limitada. Ndo ¢ vendida separadamente.
Normalmente encontra-se incluida em hardwares (laptops e netbooks) quando os
compramos.
¢ Windows 7 Home Basic: versio indicada para plblico doméstico. Normalmente ¢é
comprada por aqueles que compraram os hardwares citados acima e ndo aguentaram as
limitagdes do Starter.
* Windows 7 Home Premium: para o piblico caseiro, ¢ a melhor opgdo, pois traz mais
recursos (programas) que a Home Basic.
* Windows 7 Professional: ideal para ser instalada em computadores de usuirios em



empresas. Traz ferramentas (programas) especializados em trabalho em rede, por exemplo.
¢ Windows 7 Ultimate: a mais completa (e cara) versio do Windows 7. Traz todos os
recursos que todas as versdes anteriores trazem !

Mais informagdes acerca das comparagdes entre essas edigdes do Windows 7 podem ser
conseguidas  aqui  (site  oficial da  Microsoft):  http:/windows.microsoft.com/pt-
BR/windows7/products/compare

(Na boa, acho que ndo ¢ necessario decorar o que tem 14, nao!)

Lembre-se: nenhum dos produtos da familia Windows ¢ gratuito e tampouco codigo aberto,
como o Linux. Bill Gates ndo seria um dos homens mais ricos do mundo se distribuisse
programas de graga por ai, ndo ¢?

4.3.1. Principais componentes do Windows 7

4.3.1.1. Desktop (Area de trabalho)

E o nome dado a tela inicial do sistema operacional Windows. Todo usudrio de computador
que trabalha com o Windows conhece esta tela:



E a barra horizontal que atravessa toda a base da area de trabalho. Essa barra apresenta o
botdo Ir , 0s botdes dos Programas (fixos e abertos) e a Area de Nof ¢do (onde esta o
relogio) e, na extremidade direita, um “botdo” chamado Mostrar a Area de Trabalho (aquele
retangulo que parece ser de vidro).




Figura 4.8 — A barra de tarefas.

3. Botio Iniciar/Menu Iniciar
E o botdio que da acesso a todos os recursos e programas no Windows.
Ao clicar no botdo Iniciar, surge o Menu Iniciar, a partir de onde podemos iniciar qualquer

programa, aplicativo, ou configuragdo que desejarmos no Windows. Na figura a seguir, o
Windows 7 esta apresentando seu Menu Iniciar.
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Figura 4.9 — O botdo Iniciar dando acesso ao Menu Iniciar.
Podemos destacar alguns dos principais componentes do Menu Iniciar do Windows a seguir:

Lista de Programas Fixos

Os icones que estdo localizados no canto superior esquerdo do menu sio atalhos que o usuério
coloca por sua conta. Ali, o usudrio podera colocar atalhos para quaisquer programas que julgue
interessantes (seus programas favoritos, por exemplo).

Note que na figura acima, dois programas estdo fixos (ou seja, sempre estardo 14): o Diablo ITI
(jogo que em que eu sou simplesmente viciado!) e o Snagit 11, programa que utilizo para
capturar as telas que coloquei neste livro!

Figura 4.10 — Programas fixos no Menu Iniciar.

Lista de Programas Mais Usados

Os icones que ficam na parte inferior esquerda do menu sdo atalhos para os programas usados
pelo usuario mais recentemente. (Essa listagem de atalhos muda constantemente de acordo com
0 que o usuario manipula no computador.)
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Figura 4.11 — Atalhos para os programas usados mais recentemente no Windows.

E possivel configurar quantos itens poderdo ser apresentados nessa lista, bem como limpar a
lista inteira para que ela seja preenchida conforme o usudrio abra seus programas mais usados.

Perceba que alguns dos itens desta listagem (e dos itens fixos também) possuem uma pequena
setinha apontando para a direita. Esta setinha ¢ o indicativo de que o programa em questao foi
usado para abrir varios arquivos recentemente.

Basta posicionar o ponteiro do mouse sobre o item (digamos o Microsoft Word 2007) que
automaticamente a coluna a direita se transformara, mostrando a lista de arquivos mais
recentemente manipulados pelo programa Word 2007 (conforme figura a seguir).
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Figura 4.12 — Mouse posicionado sobre uma opgdo no Menu Iniciar.



Principais Locais e Bibliotecas do Windows 7
Os icones (atalhos) localizados na parte superior direita do Menu Iniciar apontam para os locais

(pastas e bibliotecas) mais usados no Windows. Aqui vdo explica¢des sucintas sobre os itens desta

area do Menu Iniciar:
e Jodo Antonio (no seu micro, o nome é diferente): & apasta pessoal do usuario.
Supostamente, é a pasta onde o usudrio armazenara todos os seus arquivos de uso pessoal.
Dentro desta pasta, no Windows 7, estio contidas as pastas “Documentos”, “Videos”,
“Imagens” e “Musicas”, entre outras.
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Figura 4.13 — Pastas contidas na Pasta Pessoal do usuario do Windows 7.

¢ Documentos: da acesso a biblioteca Documentos (quase semelhante a pasta
“Documentos” do usuério) — falaremos de bibliotecas posteriormente.

« Imagens: da acesso a biblioteca Imagens (novamente: ndo é exatamente a mesma coisa
que a pasta “Imagens” do usuario).

* Miusicas: da acesso a biblioteca Musicas.

* Jogos: da acesso a pasta Jogos, que reune todos os jogos instalados no Windows
(pertencentes, ou ndo, ao sistema Windows).

* Computador: esse ¢ o “local” principal do seu micro! Ele representa o seu micro! Dentro
da janela “Computador”, estio listadas as unidades de disco presentes na sua maquina!
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Figura 4.14 — Janela “Computador”, mostrando as Unidades de Disco.
Outros Comandos do Menu Iniciar

Por fim, aqui vdo os comandos restantes do Menu Iniciar:



Painel de Controle

Dispositivos e Impressoras

Programas Padrdo

Ajuda e Suporte

Figura 4.15 — {cones restantes do Windows.

 Painel de Controle: abre a janela do programa Painel de Controle, que retne quase que a
totalidade dos comandos de configuragdo do Windows. Vamos ver o Painel de Controle
mais adiante!

* Dispositivos e Impressoras: da acesso a janela que lista dispositivos de hardware (em sua
maioria periféricos externos) ligados ao computador. Veja na figura a seguir:
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Figura 4.16 — Janela dos “Dispositivos e Impressoras”.

 Programas Padrdo: permite a configuragio acerca de quais aplicativos (programas) serdo

usados para abrir quais arquivos (por sua extensdo). Além de outras configura¢des, como
visto a seguir:
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Figura 4.17 — Janela dos “Programas Padrio”.

* Ajuda e Suporte: permite acessar a janela de busca de ajuda (Help) do Windows 7. Esse
sistema permite obter respostas as principais davidas do usuario tanto em textos presentes no
proprio Windows como na base de dados da Microsoft na Internet.

Comandos de Desligamento do Sistema
Na parte inferior do Menu Iniciar, encontra-se o Drop Down (caixa de listagem) dos
comandos de Desligamento do Windows.
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Figura 4.18 — Opgdes de desligamento do sistema.

Detalhes sobre as opgdes de desligamento (como Trocar usuario, Fazer logoff, entre outros)
serdo vistos no final deste capitulo.

Ferramenta para Pesquisar no Menu Iniciar
Perceba que, na parte inferior do Menu Iniciar, bem a esquerda do botdo de desligamento, ha
um campo de pesquisa, como mostrado na figura a seguir:

Desligar O

Figura 4.19 — Campo de Pesquisa do Menu Iniciar.

“Para que serve, Jodo?’

Bem, caro leitor... Experimente-o! Vocé vera que ao digitar qualquer coisa neste campo, o
Menu Iniciar se limitard a mostrar os itens que satisfazem aos critérios digitados por vocé neste
campo!

Acionando o Menu Iniciar
A maneira mais comum de abrir o Menu Iniciar ¢ aplicar um clique no botdo Iniciar, mas
também ¢é possivel acionar a combinagdo de teclas CTRL+ESC para iniciar esse menu.



Ainda h4, na maioria dos teclados, uma tecla especifica para essa finalidade, com o formato
do simbolo do Windows. Costuma-se chama-la de Tecla Windows. Basta acioni-la uma unica vez
¢ 0 Menu Iniciar vai se abrir.

Figura 4.20 — Tecla Windows (também chamada de Tecla Win).

Mais adiante falaremos acerca dos principais componentes acessiveis pelo Menu Iniciar.
Continuemos com os principais componentes do desktop.

4.3.1.4. Barra de Tarefas (Area dos botdes e programas)

Quando abrimos um programa, este fica apresentado na forma de uma janela (onde podemos
efetivamente trabalhar com ele) e um pequeno botdo, referente aquela janela, aparece na barra
de tarefas. Veja no exemplo a seguir:
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Figura 4.21 — Janela do Word e seu botdo na Barra de Tarefas.

Note, também, caro leitor, que ha varios outros botdes na Barra de Tarefas, mas eles se
apresentam um pouco “diferentes” do botdo do Word (da para perceber que o botdo do Word
esta “destacado”, como se tivesse uma borda ao seu redor e fosse feito de “vidro”, né?).

Pois ¢: os demais botdes ndo possuem isso porque representam programas que nao estio
abertos (ou seja, ndo estio em funcionamento na memoria RAM). A tnica forma, porém, de tais
programas terem botdes na Barra de Tarefas sem que estejam abertos ¢ terem sido fixados la!

Ou seja, a Barra de Tarefas apresenta botdes para programas abertos naquele momento ou
para programas que tiveram seus botdes 1a fixados.

Note a figura a seguir.



Figura 4.22 — Botdes da Barra de Tarefas.

No exemplo acima, temos, em sequéncia: Windows Explorer, Internet Explorer, Windows
Media Player e Bloco de Notas fixos na barra de tarefas. Além destes, os programas: Word,
PowerPoint ¢ Google Chrome abertos neste momento.

Note bem: sobre os programas abertos, nio podemos afirmar se eles também estio fixos ou
ndo! Ou seja, se um programa estd aberto, e vocé percebe isso olhando para a barra de tarefas,
vocé ndo podera afirmar nada acerca de se ele esta fixo ou ndo!

Perceba também que o ltimo botdo (o Google Chrome) estd mais “claro”, mais “destacado”
que os outros dois. Isso se da porque o Google Chrome ¢ a janela ativa (ou seja, ele ¢ o programa
que esta a frente dos demais!).

Tais detalhes visuais s6 seriam cobrados em provas de bancas examinadoras que usam
fotografias das telas do computador (até hoje, neste quesito, o Cespe/UnB ¢ imbativel!).

Ahhh! S6 lembrando... Quando abrimos alguns programas, pode ser que estes apresentem
botdes da seguinte forma (repare no botdo do Word):

Figura 4.23 — O Word com varias janelas abertas.

Essa ¢ a indicagdo visual de que ha varias janelas do Word abertas simultaneamente no
computador. Se vocé forgar a barra, vera que sdo trés (pelas trés bordas mostradas a direita do
botao).

Se vocé clicar num botdo assim (com vérias janelas abertas), o Windows 7 lhe mostrarda um
painel contendo as miniaturas das varias janelas, permitindo que vocé escolha, no clique, qual
delas trara para a frente!



E]FNH PRONTO.docx - Micro—.  ([] Liveo Complela Ha Edclio) 7).

Figura 4.24 — Painel mostrando as trés janelas do Word abertas.

Ha muito mais operagdes que podem ser realizadas com os botdes da Barra de Tarefas! Como
sdo muito simples de fazer, mas demorariam muitas paginas para descrever (o que faria o livro
ficar maior), sugiro que vocé busque esse material em video, tanto no site da Editora
Campus/Elsevier (www.elsevier.com.br), na se¢do referente a este livro, quanto no Eu Vou
Passar (www.euvoupassar.com.br), no curso completo de Windows 7).

4.3.1.5. Area de notificagio (System Tray)

E a drea a direita da Barra de Tarefas que apresenta o relogio do computador e outros icones
de programas em execugdo, como antivirus e outros programas residentes na memoria.
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Figura 4.25 — Area de notificagio do Windows.

A grande maioria dos icones apresentados na bandeja do sistema (ou system tray — o outro
nome da area de notificagdo) representa programas executados em segundo plano, ou seja, sem
a interferéncia do usuario. Sdo programas que estio em funcionamento, portanto consomem
memoria RAM.


http://www.elsevier.com.br
http://www.euvoupassar.com.br

Novos icones ndo podem ser colocados aqui pelo usuario, mas quando certos programas sao

instalados, eles mesmos tratam de se colocar nessa area.

E possivel reconhecer alguns icones basicos, pertencentes ao proprio Windows, como:
 Alertas do Sistema (Central de A¢oes) — o icone da bandeirinha: apresenta problemas do
sistema e sugere solugdes, bem como permite abrir a central de a¢des do Windows, que
centraliza a tomada de providéncias para a manutengdo do bom funcionamento do
Windows.

* Energia — o icone da “bateria” com a tomada: da acesso as opgdes de energia do
computador. Esse icone normalmente s6 aparece quando se trata de um micro portatil
(laptop, netbook, ultrabooks etc.).

* Rede — o icone do monitor com o cabo de rede: indica que ha acesso a uma rede de
computadores com cabo (desenho do cabo, né?). Esse icone da acesso as informagdes
pertinentes & conexdo com a rede, bem como permite configuré-las!

* Controle de Volume — o icone do alto-falante: da acesso aos controles de volume de som
(tanto do som que se ouve nas caixas de som, como dos sons que entram no computador por
meio dos microfones).

Além destes icones, ¢ possivel verificar a existéncia de uma pequena setinha apontando para

cima na extremidade esquerda desta area. Esta setinha, quando clicada, permite o acesso aos
demais programas residentes (programas que ficam abertos sempre) na memoria.




Figura 4.26 — Demais icones da area de notificagéo.

4.3.1.6. fcones

Sao todos os pequenos simbolos graficos que representam objetos utiliziveis no Windows. Sdo
os icones que, quando abertos, iniciam programas, jogos, documentos etc. Na area de trabalho
(desktop) do Windows, ha varios icones ja colocados pelo proprio sistema e outros que o usuario
pode colocar para facilitar sua vida (os atalhos).




Figura 4.27 — Alguns icones na area de trabalho.

Um icone pode ser aberto (executado) de varias maneiras:
1. Aplicando um duplo clique nele.
2. Clicando uma veznele (para seleciona-lo) e pressionando a tecla ENTER.
3. Clicando no mesmo com o botdo direito do mouse ¢ acionando o comando Abrir.

4.3.1.7. Janelas

Quando um icone ¢ aberto, ele se transforma em uma janela. Basicamente, todos os
programas em execugdo (em funcionamento) sdo apresentados como janelas.
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Figura 4.28 — Janela do “Computador” (programa Windows Explorer).

Algumas janelas apresentam itens diferentes, com formatos diferentes. Vamos nos ater,
primeiramente, aos componentes mais “tradicionais” das janelas, como as que vamos ver agora
(no exemplo, a janela do programa Bloco de Notas).



Figura 4.29 — Janela do Bloco de Notas.

4.3.2. Componentes de uma janela

A seguir, veremos os componentes que formam uma janela.

4.3.2.1. Barra de titulo

E a barra superior da janela (ela apresenta o nome do programa e/ou documento que esti
aberto). Apresenta em sua extremidade esquerda o fcone de Controle e a direita os botdes
Minimizar, Maximizar ¢ Fechar.

Figura 4.30 — Barra de titulo da janela.

S6 para lembrar, caro leitor: nem todas as janelas possuem barra de titulo exatamente como
esta. (da para perceber isso na figura 4.28, mais acima).



4.3.2.2. Barra de menus

E o conjunto de menus (listas de opgdes) dispostos horizontalmente, abaixo da barra de titulo.
Cada item desta barra pode ser aberto com um unico clique.

Arquivo Editar Formatar Exibir Ajuda

Figura 4.31 — Barra de menus.

Algumas janelas parecem ndo possuir barra de menus (alguns poucos programas realmente
ndo a tem). Mas a maioria simplesmente “aparenta” ndo possuir, ou seja, eles ttm a barra de
menus, mas normalmente ndo mostram isso!

Quando o usuério pressiona a tecla ALT, cada item do menu apresenta uma de suas letras
sublinhada. Basta acionar a letra sublinhada no menu desejado (ainda com a tecla ALT
pressionada) e esse menu se abrird. Exemplo: o menu Arquivo fica com a letra A sublinhada;
portanto, a combinagdo de teclas ALT+A serve para abri-lo.

Nas janelas onde a barra de menus ¢ escondida, pressionar a tecla ALT faz com que ela
aparega, conforme se pode ver na figura a seguir:

+ Unidades de Disco Rigido (2)

Figura 4.32 — Janela do Computador mostrando a barra de menus.

4.3.2.3. Barra de ferramentas

E a barra horizontal que apresenta alguns botdes de comandos que acionam comandos
existentes nos menus. Os comandos desta barra normalmente existem nos menus, mas ¢ mais
rapido executa-los por esse meio.
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Figura 4.33 — Barra de ferramentas.

F bom lembrar que nem todas as janelas e/ou programas apresentam a barra de ferramentas.
Pode-se ver claramente que o Bloco de Notas (Figura 4.29) ndo a possui!

4.3.2.4. Barra de endereco

Apresenta o enderego do local cujo contetido esta sendo visualizado na janela. No nosso caso,
estamos visualizando o contetido do item Computador. Nesse local, podemos digitar um enderego
de uma pasta do seu computador, uma unidade de disco, outro computador da rede ou até
mesmo um site da Internet.

No Windows Explorer do Windows 7, a barra de enderegos ¢ “mesclada™ com a barra de
titulo (¢ tudo uma coisa s6!) — e a barra de enderego ainda possui um “segredinho” novo (que os
Windows anteriores ndo possuiam).

Vamos abordar isso no topico que fala do Windows Explorer, mais adiante!

Figura 4.34 — Barra de enderego + Campo de pesquisa

Algumas janelas trazem, ao lado da barra de endere¢o, um campo para fazer pesquisas no
computador, conforme mostrado acima! Vamos conhecer todos esses detalhes no Windows
Explorer, mais para a frente!

4.3.2.5. Barra de status

Apresenta algumas informagdes sobre o contetido da janela em questdo. Atengdo, pois a barra
de status ¢ um dos mais importantes componentes das janelas, ja que pode trazer uma série de
informagdes interessantes para resolver questdes de provas (especialmente, aquelas que utilizam
fotos das janelas).
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Figura 4.35 — Barra de status da janela.

4.3.3. Principais operagcdes com janelas

4.3.3.1. Movendo uma janela

Para mover uma janela (alterar sua posi¢do na tela), basta clicar na barra de titulo da janela e
arrasta-la até a posi¢do desejada. Observe que o arrasto tem de ser feito pela barra de titulo da
janela.

Figura 4.36 — Para mover uma janela, deve-se arrasta-la pela barra de titulo.

4.3.3.2. Redimensionando uma janela

Redimensionar uma janela significa alterar seu tamanho (largura ou altura). Para fazer isso,
basta clicar em uma das bordas da janela (o ponteiro do mouse se transformard em uma seta
dupla) e arrastar at¢ a forma desejada para a janela.



Figura 4.37 — Redimensionando uma janela.

O usudrio podera usar uma das bordas laterais (esquerda ou direita) para fazer o
dimensionamento horizontal (como mostra a figura anterior) ou pode usar as bordas superior e
inferior para um dimensionamento vertical. Posicionar o ponteiro do mouse em um dos quatro
cantos (diagonais) da janela permite o dimensionamento livre (horizontal e/ou vertical
simultaneamente).

Outra forma de dimensionar uma janela para que ela fique exatamente com o tamanho
equivalente a metade do tamanho total da tela (sim, exatamente MEIA TELA) ¢ arrasta-la (pela
barra de titulo) até uma das extremidades laterais da tela (direita ou esquerda).



Figura 4.38 — Arrastando a janela para a lateral esquerda.



Figura 4.39 — Janela ja dimensionada (metade da tela).

4.3.3.3. Minimizando uma janela

Minimizar uma janela significa fazé-la recolher-se ao seu botdo presente na barra de tarefas
do Windows. Para minimizar uma janela, basta clicar no botio Minimizar, em sua barra de titulo.
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Figura 4.40 — Clicar no botio Minimizar de uma janela a fazrecolher-se ao botdo.

Para fazer a janela minimizada voltar a aparecer (chamamos isso de restaurar), basta um
clique simples no seu botio correspondente na barra de tarefas. Também ¢ possivel minimizar
uma janela clicando diretamente nesse botdo (na barra de tarefas), se for a janela ativa (aquela
que esta na frente das demais janelas).

Ha também formas de minimizar todas as janelas abertas de uma tUnica vez Para fazer isso,
basta acionar o botio Mostrar Area de Trabalho, que fica na extremidade direita da barra de
tarefas (ao lado do Relogio).
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Figura 4.41 — Botao Mostrar a Area de Trabalho.

Se vocé posicionar o mouse sobre este botio (sem clicar), todas as janelas ficam
momentaneamente transparentes (como se fossem de vidro) — neste momento, tirar 0 mouse
fard as janelas voltarem a ser opacas. E se vocé clicar no botdo, as janelas realmente
minimizam, mostrando a area de trabalho permanentemente.

Um novo clique neste botio (quando todas as janelas estiverem minimizadas) fara com que
todas as janelas sejam restauradas a seus estados originais.

Veja na sequéncia de figuras a seguir:
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Figura 4.42 — Todas as janelas abertas.



Figura 4.43 — Janelas translicidas, enquanto o mouse esti no botio Mostrar Area de Trabalho.

Para minimizar todas as janelas, ¢ possivel, também, acionar a combinagdo de teclas
WINDOWS + M (isso minimiza todas, mas ndo consegue restaura-las) ou WINDOWS + D (isso
minimiza todas e, se acionado novamente, restaura todas a seus estados originais).

4.3.3.4. Maximizando uma janela

Maximizar uma janela ¢ fazé-la redimensionar-se para tomar todo o espago possivel da tela.
Para fazer isso, clique no botdo Maximizar.




Figura 4.44 — Botio Maximizar.

Quando uma janela ¢ maximizada, o botio maximizar ¢ substituido pelo botio Restaurar
Tamanho, que faza janela retornar ao tamanho que tinha antes da maximizagdo.

Rest. Tamanho

Figura 4.45 — Botdo Restaurar Tamanho.

Maximizar (e restaurar abaixo) uma janela pode ser feito aplicando-se um clique duplo na
barra de titulos da janela.

Também ¢ possivel maximizar uma janela (novidade no Windows 7) arrastando-a, por meio
da barra de titulo, para a extremidade superior da tela (o movimento ¢ semelhante ao
redimensionar para % tela, que ja vimos... Apenas com a diferenga que a gente deve arrastar
para CIMA!).

4.3.3.5. Fechando uma janela

Para fechar uma janela, clique no botdo Fechar (X) no canto superior direito da janela. Essa
acdo farad as informagdes da janela serem retiradas da memoria RAM do computador e, com
iss0, 0 programa associado aquela janela sera fechado.



Figura 4.46 — Botdo Fechar.

Outra maneira de fechar uma janela ¢ acionando a combinagdo ALT+F4 no teclado do
computador. Essa agdo fechara apenas a janela que estiver com o foco (janela ativa).

Também ¢ possivel solicitar o fechamento da janela ao acionar um DUPLO CLIQUE no
fcone de Controle da janela (o pequeno icone que fica localizado na extremidade esquerda da
barra de titulo).

Figura 4.47 — icone de Controle; duplo clique fechara a janela.

Através desse icone também € possivel acionar os outros comandos vistos até aqui, basta
aplicar um CLIQUE SIMPLES no mesmo e o menu se abrira.
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Figura 4.48 — Um ftnico clique abrira este menu.

Outra forma de abrir o menu de controle da janela é acionando a combinagéio de teclas ALT
+ BARRA DE ESPACO.

4.3.3.6. Trabalhando com vérias janelas abertas

Podemos abrir diversas janelas ao mesmo tempo no Windows, embora so seja possivel
manipular uma delas por vez Para alternar entre janelas abertas, passando o foco de uma para
outra, basta acionar ALT + TAB.

Bom, a forma certa de usar ¢ segurar a tecla ALT e, mantendo-a pressionada, acionar TAB
tantas vezes quantas forem necessarias até o foco estar na janela que se deseja trazer para a
frente. Vocé podera ver quem estd “com o foco” por meio da pequena janela que aparece
enquanto a tecla ALT esta pressionada.

Quando vocé segura ALT e pressiona o TAB pela primeira vez, o painel abaixo é mostrado. A
cada TAB que vocé pressionar posteriormente, a proxima miniatura de janela é selecionada! Ao
soltar o ALT, ¢ justamente esta janela que vira para a frente!

Bl =Bl |

Figura 4.49 — Painel da alterndncia entre janelas (ALT + TAB).




Outra forma de alternar diretamente entre as janelas abertas (sem que se abra o painel
mostrado acima) ¢ através das teclas ALT + ESC (alternancia direta)!

A terceira, ¢ mais “enfeitada” forma de alterndncia é chamada de Flip 3D. E conseguida
segurando a tecla WINDOWS e acionando TAB varias vezes (ou seja, WINDOWS + TAB).

Figura 4.50 — Flip 3D — alternancia com “estilo”.

4.4. Principais programas do Windows

Caro leitor, agora que vocé foi apresentado aos conceitos basicos do sistema operacional
Windows (mais precisamente, na versio 7), ¢ hora de conhecer os programas que o
acompanham e suas principais fungdes.

4.4.1. Windows Explorer
O Windows Explorer ¢ o programa gerenciador de arquivos do sistema operacional Windows.
E através do Windows Explorer que podemos manipular os dados gravados em nossas unidades,



copiando, excluindo, movendo e renomeando os arquivos e pastas das nossas unidades de
armazenamento.

Sem duavida alguma, o Windows Explorer ¢ a mais importante ferramenta pertencente ao
Windows cobrada em provas! Se hd um unico assunto a ser estudado sobre Windows, este
assunto ¢ o Windows Explorer.

4.4.1.1. Conhecendo a interface do Explorer
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Figura 4.51 — O Windows Explorer.

O Windows Explorer apresenta sua interface dividida em duas partes: o painel da navegagio
(ou area das “pastas”), localizado a esquerda da janela, e o painel do contetido (a area grande a
direita).

O Painel de Navegagdo (também chamado de “4rea da arvore™) é o painel que mostra a
estrutura completa do computador, hierarquicamente, pasta por pasta, unidade por unidade,
como um grande organograma. Na area das pastas ndo sao mostrados arquivos.



O Painel de Navegagdo também mostra Bibliotecas (falaremos sobre elas mais adiante), lista
de locais favoritos (no topo) e acesso aos computadores da rede, seja diretamente (mostrado na
parte de baixo), seja pelo Grupo Doméstico (vamos citar este recurso interessante também!).

4 .{ Favoritos
B Area de Trabalho
& Downloads

5. Locas

4 _g Bibliotecas
* Documentos

= Imagens

@' Masicas

B videos

Figura 4.52 — Detalhe do Painel de Navegacgao.

A érea do contetido apresenta o que ha na pasta selecionada da 4rvore. Na area de contetdo
pode aparecer todo tipo de objeto (arquivos, pastas, unidades). Ou seja, quando se clica em
algum item no Painel de Navegagdo, automaticamente seu conteudo ¢ mostrado no Painel de
Conteudo.

No Windows Explorer, sempre deve haver um local explorado, ou seja, o programa sempre
estara visualizando o contetido de algum diretorio (pasta ou unidade). Para escolher o diretorio
cujo contetido sera mostrado, basta clicar nele na arvore.

Na figura seguinte, é possivel ver o usuario escolhendo uma pasta para visualizar seu contetido.
Lembre-se: apesar de o clique ter sido dado no painel de navegagdo (a esquerda), o conteudo
serd mostrado no painel a direita (drea do conteudo).



Oginge v (ompatdbargom v Mpmesinho devkdes  Gave  Hieva paala

43¢ Tavunbia Bibliote

. aivi e Trahaha
et
¥, leies 2
i g Bhaten
* Donemenis
- g t .i:\lu', ] Wates | Wera | Cophwie G Cigrburin PN}
o Misn b b}

B e

#} G domintan 0L D G

Figura 4.53 — Um clique na Biblioteca Imagens permite ver seu contetdo.

Para saber qual o local (pasta, biblioteca, unidade etc.) que estd sendo explorado no momento
(que ¢ interessante para as provas de concurso que apresentam fotografias, como as do
Cespe/UnB), basta ler na barra de enderegos do programa.

No caso da figura a seguir, estamos explorando uma pasta chamada Support, localizada dentro
da pasta ATI, que, por sua vez, se encontra dentro da Unidade (C:). Simples, ndo?

Tudo isso pode ser lido, simplesmente na barra de enderecos, localizada na barra de titulo da
janela do Windows Explorer! Nio se esquega disso! Essa barra (enderegos) ¢ muito importante!
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Figura 4.54 — Identificando o local que esta sendo explorado.

Entendendo a Barra de Enderegos do Windows 7

No Windows Explorer do Windows 7, a barra de enderegos trouxe algumas diferengas em
relagdo a suas versdes anteriores.

Em primeiro lugar, as “setinhas”. Perceba que a cada “novo nivel”, ha uma setinha entre ele e
o anterior. Essa setinha ndo ¢ s6 a indicagdo de que ha niveis (do tipo “um dentro do outro”) entre
aqueles locais. Mas vamos comegar vendo isso dessa forma:

\. » Computador » RECOVERY (F) » ia_s_a ) Qu_artOZ )

Figura 4.55 — A barra de enderegos.

Sabe o que ela significa?
1. Estamos, neste momento, explorando a pasta Quarto 2. Dica: sempre estamos explorando
o ultimo nome mostrado na barra! Ou seja, o ultimo nome mostrado na barra de enderegos
¢, sem duvidas, o nome da pasta (do local) que estamos explorando naquele momento.
2. Quarto 2 esta dentro de Casa. Casa, por sua vez, dentro da Unidade de disco F:, que, como
toda unidade, esta dentro do item Computador.



3. Quarto 2 tem subpastas (ou seja, existem pastas dentro da pasta Quarto 2) — Ahhh! Por
essa vocé ndo esperava, né? Olha o detalhe: se o ultimo nome (que, j& sabemos, indica a
pasta em que estamos) estiver seguido de uma setinha (e ta 1a!), ¢ sinal de que a pasta em
questdo (Quarto 2), tem subpastas (pastas dentro dela!).

Nio levou fé? Olha a foto a seguir!
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Figura 4.56 — Armario e Bancada sdo subpastas de Quarto 2.

Isso pode ser visto tanto no Painel de Navegagdo (com as pastas Armdrio ¢ Bancada sendo
vistas abaixo — subordinadas — da pasta Quarto 2) quanto no proprio Painel do Contetido, que
mostra as duas, provando que sdo contetido (estdo dentro) da pasta Quarto 2.

As setinhas sdo botdes que permitem acessar as subpastas de qualquer item presente na barra
de enderegos! Por isso ¢ que eu digo: “se é seguido por uma setinha, tem subpastas!”.

Para exemplificar o uso das setinhas para navegar entre subpastas: estamos na pasta Quarto 2,
mas se quisermos ir para a pasta Cozinha (que é subpasta de Casa, assim como Quarto 2), basta
clicar na setinha apos Casa e escolher Cozinha na lista! Sim! Sim! Clicar na setinha! Saca s:
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Figura 4.57 — Usando a “setinha” para acessar outras subpastas.

Note, também, que cada nome na barra de enderego ¢ um botdo, em si, que, se clicado, leva
para aquela pasta em questdo (ou seja, clicar em Casa, leva vocé a pasta Casa!). As setinhas, por
sua vez, também sdo botdes, mas que levam as subpastas daquela pasta anterior a elas!

Se vocé clicar no icone que aparece a esquerda da barra de enderegos, a barra, em si, passara
a apresentar o endereco em questio de um “jeito antigo”, como era normal se apresentar no
DOS e nos Windows (até o XP).

ar v Incluir na biblioteca v Compart

ECOVERY (F:) ~  Nome

Figura 4.57a — Enderego em seu “formato tradicional”.

O formato que sempre foi usado no Windows para enderegar pastas ¢ sempre este: 0 enderego



sempre inicia com a unidade de disco em questdo e segue “entrando” em cada pasta, separando,
sempre, os diretorios (pastas) dos subdiretorios (suas subpastas) por meio do sinal de | (barra
invertida, ou contrabarra).

Entdo, s6 como mais um exemplo, uma pasta chamada Porta-luvas, dentro de uma pasta
chamada Carro, que esta, por sua vez dentro uma pasta chamada Garagem, que fica dentro da
unidade C:, seria referenciada por meio do endere¢o C:\Garagem\Carro\Porta-luvas.

Os Enderecos na Arvore

Note, abaixo, a “arvore” que indica o enderego F:\Casa\Quarto 2\Bancada. Sabemos que
Bancada ¢ subdiretorio (subpasta) de Quarto 2. Esta, por sua vez ¢ subpasta de Casa. Casa, por
fim, estd dentro da unidade F:.

RECOVERY (F:)
Arquivo de Retorno
Casa
Cozinha
Quarto
, Quarto2
Armarno
Bancada
Sala
comprovante LED_arquivos

Figura 4.58 — O que significa F:\Casa\Quarto 2\Bancada.

O termo subdiretorio (ou subpasta) ¢ usado para definir uma relagio entre um diretorio e o seu
nivel imediatamente superior. No caso da figura anterior, Bancada e Armario sdo subdiretorios
(subpastas) da pasta Quarto 2.

Note ainda que algumas pastas apresentam, a sua esquerda, um tridngulo (que pode ser branco



ou preto) e outras simplesmente ndo apresentam tais sinais. As pastas que possuem tridngulo
possuem subpastas, ja as pastas que ndo possuem tridngulo ndo possuem subpastas (mas ndo
podemos afirmar que estardo vazias, porque podem conter arquivos!!! Fique ligado!).

4 ¢ 5 RECOVERY (F)
Arquivo de Retomo
4 | Casa
Cozinha
Quarto 1
4 | Quarto2
Armarno
. Bancada
Sala

comprovante LED_arquivos

Figura 4.59 — Pastas que contém (com sinais) e ndo contém (sem sinais) subpastas.

Um clique no tridngulo branco fara a pasta em questio ser expandida na propria arvore,
mostrando suas subpastas (e o tridngulo se transforma no preto). Quando se clica no tridngulo
preto, este fard a pasta em questdo ser contraida, escondendo novamente suas subpastas na
arvore (e ele volta a ser o tridngulo branco).

Note: “expandir” e “contrair” sdo os verbos utilizados para descrever o ato de “mostrar” ou
“esconder” as subpastas de uma determinada pasta em questio. Mostrando (expandir) suas
ramificag¢des ou escondendo-as (contraindo).
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Figura 4.60 — Expandir versus Contrair...

No exemplo da figura anterior, as pastas Arquivo de Retorno, Casa, Quarto 1 e Quarto 2
possuem subpastas (Quarto 2 foi expandida no exemplo, mostrando suas subpastas). As demais
pastas do exemplo ndo possuem subpastas.

Expandir e Contrair sdo agdes que sio realizadas e acontecem apenas no Painel de Navegacao
(ou seja, apenas na parte esquerda do Windows Explorer). Quando usamos a expressao “Abrir”
ou “Explorar”, consiste em dizer que a pasta esta sendo visualizada, ou seja, que o seu contetdo
esta sendo visto (isso, claro, acontece no Painel do Conteudo).

Outros Detalhes da Interface (Area do Conteudo)
Veja, a seguir, o contelido da pasta Quarto 1. Ou seja, neste momento, a pasta Quarto 1 esta
sendo explorada!
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Figura 4.61 — Pasta Quarto 1 contém uma pasta e dois arquivos.

Os icones do Painel de Contetido podem ser apresentados de vérias formas, basta clicar no
botdo Modo de Exibigédo, localizado a direita na barra de ferramentas. Veja todas as opgdes:



[ Altere 0 modo de exibigéo.

Figura 4.62 — Botdo para alteragdo do modo de exibir os icones.

Um dos formatos mais interessantes ¢ o Detalhes, que mostra os objetos em lista vertical,
acompanhados de varias informagdes interessantes sobre eles (das quais, claro, se pode extrair
inimeras questdes de proval).
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Figura 4.63 — Exibi¢do em modo Detalhes.

Cada modo de exibi¢do, porém, tem seu proprio “charme” e sua propria caracteristica (que,
diga-se de passagem, ¢ assunto de questdes de prova, também!). Visite-os, teste-os! Vai ser
enriquecedor! Se quiser mais dicas, claro (macetes), visite o site da Editora Elsevier, 14 vocé
encontrara um video explicativo sobre este contetido, especialmente preparado para vocé, leitor!

Aproveitando que estamos naquela “parte” da janela, eis que se apresenta o botdo “Mostrar
Painel de Visualizagdo”, que permite ligar/desligar o terceiro painel do Windows Explorer: o
painel que permite visualizar rapidamente o conteudo de um arquivo selecionado na area de
conteudo.

Sem precisar abrir o arquivo para ver seu contetido (parte dele), ¢ sé clicar no arquivo e o
painel de visualizagdo (se estiver aberto, claro!) mostrara a primeira pagina, o primeiro slide, os
primeiros trechos do arquivo em questio!
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Figura 4.64 — Painel de visualizagdo em agéo.

O qltimo item que é necessario conhecer acerca da “cara” do Windows Explorer ¢ a barra de
status, ou, hoje, Painel de Informagdes. E a 4rea que fica na parte de baixo da janela, mostrando
informagdes sobre o arquivo que estiver selecionado! Prepare-se para prestar bem atengdo a ela,
ta? Daqui, saem muitas questdes de prova! O_o
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Figura 4.65 — Painel de Informagdes do Windows Explorer.

Além das informagdes naturais normais do arquivo (como tamanho, tipo, data de
modificagdo), o Painel de Informagdes traz uma coisinha nova: as Marcas. Marcas sdo
“palavras-chave” relacionadas ao arquivo, como “termos” que indicam a que o arquivo estd
associado.

Adicionar marcas ao arquivo podera facilitar o agrupamento e a pesquisa de arquivos no seu
computador. Basta clicar onde estd “Adicionar uma marca”, ¢ o campo se abrira! Vocé podera
colocar diversas marcas, separadas por ponto e virgula. Veja a seguir as marcas sendo



adicionadas ao arquivo:
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Figura 4.66 — Adicionando uma marca.

Note que os campos Titulo ¢ Autores também poderdo ser alterados: experimente clicar neles
para testar!

4.4.1.2. Usando o Windows Explorer

Depois de conhecer os principais topicos da interface do Windows Explorer, devemos
aprender a trabalhar com ele, realizando algumas operagdes basicas com pastas e arquivos,
como criar, renomear, excluir, copiar e mover.

A seguir, as principais operagdes que podemos realizar com o auxilio do Windows Explorer:

Criando uma pasta ou arquivo

Para criar uma pasta ou um arquivo, primeiro certifique-se de estar explorando a pasta ou
unidade onde quer que o objeto seja criado. Acione o menu Arquivo (para que ele apareca, ¢
necessario pressionar a tecla ALT), e, dentro dele, acione o submenu Novo e, por fim, clique no
nome do objeto que deseja criar (em Pasta, por exemplo, ou no tipo de arquivo desejado).
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Figura 4.67 — Criando uma pasta.

Apbs a selegdo do tipo de objeto, o novo objeto serd criado na pasta local, mas ele ainda
precisa de um nome; basta digita-lo (e, logico, pressionar ENTER) e o objeto tera sido
confirmado.
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Figura 4.68 — Confirmando a cria¢do da pasta (ENTER depois de digitar o nome!).

Esse procedimento tanto serve para pastas (conforme mostrado) como para arquivos (no
submenu Novo ha varios tipos de arquivos disponiveis para criar, como pode ser visto na Figura
4.67).

Outra maneira de criar uma pasta ¢ usando o botdo direito do mouse numa area em branco do
Painel de Conteudo: o menu de contexto vai se abrir (alids, ¢ o que sempre acontece quando
clicamos com o botdo direito do mouse em alguma coisa) e, nele, havera a opgao Novo, que ¢
réplica do submenu Novo 14 do menu Arquivo.

Lembre-se disto: sempre haverd uma forma de fazer operagdes no Windows 7 com o uso do
botdo direito (também chamado de botdo auxiliar, ou botdo secundario) do mouse. Ou seja, em
qualquer comando aqui mostrado, sempre havera um “jeitinho” de fazer com o botdo direito!
Nio o subestime!
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Figura 4.69 — Menu de contexto (aberto por meio do botdo direito).

Portanto, para criar uma pasta, faz-se: clicar com o botdo direito (numa area vazia do painel
de contetido); clicar no submenu Novo; clicar em Pasta... Depois é s6 digitar o nome e ENTER

para confirmar! ;-)

O menu que se abre em decorréncia do clique com o botdo direito ¢ chamado de menu de
contexto porque ele se adapta ao contexto! Ou seja, ele muda suas opgdes (comandos

apresentados) de acordo com o local onde ¢ clicado!

Portanto, o segredo do botdo direito ndo ¢ como uséa-lo (¢ so clicar), e sin ONDE USA-LO

(onde clicar).
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Figura 4.70 — Vérios menus de contexto diferentes (locais diferentes).

No Windows 7, porém, ha uma forma muito mais simples de criar pastas (s6 pastas, ao
contrario do que se viu, em que podiamos criar arquivos também, por meio das opgdes do
submenu Novo). Basta acionar o botdo Nova Pasta, na barra de ferramentas, e seguir com a
digitagdo do nome e a confirmagéo! Facil, né?
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Figura 4.71 — Tai, 6! “Facim, facim™!

Renomeando um arquivo ou pasta
Renomear um objeto significa mudar o nome previamente definido para ele. Para mudar o
nome de um arquivo (ou pasta), siga estes passos:
1. Selecione o objeto desejado.
2. Acione o comando para renomear (ha cinco maneiras):
a. Acione o menu Arquivo/Renomear;
b. Acione a tecla F2 (no teclado);
¢. Acione um clique no nome do objeto;
d. Botdo direito (no objeto)/Renomear (no menu de contexto);
e. Clique no botio Organizar (barra de ferramentas)/Renomear;
3. Digite 0 novo nome para o objeto (pois no nome estara alteravel);
4. Confirme (pressionando ENTER ou clicando fora do objeto).
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Figura 4.72 — Usando o botdo Organizar para renomear.

“o”

Note uma coisa: no item acima listado, diz-se “um clique no Nome”. Sim! E um clique so!
E tem que ser no nome (ndo no icone). Faga o teste!

Excluindo um arquivo ou pasta

Excluir um arquivo ou pasta significa retirar este objeto da unidade de armazenamento,
liberando o espago ocupado por ele para poder ser usado na gravagio de outro.

Ou seja, ¢ “matar” o objeto, seja ele um arquivo ou uma pasta! S6 lembre-se de que apagar
uma pasta significa, por defini¢do, apagar todo o seu conteudo (todas as pastas e arquivos dentro
dela).

A seguir temos um passo a passo simples para apagamento (exclusiao) de um objeto:

1. Selecione o objeto desejado (ou, no caso, indesejado);
2. Acione o comando de exclusdo (ha quatro maneiras de aciona-lo):
a. Acione o menu Arquivo/Excluir;



b. Pressione a tecla Delete (no teclado, claro!);

c. Acione a op¢do Excluir do menu de contexto (clicando com o botdo direito do mouse
sobre o objeto a ser apagado, claro!);

d. Acione o botio Organizar/Excluir;
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Figura 4.73 — Acionando o comando Excluir do botdo direito.

3. Confirme a operag¢do (uma pergunta sera feita em uma caixa de didlogo e toma-se por
confirmagdo a resposta afirmativa).



Tem certeza de que deseja mover este arquivo para a Leira?
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Figura 4.74 — Solicitagdo de confirmagao de envio de um arquivo para a lixeira.

Em primeiro lugar, meu amigo leitor (ou amiga leitora), Enviar para a Lixeira NAO E
Excluir! Isso ¢ uma coisa que precisa ser bem explicada! Ou seja, mesmo que a resposta a
pergunta acima mostrada seja “SIM”, o arquivo em questdo (Como fazer Sushi.docx) ndo sera
excluido, e sim, enviado para a Lixeira.

Outra forma de enviar um arquivo para a lixeira é arrasta-lo diretamente para o icone da
lixeira, no painel de Navega¢do (ou para o icone da Lixeira na area de trabalho).
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Figura 4.75 — Arquivo arrastado diretamente para a lixeira.

Mas, Afinal, o que é a Lixeira?

A Lixeira é uma pasta especial que o sistema Windows utiliza para o processo de exclusdo de
arquivos ¢ pastas dos discos rigidos do computador. A lixeira, em suma, serve para guardar
arquivos que a gente tenta apagar!

Mas a lixeira s6 guarda arquivos que estavam em discos rigidos (HDs) ou discos de estado
solido (SSDs), que funcionam como HDs. Ndo importando se sdo discos rigidos internos ou
externos (HD externo, transportavel, conectado pela porta USB, por exemplo). Qualquer arquivo
apagado de qualquer um desses dispositivos serd, prioritariamente, armazenado na lixeira quando
se tentar apaga-lo.

Arquivos armazenados em outros tipos de midias (unidades) removiveis (como pen drives,
disquetes — se ainda houver — ou cartdes de memoria, por exemplo) ndo tém direito de ir para a
lixeira, ou seja, sio imediatamente apagados (definitivamente).

Olha o que acontece com um arquivo armazenado num pen drive quando se tenta apaga-lo
(compare a mensagem da imagem seguinte com a mensagem apresentada antes, na Figura
4.74):



Tem certeza de que deseja excluir este arquave permanentemente?

MOVIEOBLBDM

Tipe: Arquevo BDM

Tamanho: 110 bytes

Data de moddficagho: 11/06/2010 15:40

Figura 4.76 — Uia! Que medo! Agora ¢ sério!

Algumas “verdades e mitos” sobre a lixeira:
a. A lixeira tem um tamanho maximo (definido pelo sistema, mas pode ser alterado por
vocé, usuario). Sempre que a lixeira estiver cheia (de arquivos), atingindo seu “tamanho™
predefinido, ela ndo aceitara mais arquivos.
b. A lixeira mantém os arquivos armazenados nela por tempo indeterminado! Ou seja, nada
de dizer por ai que “a lixeira apaga arquivos automaticamente depois de trés dias”! O que
vocé manda para a lixeira fica 14 até que vocé apague de vez (esvaziando a lixeira, por
exemplo) ou quando vocé recupera o arquivo (restaura-o para seu local original ou para
outra pasta).
c. Cada unidade de disco rigido (HD) (inclua SSD nisso, ok?) tem necessariamente sua
propria lixeira. Ou seja, se um computador tem mais de uma unidade de disco rigido
reconhecida (podem ser partigdes no mesmo disco — ja que cada uma delas vai ser
entendida como uma unidade diferente), cada uma delas (unidades) vai ter sua propria
lixeira.
Sim: estou falando de uma pasta diferente em cada unidade de disco rigido! Essas pastas sio,
normalmente, invisiveis, restando, apenas, visivel, a pasta Lixeira no Desktop (Area de Trabalho).
Essa “lixeira central” consolida os contetidos de todas as “lixeiras” das Unidades!



+ Unidades de Disco Rigido (2)

s
Principal (C:) RECOVERY (F:)

4 Dispositivos com Armazenamento Removivel (2)

= 2

Unidade de Dispositivo de
BD-ROM (D) Armazenamento
Digital Segure
(E)

Figura 4.77 — O computador tem duas unidades de Disco Rigido reconhecidas.

No exemplo do computador acima, as unidades C: e F: possuem, cada uma delas, sua propria
lixeira. Sdo duas pastas distintas, cada uma em sua propria unidade, que sdo vistas juntas na

Lixeira principal, 14 no Desktop.

d. Os objetos presentes na lixeira (dentro dela) ndo podem ser abertos. (Experimente dar

duplo clique em qualquer um deles! Néo abre!!!).

e. Os objetos presentes na lixeira podem ser recuperados ou excluidos definitivamente.
Quando se recupera um deles, ele sai da lixeira e vai para alguma outra pasta (volta a

“conviver” com os demais).
Quando ele ¢ apagado definitivamente, para o Windows, ndo tem mais volta!
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Figura 4.78 — O que se pode fazer...

Vamos analisar alguns dos comandos da lixeira (que podem ser encontrados no menu Arquivo,
no botdo Organizar, na Barra de Ferramentas ou por meio do botdo direito do mouse):
 Esvaziar Lixeira: apaga, definitivamente, todos os objetos existentes na Lixeira, ou seja,
“caixdo e vela preta” (termo normalmente usado por mim para significar NAO TEM MAIS
JEITO!);
* Excluir: apaga, definitivamente, apenas o arquivo selecionado;
* Restaurar este item (ou “Restaurar”): envia o arquivo selecionado de volta para a pasta de
onde ele foi apagado (se esta ja foi apagada, ela ¢é recriada);
* Restaurar todos os itens: envia todos os arquivos da lixeira de volta para seus locais
originais (pastas de onde haviam sido apagados).
Um objeto que esta na lixeira também pode ser arrastado para qualquer outro local fora da
lixeira, sem necessariamente ir para o local de onde foi apagado.
E, ainda sobre as “verdades e mitos” da lixeira...
f. B possivel ignorar a lixeira! Sim! E possivel abdicar do direito de enviar um objeto para a
lixeira!
Faga o seguinte: realize o procedimento de apagamento ja apresentado segurando,
simultaneamente ao comando, a tecla SHIFT.
(Por exemplo: SHIFT + DELETE, ou SHIFT + Arquivo/Excluir, ou SHIFT +



Organizar/Excluir... Etc.)

Quando vocé acionar o comando (quatro formas vistas) segurando a tecla SHIFT, o arquivo
em questio, mesmo tendo direito de ir para a lixeira, sera convidado a ser apagado
definitivamente (ou seja, a mensagem que aparecera diz claramente “deseja excluir o arquivo
permanentemente?”).

O Apagamento Definitivo é Mesmo Definitivo?

Bem, para comegar, sabemos que os arquivos que foram enviados para a lixeira podem ser
recuperados, ndo ¢ mesmo?

“Sim, Jodo, deu pra perceber!”

Mas se a pergunta fosse: “Arquivos apagados definitivamente (por exemplo, de pen drives)
podem ser recuperados?”

“E ai, Jodo? O que eu respondo?’

A resposta, caro leitor, ¢ DEPENDE!

O Windows, em si, ndo consegue reconhecer a existéncia de arquivos que foram apagados
definitivamente. Ou seja, o Windows ndo consegue recupera-los sozinho (fazendo uso apenas de
seus proprios meios e programas).

Mas ha programas especiais que conseguem recuperar arquivos apagados definitivamente,
mesmo de pen drives, disquetes, cartdes de memoria, HDs e SSDs! Tais programas podem ser
achados na propria Internet... Muitos deles acompanham conjuntos de programas de seguranga
(como antivirus e firewalls).

“Mas, perai, Jodao! Se os arquivos sdo recuperaveis, ¢ sinal de que eles ndo foram apagados!
Como ¢ possivel?”

Facil, caro leitor! Vimos que os arquivos sio armazenados em areas chamadas clusters (ou
unidades de alocagdo), nas memorias permanentes (os discos). Vimos também que esses clusters
sdo gerenciados (organizados, controlados) por um indice normalmente chamado tabela de
alocagdo (no Windows, ¢ comum chama-lo de FAT).

Qualquer que seja a forma escolhida para se excluir definitivamente um arquivo ou pasta do
seu computador, ndo importando se ¢ do disco rigido, do disquete ou de pen drives, ela apenas
afetara a FAT; ou seja, um arquivo apagado ainda mantera seus dados nos clusters do disco, mas
para o sistema operacional ele ndo existe porque a FAT informa que aqueles clusters estio
vazios.

E como se, em vezde destruir uma “plantagdo”, o sujeito destroi apenas a “escritura da terra”
— a plantagdo estd la... Intacta! Mas o terreno ndo tem mais dono! Podera ser usado a qualquer
momento para “reforma agraria”. Em suma, apagar arquivos nao ¢ destrui-los... ¢ desapropria-
los!

Como ja foi dito, ha programas que conseguem ler os clusters diretamente a procura de
arquivos supostamente apagados e, com isso, informar novamente a FAT sobre a presenga dos
mesmos (e, com isso, fazer o sistema operacional enxerga-los novamente). Esses programas sio,
por exemplo, usados pela Policia Federal e Secretarias da Fazenda para vasculhar informagdes
em computadores suspeitos de onde dados foram apagados.

Ha, claro, também, programas que prometem DESTRUIR de verdade os arquivos (fazendo o
que o Windows ndo faz), ou seja, “queimar a plantagao”. Tais programas fazem o trabalho de




destruir os dados nos clusters, sobrescrevendo-os com dados aleatorios, tornando bem mais dificil
(promete-se impossivel) recuperar tais dados, mesmo pelos programas de recuperagéo.
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Figura 4.79 — Opgao “Destruidor de Arquivos” —ai ¢ matar de vez!

A opgdo “Destruidor de Arquivos”, mostrada na figura anterior, vem junto com o programa
BitDefender Total Security ®, um conjunto de programas para seguranga, que envolve antivirus,
firewall e uma coleg¢@o de outros programas interessantes! Usando essa opgdo, ¢ pouco provavel
que qualquer programa (mesmo os mais especiais) consiga recuperar o objeto “destruido”.

“Ta querendo esconder o que, Jodo? hein? Desembucha!”

Bom... Vamos prosseguir... ;-D

Atengdo: enquanto a tabela de alocagdo considerar que os clusters de um arquivo estio vazios
(mesmo havendo ainda dados neles), eles serdo considerados utiliziveis. Ai esta o problema! Se
algum novo arquivo for gravado naquela area em que havia dados do arquivo anterior, a
recuperacgdo do arquivo anterior fica comprometida (talvez até impossibilitada) — é o mesmo
principio do programa “destruidor”, s6 que sem querer!

Aviso: se vocé ndo faz ideia do que sejam clusters ou tabela de alocagdo, leia o capitulo
anterior (a Parte 3 deste livro), que fala justamente desse assunto.



Copiando e Movendo Objetos

E possivel, através do Windows Explorer, alterar a posi¢do de um arquivo de uma determinada
pasta para outra ou criar copias de um determinado arquivo ou pasta em outros locais.

Mover significa mudar um objeto de local, tirando-o do local original onde se encontra e
posicionando-o em outro local (pasta). Copiar, por sua vez, ¢ o procedimento que cria uma copia
exata de um determinado objeto em outro local (ou no mesmo local, desde que com outro
nome).

E possivel mover e copiar arquivos e pastas usando, simplesmente, o movimento de arrasto do
mouse, olha so:

Para copiar um arquivo: arraste o arquivo, de seu local de origem para a pasta de destino,
enquanto pressiona a tecla CTRL no teclado.

Para mover um arquivo: arraste o arquivo, de seu local original para a pasta onde deve ser
colocado, enquanto pressiona a tecla SHIFT, no teclado.
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Figura 4.80 — Ao arrastar o arquivo com a tecla CTRL pressionada, o arquivo ¢ copiado (note o
indicador junto ao icone arrastado).
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Figura 4.81 — Arrastando com a tecla SHIFT pressionada, o objeto sera movido.

Entio, ¢ hora de vocé perguntar, com a testa enrugada. “Ei, Jodo! Nunca segurei a tecla
SHIFT para mover os arquivos! Sempre arrasto os arquivos simplesmente sem segurar tecla
alguma. O que é isso?” — E simples, caro leitor!

Quando o arrasto ¢ feito sem que se ha pressionad h tecla, ou seja, quando
fazemos um arrasto simples, apenas com o mouse, o resultado pode significar MOVER ou
COPIAR, dependendo da seguinte condigdo:

a. Se o arrasto for realizado entre pastas dentro da mesma unidade de disco, por exemplo, se
a pasta de origem e a pasta de destino do arrasto estiverem, ambas, dentro da unidade C:,
entdo, a operagio sera MOVER.

ou

b. Se o arrasto for realizado entre pastas de unidades de disco diferentes, por exemplo, se a
pasta de origem estiver na unidade D: e a pasta de destino do arrasto estiver dentro da
unidade C:, entdo, a operagdo sera COPIAR.

No exemplo da figura a seguir, o processo realizado ¢ um arrasto simples. Ele sera equivalente
a uma copia porque a pasta de origem (onde o arquivo estd atualmente) fica na Unidade C:, e a
pasta de destino (para onde o arrasto foi feito) fica na Unidade F: (portanto, unidades diferentes).
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Figura 4.82 — O arrasto (sem o auxilio de tecla alguma) fazendo uma copia.

Outra maneira de mover e copiar arquivos ¢ usando os comandos Recortar, Copiar ¢ Colar,
encontrados no menu Editar ¢ no botdo Organizar (além, ¢ claro, do menu de contexto do botio
direito do mouse). Esses trés comandos sdo usados de forma semelhante aquelas dos programas
que manipulam dados, como o Word e o Excel; ou seja, os comandos Recortar ¢ Copiar iniciam
o processo, ¢ 0 comando Colar SEMPRE o conclui.

Veja um passo a passo para copiar e mover arquivos usando esses comandos:

1. Selecione o objeto desejado (basta acionar um clique nele);

2. Acione o comando Recortar (se deseja mover o objeto) ou o comando Copiar (se deseja
copid-lo);

3. Selecione o local de destino (a pasta ou unidade para onde o objeto vai);

4. Acione, finalmente, o comando Colar.

Entenda: ndo importa COMO vocé acionou qualquer um dos trés comandos (lembre-se de que
pode ser pelo botdo direito do mouse, pelo menu Editar ou pelo botdo Organizar, na barra de
ferramentas). O que importa ¢ que vocé deve acionar RECORTAR ou COPIAR primeiramente
(isso escolhe o tipo do procedimento que vocé esta fazendo) e, por fim, obrigatoriamente, acionar
COLAR!

Antes de vocé acionar o comando COLAR, nenhum procedimento foi feito! Ou seja, o
procedimento s6 se completa quando vocé aciona este comando!
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Figura 4.83 — Varias formas de acionar os trés comandos!

Note, apenas, que, com relagdo ao botdo direito do mouse, ha um segredo (que, novamente,
refere-se a ONDE vocé clica!). Se clicar num icone de um arquivo, s6 aparecem as opgdes
Recortar e Copiar (ndo aparece Colar). Se vocé clica num icone de uma pasta ou numa area em
branco (vaza) da area de contetdo, aparece a opgao Colar.

Os comandos apresentados também podem ser acionados por combinagdes de teclas (as
chamadas teclas de atalho): CTRL + X aciona o comando Recortar; CTRL + C aciona o
comando Copiar; CTRL + V aciona o comando Colar.

Novamente, vale lembrar, essas teclas de atalho sdo, apenas, mais uma forma de acionar os
comandos! O que importa, porém, ndo ¢ a forma de acionar, e sim, a sequéncia de acionamento.

Comparagdes em Provas

Muito comum ¢, hoje em dia, especialmente nas provas da FCC (Fundag@o Carlos Chagas),
que haja comparagdes entre os “dois métodos” de cdpia e movimentagio (ou seja, “arrasto”
versus “trés comandos”).

“Da um exemplo, Jodo, por favor?”

Claro!

Olha s6... Se vocé encontra, caro leitor, a seguinte descricdo numa prova: “Arrastar um
arquivo de uma pasta da Unidade C: para outra pasta, dentro da unidade F:, ¢ equivalente a
acionar, depois de selecionar o referido objeto, os comandos Copiar ¢ Colar, sequencialmente.”...
O que vocé diria?



“Bom, Jodo, apesar de algumas ‘estranhezas’, eu diria que esta certo, porque ele comparou
dois procedimentos que resultardo na copia do arquivo!”

Precisamente!!! Ele comparou o “arrasto” entre unidades diferentes com o uso dos comandos
COPIAR e COLAR, dizendo que sdo equivalentes! Esta corretissimo! Claro que ndo podemos
exigir que o redator seja Ruy Barbosa (ou seja, havera erros grosseiros de coesdo, alguns até
poderiam levar a interpretar a questdo erroneamente!), por isso nos simplesmente abstraimos o
preciosismo literario e vamos “direto na ferida”.

Ou seja, ele compara dois procedimentos e diz que s3o a mesma coisa (ou equivalentes)... Isso
significa que ele esta dizendo que os dois procedimentos dio 0 mesmo resultado! E... SIM! Eles
dao!

Facil, nao?!

Muiltipla Sele¢iio de icones

Podemos realizar uma mesma operagdo em varios icones ao mesmo tempo, desde que os
selecionemos. Podemos selecionar icones proximos uns dos outros (adjacentes) ou icones que
ndo tém contato entre si (espalhados pela janela).

As técnicas apresentadas aqui ndo servem apenas para o Windows Explorer, mas para todas as
janelas do Windows (incluindo o Desktop). Para selecionar varios icones proximos (adjacentes)
podemos utilizar duas maneiras, a saber:

* Quadro de sele¢io: clique em uma area em branco da janela, arraste 0 mouse, criando

um quadro, até que este envolva todos os icones desejados. Este ¢ o método mais facil de
fazer, mas o menos cobrado em prova (porque ¢ dificil de “descrever” o movimento).



Figura 4.84 — Quadro selecionando dois arquivos e uma pasta.

¢ Selecdo com SHIFT: clique no primeiro arquivo a ser selecionado da sequéncia e,
segurando a tecla SHIFT, clique no tltimo deles.
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Figura 4.85 — Primeiro, clica-se em “Kurage sem segredos.docx” e, segurando SHIFT.
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Figura 4.86 — ...

Em tempo: Kurage (lé-se curagué) é uma deliciosa iguaria servida em alguns restaurantes
japoneses: agua-viva! Sim! Agua-viva! (E delicioso, apesar de nos dar a sensagio de estarmos
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Clica-se em “Sashimis Faceis.docx” para selecionar todos entre eles.

mordendo um pedago de Tupperware® — aquelas caixas plasticas “tapaué”...)

Para selecionar varios arquivos ndo adjacentes (separados na tela), podemos usar a tecla

CTRL.

 Sele¢ido com o CTRL: clique no primeiro arquivo desejado e, segurando a tecla CTRL,
clique nos demais arquivos. Pode-se, igualmente, segurar a tecla CTRL antes mesmo de

selecionar o primeiro item.
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Figura 4.87 — Varios arquivos ndo adjacentes selecionados com a tecla CTRL.

Para selecionar todos os icones (arquivos e pastas) da pasta que vocé estd explorando, é
possivel acionar o comando Selecionar Tudo (no menu Editar) ou acionar a tecla de atalhos
CTRL + A.
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Figura 4.88 — Todos os objetos selecionados (por meio do CTRL + A)

“Jodo, 0 que eu posso fazer apos selecionar varios objetos?”

Qualquer coisa, caro leitor! Apagar (excluir) todos eles de uma vez! Copiar ou Mover
(arrastando ou usando os trés comandos) de uma vez.. Até mesmo renomear todos eles de uma
tnica vez!

“Mas, perai, Renomear? Eles véo ficar com o mesmo nome? Isso pode?”

Nao, eles ndo ficardo com o mesmo nome! O Windows vai dar a eles um “(X)” no final de
cada nome, onde esse “X” ¢ um nimero que vai incrementando de um em um, a cada novo
arquivo. Olha o resultado de ter selecionado todos os arquivos da pasta, ter acionado F2, ter
digitado “Fome” e, por fim, acionado ENTER.
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Figura 4.89 — Varios arquivos renomeados ao mesmo tempo.

Outras operagdes que podem ser realizadas no Windows Explorer e ndo envolvem arquivos ou
pastas sio mostradas a seguir.

Formatando Discos

Formatar ¢ preparar um disco (ou uma partigdo) para ser usado como superficie de gravagdo.
Quando se formata um disco, seus dados sdo supostamente apagados (na verdade, a FAT tem seu
contetido completamente apagado), deixando todos os clusters prontos para serem utilizados para
a gravag¢ao de outros dados.

Lembre-se: na formatagdo, assim como no apagamento de arquivos, apenas a tabela de
alocagéo ¢ afetada. Os dados, continuam existindo em um disco recém-formatado (isso permite
que sejam recuperados pelos “programas especiais” de que falei anteriormente).

Para formatar uma unidade de disco, va ao item “Computador”, selecione a unidade a ser
formatada (no nosso caso a unidade F:) e acione o comando Formatar, no menu Arquivo
(lembre-se da tecla ALT).
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Figura 4.90 — Janela do comando Formatar aplicada a uma unidade de HD (F:).

Observe que ¢ durante a formatagdo que sdo escolhidos o sistema de arquivos (NTFS, no nosso
exemplo) e o tamanho dos clusters daquela unidade (4.096 By tes, no exemplo).
Antes de iniciar o processo de formatagdo propriamente dito, ¢ possivel escolher algumas

opgdes, a saber:

* Formatac¢do rdpida: que resultara, simplesmente, no apagamento da FAT (ou MFT, no
caso do NTFS). Quando ndo se escolhe a formatagdo rapida, o Windows realiza a
formatagio completa, que significa apagar a FAT e verificar erros nos setores (clusters)

apos esse apagamento.



* Rotulo do Volume: o nome da unidade de disco (nome que é apresentado no Windows
Explorer).

* Criar disco de Inicializa¢do do MS-DOS: copia, para o novo disco formatado, os arquivos
iniciais do sistema operacional (para que aquele disco possa ser usado para iniciar uma
maquina — ou seja, fazé-la funcionar). Essa opg¢do ndo esta disponivel para todos os tipos de
discos.

Lembre-se: o Windows nao deixard o usuario formatar a unidade de disco onde ele estd
instalado (normalmente a unidade C:). Outras unidades de disco rigido que ndo sdo importantes
podem ser formatadas perfeitamente.

Lembre-se também: o comando FORMATAR pode ser encontrado, também, por meio do
botio direito do mouse sendo clicado na unidade de disco que se deseja formatar!

Compartilhando Recursos

Quando um computador faz parte de uma rede de computadores (ou seja, quando esta fisica e
logicamente conectado a outros computadores), seus recursos (unidades, pastas, impressoras)
podem ser compartilhados com os outros para serem usados por qualquer componente da rede.
Para compartilhar uma pasta com os outros computadores da rede, simplesmente selecione a
pasta e acione Compartilhar com...
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Figura 4.91 — Arquivo/Compartilhar com.

As opgdes que aparecem dentro de “Compartilhar com” sdo:
¢ Ninguém: simplesmente ndo compartilha a pasta selecionada. Retira todos os
compartilhamentos da pasta selecionada. Depois disso, a pasta selecionada so podera ser



acessada localmente (ou seja, do computador em que ela estd) e somente pelo usuario que a
criou.

¢ Grupo Doméstico (Leitura): compartilha a pasta selecionada para o Grupo Doméstico
(explico depois) com o direito de “Somente Leitura™ (ou seja, os demais usuarios sé poderdo
ter acesso a essa pasta para LER seu contetdo — nunca para modifica-lo ou exclui-lo).

* Grupo D ico (Leitura/G) ¢do): permite compartilhar a pasta em questio para o
Grupo Doméstico, dando direito, aos outros usuarios, a LER ¢ MODIFICAR (SALVAR) o
conteudo da pasta compartilhada. Ou seja, outros usuérios, por meio da rede, poderdo abrir
(ler), salvar (gravar) e excluir os seus arquivos nessa pasta compartilhada.

¢ Pessoas Especificas: permite escolher para quem (usuarios) e em quais niveis
(leitura/gravag¢do) o compartilhamento vai ser feito. Para esta opgdo, ndo ¢ necessario ter
um Grupo Doméstico.

Escolha as pessoas com as quais ird compartilhar

Dot wim Acrme ¢ chque em Adwionar ou chque na seta para encontrar alguém.

Nome Nivel de Permusdo
1 Joso Antonio Propneting
2 Todes Letura ¥

Eutow com problemas a0 compadithar

Figura 4.92 — Janela do Compartilhamento para Pessoas Especificas.

Também ¢ possivel acessar a op¢do Compartilhar com diretamente do botdo direito do mouse
sobre a pasta selecionada ou por meio de um botio apropriado na barra de ferramentas,
conforme visto a seguir:
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Figura 4.93 — Outras formas de acionar o Compartilhar Com.

Trabalhando em Rede com 0 Windows 7

O Windows 7 foi criado especificamente para controlar um Unico computador, mas traz
inimeros recursos para que possamos trabalhar facilmente com mais de um deles ligados em
rede.

Uma rede de computadores é um conjunto de computadores interligados. Uma rede permite
que os varios computadores troquem informagdes entre si, por meio, normalmente, do
compartilhamento de recursos (pastas e impressoras, por exemplo).

Por meio do Windows Explorer, é possivel “ver” toda a rede. Isso ¢ feito com a ajuda da
opg¢do Rede, que fica no Painel de Navegagdo do Windows Explorer. Note o item Rede aberto,
mostrando trés computadores atualmente conectados (sim, eles estdo ligados neste momento).
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Figura 4.94 — Item Rede visualizando trés computadores.

Alien, MobAlien ¢ TouchHP sio os nomes de trés computadores ligados em rede. MobAlien:
Joao Antonio, por sua vez, ¢ um dispositivo de midia, onde se podera pesquisar musicas, videos e
fotos — usado quando o Windows atua como Central de Midia (Media Center) para a familia.

Supondo que estamos trabalhando no computador TouchHP e queremos acessar o computador
Alien, ¢ s6 dar duplo clique nele! Automaticamente, seus compartilhamentos (pastas que foram

compartilhadas dentro dele) vdo aparecer (caso, claro, vocé tenha acesso, como usuario, a esse
micro).
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Figura 4.95 — Em Alien, ha duas pastas e uma impressora compartilhadas.

E para entrarmos no Compartilhamento Quarto 1, basta, também, acionar um clique duplo
nesta pasta. Caso tenhamos direito de acessa-la, ela sera normalmente aberta! Perceba o
enderego dessa pasta!

L » Rede » ALEN » Quartol »

Figura 4.96 — Enderego do Compartilhamento Quarto 1.

Mas, se clicarmos no icone que fica a esquerda da barra de enderegos, veremos o verdadeiro
enderego... Olha ai!
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Figura 4.97 — Enderego de Rede Windows.

Explicando: quando estamos numa rede Windows (ou seja, uma rede que usa os protocolos de
comunicagdo e compartilhamento do sistema Windows), a forma de enderegamento de outros
computadores e seus compartilhamentos segue a seguinte norma:

\\Nome_do_Computador\Nome_do_Compartilhamento

Ou seja, sempre que nos referimos a algum computador localizado na rede, quer seja na barra
de enderegos, quer seja no campo de pesquisa (que fica ao lado da barra de enderegos),
devemos usar || (duas contrabarras) seguido do nome do computador.

Portanto, o enderego:

\\ALIEN\Quarto 1\Armdrio

Na verdade, aponta para uma pasta chamada Armdrio, dentro de uma pasta chamada Quarto
1. Quarto 1, por sua vez, estd compartilhada, e é localizada dentro de um computador que ¢
conhecido, na rede, pelo nome de ALIEN.

Cuidado com isso, ok? Ndo usamos / (barra normal), e sim \ (contrabarra), exatamente como
usamos nos enderegos de pastas locais (do tipo C:\casa\sala).

Mapeando uma Unidade de Rede

Mapear uma unidade de rede ¢ selecionar um compartilhamento qualquer de outra maquina
da rede e transforma-la em uma unidade de disco virtual em nosso computador. Em outras
palavras, ¢ criar um “atalho”, na forma de uma unidade de disco, que aponta para um
compartilhamento em outro micro.

Para mapear uma unidade, basta acionar o menu (abra com a tecla ALT) Ferramentas e, 1a
dentro, acionar a op¢do Mapear Unidade de Rede. Dentro da caixa de didlogo que se abrira
deve-se informar a letra que a unidade usara (X: Z: qualquer uma) e para qual
compartilhamento ela apontara.



Que pasta de rede deseja mapear?

Especifique a letra de unidade pars a conexdo ¢ & pasta & qual vock deseja se conectar:
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Figura 4.98 — Criando a unidade (Z:), que aponta para o “\ALIEN\Quarto 1”.

A opgido Reconectar-se durante o Logon permite garantir que quando o computador for
novamente ligado (e quando aquele usudrio voltar a logar-se na maéquina, informando suas
credenciais), a unidade Z: seja novamente conectada ao compartilhamento em questio (sem
precisar fazer de novo o comando Mapear Unidade de Rede).

A opgio Ce usando credenciais dif permite que se escolha um nome de usuario
(login) ¢ uma senha diferentes dos atuais (ou seja, diferentes dos usados pelo usuario atualmente
ligado).

Note, na figura seguinte, como fica uma unidade mapeada, apresentada junto com as demais
unidades de disco locais (veja que ela fica “separada” dos grupos “Unidades de Disco Rigidos” e
“Dispositivos com Armazenamento Removivel”, em um grupo proprio):
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Figura 4.99 — Unidade Z: - na verdade, um atalho para uma pasta na rede.

Outra forma facil de acionar o comando Mapear Unidade de Rede ¢ por meio do botdo (com
esse nome) na Barra de Ferramentas:

#s do sistema Desinstalar ou alterar um programa Mapear unidade de rede

# Unidades de Disco Rigido (2)

Principal (C:) RECOVERY (F:)

Figura 4.100 — Botdo Mapear Unidade de Rede.

A qualquer momento o usuario poderd “excluir” a unidade mapeada se ndo a quiser mais.



Esse processo é chamado Desconectar Unidade da Rede, ¢ seu comando também esta localizado
no menu Ferramentas.

Vocé também pode desconectar essa Unidade de seu compartilhamento na rede usando o
botdo direito do mouse sobre ela e escolhendo a op¢do Desconectar-se, no menu de contexto.

Digitando Enderecos Web no Windows Explorer

O Programa Windows Explorer ¢ o gerenciador de arquivos do sistema operacional Windows,
ou seja, tem a fungdo de permitir a visualizagdo e o controle dos recursos presentes nas unidades
de disco do computador.

Normalmente digitamos, na barra de enderegos do Windows Explorer, apenas enderegos de
unidades e pastas em nosso micro (ou, no maximo, enderegos de pastas compartilhadas na
mesma rede).

Mas ¢ possivel, sim, digitar enderegos de sites e recursos disponiveis na Web (WWW). Ao
teclar ENTER, depois de ter digitado o endere¢o da web na barra de enderegos do Windows
Explorer, serd aberta uma janela do navegador atual (o navegador padrdo configurado em seu
computador) automaticamente abrindo aquele endereco digitado.
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Figura 4.101 — Basta digitar o enderego da Web ¢ acionar ENTER no Windows Explorer...
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Figura 4.102 — ... E a janela do navegador padrao sera aberta abrindo aquele site!

Consideragdes sobre o Windows Explorer

Caro amigo leitor (ou leitora), sem divida alguma, o historico das provas de concursos piblicos
que pediram Windows ¢é recheado de questdes de Windows Explorer (copiar, mover, excluir
etc.).

Cerca de 80% de todas as questdes de Windows ja cobradas envolvem esse tema! Note que eu
ndo estou dizendo que este ¢ o Unico assunto que deve ser estudado por vocé... Longe de mim!
Mas este ¢ o mais importante!

Se vocé estd com o tempo apertado e precisa estudar outros conteudos e até mesmo outras
matérias, limite o estudo do Windows ao Windows Explorer, estd bem? E uma “dica de amigo™!
Ja a dica de professor ¢: “estude tudo!”.

4.4.1.3. Bibliotecas

O Windows 7 trouxe um novo recurso para os usuarios de computadores pessoais, recurso esse
que se assemelha, um pouco, as pastas.

Uma biblioteca ndo ¢ uma pasta, mas “parece”. Uma biblioteca ¢ um conjunto (grupo) de
arquivos e pastas previamente escolhidos pelo usudrio. Esses arquivos e pastas podem estar em



diversos locais fisicos distintos (num HD local, num pen drive, num disco compartilhado em outro
micro pela rede etc.).

Quando abrimos uma biblioteca, visualizamos algum contetido nela, mas, na verdade, ndo
temos certeza acerca de onde (fisicamente) este contetdo esta! Ele pode estar todo dentro do HD

da maquina, bem como pode estar todo fora do computador (em computadores diferentes na
rede)... Quem sabe?
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Figura 4.103 — Biblioteca Documentos — contetido de varios locais.

Este (acima) € o contetido da biblioteca Documentos. A biblioteca Documentos ndo € a pasta
Documentos (sim, essa pasta existe, dentro da pasta pessoal do usuario). A biblioteca
Documentos normalmente aponta, sim, para o conteudo da pasta Documentos, mas também
pode apontar, além dela, para outras pastas.

Bibliotecas sdo “formas centralizadas” de visualizar o conteudo de varias pastas distintas, quer
estejam dentro do micro, quer estejam em outros computadores acessiveis por meio da rede.
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Figura 4.104 — Pasta “LogiShrd” existe na biblioteca, mas ndo na pasta Documentos.

No exemplo da figura acima, vemos o contetido da pasta Documentos (em cima) ¢ o contetido
da biblioteca Documentos (onde existe a pasta LogiShrd). Note: esta pasta ndo existe dentro da
pasta Documentos, somente na biblioteca Documentos, provando que nio sio a mesma coisa.

Entdo, entenda que:

a. Uma biblioteca ndo ¢ uma pasta.

b. Uma biblioteca pode ser aberta e visualizada como se fosse uma pasta.

c. Existem quatro bibliotecas padrdo: Documentos, Videos, Imagens e Misicas.

d. Novas bibliotecas podem ser criadas.

e. Todas as bibliotecas ficam num unico local: chamado de “Bibliotecas”, acessivel pelo
painel de navegagdo do Windows Explorer.
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Figura 4.105 — Windows Explorer, acessando as bibliotecas.

Criando uma Biblioteca Nova

Para criar uma nova biblioteca, basta acionar o botdo “Nova Biblioteca”, na barra de
ferramentas, ou o menu (lembre-se da tecla ALT) Arquivo, depois acionar Novo, ¢, em seguida,
Biblioteca.
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Figura 4.106 — Criando uma Nova Biblioteca.

Digite o novo nome para a biblioteca e ela estara pronta! Depois disso, basta acionar duplo
clique sobre ela para abri-la. Vocé vera que o Windows entendera que ela estd vaza, por isso,
pedira que vocé indique quais pastas vao ter seu contetido visualizado por essa biblioteca...

Nio se esqueca! Bibliotecas sao “formas de visualizar” o contetido de pastas. Vocé pode
associar uma biblioteca a varias pastas! Desta forma, o que vocé vé, na biblioteca, ¢ a unido dos
contetidos de todas as pastas associadas aquela biblioteca.
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Figura 4.107 — Chamei minha biblioteca de Concurso e tentei abri-la!

Depois de adicionar trés pastas a minha biblioteca, ela passa a mostrar o contetdo das trés
pastas, inicialmente separando o contetido pelas pastas originais. Mas a forma de visualizar pode
ser mudada pelo Modo de Exibigao!
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Figura 4.108 — Biblioteca Concurso apontando para trés pastas.

Quando vocé realiza qualquer operag¢do dentro da janela da biblioteca, como, por exemplo,

apagar um arquivo, fique ciente, caro leitor, de que ele sera apagado DA PASTA DE ORIGEM.
Porque, simplesmente, a biblioteca ¢ uma “forma de visualizar”, e ndo uma pasta nova!

Os arquivos vistos na biblioteca ndo sdo copias! Sdo os proprios arquivos, existentes em suas
pastas originais! So isso! A biblioteca ¢ um grande bisbilhoteiro, que “enxerga” os arquivos em



suas pastas originais!

4.4.2. Painel de controle

O sistema operacional Windows 7 traz, como suas versdes anteriores, um programa chamado
Painel de Controle, que permite configurar com detalhes os diversos aspectos do programa.

O painel de controle é, em poucas palavras, uma janela cheia de icones, e cada um desses
icones representa um quesito especifico para ser ajustado para o Windows. Ou seja, cada item
“mete seu nariz’ em um aspecto diferente, permitindo o controle e a configuragido total do
sistema. Veja, a seguir, a janela do painel de controle em seu modo Icones Grandes (neste
modo, cada icone ¢ responsavel por um aspecto de ajuste do Windows);
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Figura 4.109 - Painel de Controle no fcones Grandes.

Mas o painel de controle também pode ser apresentado de outra forma, o que, para os
tradicionalistas conhecedores das versoes anteriores do Windows, ¢ um martirio: o Modo



Categorias, em que os itens sdo divididos em categorias, cada qual com seu nome (e icone)
especifico.
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Figura 4.110 — Painel de Controle no modo de categorias.

Nio iremos analisar o painel de controle item a item neste livro porque isso o tornaria muito
maior! Além disso, painel de controle ndo tem sido tdo cobrado em prova ultimamente (lembre-
se de que o Windows Explorer ¢ mais importante!).

Mas isso ndo quer dizer que vocé ndo tera este contelido! Acesse o site da Editora
Campus/Elsevier, ¢ pegue, no hotsite da Série Concursos, a apostila de Painel de Controle (um
arquivo PDF com algumas dezenas de paginas). E so para ndo dizer que eu ndo tive o trabalho de
preparar isso para vocé, ok?

4.4.3. Acessorios do Windows

Sao alguns pequenos aplicativos que acompanham o sistema operacional Windows. Esses
programas tém sérias limitagdes de uso por ndo serem profissionais, mas na falta de outro, eles



“quebram um galho”.
Todos esses programas podem ser achados dentro da opgdo Acessdrios, que se encontra no
menu Todos os Programas, do menu Iniciar.

4.4.3.1. Calculadora

A Calculadora do Windows simula uma calculadora de bolso e apresenta alguns formatos
(modos de exibi¢do e funcionamento) interessantes.
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Figura 4.111 — Calculadora no formato cientifico.

A calculadora pode apresentar-se em quatro modos distintos:
* Padrdo: apenas com algumas operagdes matematicas basicas.
« Cientifica: contemplando mais operagdes, comuns as calculadoras cientificas.
¢ Programador: contendo também operagdes de conversdo de base numérica (binario,
decimal, octal e hexadecimal), além de operagdes booleanas (como AND, OR, XOR,
NOT).



« Estatistica: contendo fungdes como somatorios, frequéncias, e outros recursos para
calculos estatisticos.
Além desses quatro formatos de funcionamento, o menu Exibir da Calculadora oferece alguns
recursos especiais, como podemos ver abaixo:
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Figura 4.112 — Recursos especiais da Calculadora.

Sao formuldrios pré-programados para célculo de hipoteca, leasing, consumo de combustivel,
além de conversio de unidades de medida e calculos com datas. E, meu amigo leitor... a
Calculadora do Windows evoluiu!

4.4.3.2. Bloco de notas

Pequeno programa classificado como editor de textos que acompanha o Windows. O Bloco de
notas ¢ classificado como editor de textos porque permite uma forma bem simples de edigdo,
apenas escreve e apaga caracteres puros (em codigo ASCII). Nesse aplicativo ndo ha
formatagdo (negrito, itilico, sublinhado, fontes, cores etc.) nem recursos extras (tabelas, figuras,
marcadores, numeragdo etc.) como no Word.

“Jodo, vocé estd enganado! Ha opgdes de formatagdo no Bloco de notas! Sempre escolho



fontes na opgdo Formatar/Fonte do programa.”

Sim, leitor, mas essa op¢do ndo formata o texto em si. Ela formata apenas a apresentagdo do
texto na tela, porém o texto continua como um texto sem formatagdo, ou seja, sem efeitos de
fonte atrelados a ele.

Figura 4.113 — Bloco de notas.
O Bloco de notas, assim como qualquer programa editor de texto, ¢ ideal para programacao.

Isso porque os programas (codigos) so podem ser escritos em texto puro (texto simples).

4.4.3.3. Wordpad

Classificado como processador de textos por possuir recursos de formatagio e alguns efeitos a
mais, 0 Wordpad ¢, na verdade, uma versdo simplificada do Microsoft Word.
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Figura 4.114 — Wordpad do Windows 7.

No Windows 7, os arquivos do Wordpad sdo salvos, por padrdo, no formato RTE mas o
programa também pode salvar (e abrir) arquivos TXT, DOCX e até mesmo ODT (do BrOffice).

4.4.3.4. Paint

Programa de pintura que acompanha o Windows. O Paint permite que o usuario crie e edite
arquivos de bitmap (imagens formadas por pequenos pontos coloridos — os pixels). O Paint ndo
trabalha com imagens vetoriais (desenhos feitos através de calculos matematicos), apenas
permite a pintura de pequenos pontos para formar a imagem que se quer.



Figura 4.115 — O Paint trabalha com bitmaps (imagens com pequenos quadradinhos).

Os arquivos feitos pelo Paint sio normalmente salvos com a extensio PNG, mas o programa
também permite salvar os desenhos com outros formatos de arquivos de imagem, como JPG
(JPEG), GIF, TIFF e BMP (seu “antigo formato padrdo”).

4.4.3.5. Outros acessérios do Windows 7
Ha alguns outros programas no menu Acessorios do Windows 7 que podem ser uteis, e
interessantes em provas. Vamos a eles:
« Central de Sincroniza¢do: permite sincronizar arquivos (versdes ou copias existentes em
computadores diferentes), para manter todas as copias atualizadas, com o mesmo contetdo.
* Conectar a um Projetor e Conectar a um Projetor de Rede: sio dois pequenos programas
que fornecem auxilio para conectar o computador em questdo diretamente (ou por meio da
rede) a um projetor.
« Conexio de Area de Trabalho Remota: permite acessar remotamente (de longe) um
computador, a fim de controld-lo como se estivéssemos diante dele. E necessario saber o
enderego do computador a ser controlado e ter a senha para realizar esta operagao.
* Notas Autoadesivas: apresenta, na tela do Windows, pequenas janelas com o formato de
adesivos (post-it) para “recadinhos”.
¢ Prompt de Comando: abre uma janela para dar comandos ao Windows em interface
textual (como se fazia no DOS).
® Painel de Entrada de Expressoes Matemdticas: permite usar uma caneta ou interface
sensivel ao toque (tablets, monitores touchscreen) para escrever e interpretar expressoes
matematicas.
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Figura 4.116 — Painel de Entrada de Expressdes Matematicas... Util?

* Windows Mobility Center: permite configurar alguns ajustes interessantes para micros
portateis (PC Movel), como laptops e notebooks. Entre as configuragdes, estio: brilho do
monitor, consumo de energia, orientagio da tela, configuragdes para conexao com projetor,
entre outros.

4.4.4. Ferramentas do sistema

Da-se 0 nome de Ferramentas do sistema a um conjunto de programas utilitirios que vém
junto com o Windows. Esses programas visam “consertar” certos problemas do computador,
melhorando seu desempenho.

Todos eles podem ser encontrados em Iniciar/Todos os Programas/Acessérios/Ferramentas do
Sistema:

Vamos a eles:

4.4.4.1. Desfragmentador de disco

Ferramenta que organiza os clusters em uma unidade de disco. Pode ser que na prova eles
afirmem simplesmente (de forma bem minimalista) ... O desfragmentador de disco organiza os
arquivos e pastas no disco...”. A frase ndo estd certa, porque o que ¢ organizado ¢ a estrutura de



clusters em si, mas ¢ uma forma bem “superficial” de descrever sua fungdo. (Ja vi em provas
essa frase ser considerada verdadeira!)

O que realmente o desfragmentador faz ¢ reunir os clusters (blocos) que fazem parte de um
mesmo arquivo para que fiquem em posi¢des contiguas na unidade de disco, objetivando, com
isso, a aceleragdo da leitura e gravagdo na referida unidade. Vamos a explicagdo mais
detalhada.

Quando usamos um computador, ha um processo natural que acontece nas unidades de disco:
a fragmentagdo. Ou seja, os arquivos gravados em varios clusters tém seus pedagos “separados”
pela superficie do disco. Isso ¢ uma consequéncia natural do uso dos discos. Na figura a seguir,
pode-se ver, com certo exagero, um arquivo gravado num disco. (Ele pode chegar a ser assim!)

Figura 4.117 — Arquivo fragmentado no disco.

O desfragmentador une os pedagos dos arquivos de forma que os blocos do arquivo fiquem em
sequéncia, para facilitar a leitura por parte do dispositivo mecéanico que guia o brago da cabega
de leitura/gravag¢ao da unidade de disco. Depois de desfragmentar uma unidade de disco rigido,
sera perceptivel a melhoria de seu desempenho.



Figura 4.118 — Arquivo ja desfragmentado.

O programa desfragmentador também organiza o espaco livre na unidade, separando-a da
area onde ha espago ocupado. Durante o uso normal dos discos, ha intercalagdes entre blocos
usados e blocos livres em sua superficie, devido aos diversos processos com arquivos (apagar,
criar, mover, copiar etc.), ¢ o desfragmentador separa os blocos usados (que organizadamente
vao para a parte mais central — o inicio — do disco) e os blocos livres (que vdo parar na area mais
periférica — o final — do mesmo).



Figura 4.119 — O espago livre ¢ separado do espago ocupado apés a desfragmentagdo.

4.4.4.2. Monitor de Recursos

Apresenta, em tempo real (ou seja, constantemente) as informagdes acerca de uso dos
recursos do computador, como CPU, memoria, memoria virtual, entre outros.

Clicando nos nomes dos programas em execugdo (programas abertos naquele momento), é
possivel visualizar o quanto estio ocupando e gastando dos recursos do computador nos graficos a
direita.
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Figura 4.120 — Ferramenta Monitor de Recursos do Sistema.

4.4.4.3 — Agendador de Tarefas

Este programa permite definir datas e horarios especificos para a execugdo de certos
programas em seu sistema.

Agendar para executar o antivirus, por exemplo, todas as sextas-feiras a noite ¢ um exemplo
de utilizagdo deste programa.
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Figura 4.121 — Agendador de Tarefas.

4.4.4.4. Limpeza de disco

E um utilitario que vasculha as unidades do computador a procura de arquivos que possam ser
apagados pelo usuario a fim de liberar mais espago nesses discos.

O utilitario de Limpeza de disco sugere que podem ser apagados os arquivos que estdo na
lixeira (que ja deveriam ter sido apagados pelo usuario), os arquivos temporarios da Internet
(fotos, paginas, videos e tudo o mais que se adquire navegando na Web) e os arquivos
temporarios que o sistema operacional Windows ndo apagou. Alguns outros arquivos que o
programa julga desnecessarios sao apresentados na lista mostrada na figura seguinte:
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Figura 4.122 — Limpeza de disco na unidade C:.

4.4.4.5. Restauragio do sistema

Este recurso permite que o Windows desfaga alteragdes realizadas pela instalagdo de algum
programa no sistema e restaure as configuragdes em vigor antes desta instalagio.

A restauragdo de sistema retorna, normalmente, ao estado do Windows quando este foi
instalado no computador. Caso o usudrio queira que o Windows retorne a um estado mais
recente, deve criar um Ponto de Restaura¢do, que seria uma descrigdo completa de como o
Windows esta naquele determinado momento. Uma vez criado o ponto de restauragio, o sistema
pode ser recuperado a qualquer momento e retornar aquele estado exato.

Esse utilitirio ¢ muito interessante, pois existem virus de computador e outros programas
maliciosos que adoram tirar o sono dos usuarios alterando as configuragdes do sistema Windows.

Um exemplo bem simples: imagine que seu computador estd funcionando perfeitamente, e
que vocé decidiu instalar aquele jogo que comprou em uma banca de revistas qualquer. Claro
que pode acontecer algo, ndo ¢? Para se prevenir, vocé usa o recurso de Restauragdo do Sistema
a fim de criar um ponto de restauragio antes de instalar o jogo.

Se 0 jogo criar algum problema de instabilidade no sistema (por exemplo, fazendo o Windows
trabalhar muito mais lento do que trabalhava antes), vocé pode solicitar que o Windows retorne
a0 estado anterior a0 momento da criagdo do ponto de restauragdo, ou seja, o seu sistema vai
voltar a funcionar exatamente como estava antes da instalagdo do jogo. Ele simplesmente vai
passar a entender que a instalagdo do jogo jamais aconteceu!



Fuso horivio atus: GHT-03:00 [’5\%'
patachors

| Mostrar mass pontos de restaurache | Proasa progamss sfetados ]

ETR ol

Figura 4.123 — Restauragio do sistema.

No Windows 7, os itens Painel de Controle e Computador (item que apresenta as Unidades de
Disco) também estdo presentes dentro do grupo Ferramentas de Sistema.

4.5. Outras dicas sobre o Windows

Bem, o sistema operacional Windows ndo ¢ um dos assuntos preferidos em concursos publicos,
mas, de vez em quando, aparece uma questio sobre ele! Ha algumas outras dicas a respeito do
Windows a serem mostradas neste material.
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4.5.1. Combinagdes coma tecla = * * = * (Windows)
Além de CTRL, SHIFT e ALT com as quais nunca nos acostumamos, a tecla Windows (vista
no inicio desta parte sobre Windows) pode ser usada em combinagdes com outras teclas para
acionar comandos mais rapidamente. Conhega as combinagdes:

Acione... Para...

Abrir o Windows
Explorer

Abrir a janela para
* +F pesquisar arquivos
€ pastas
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comando Executar
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trabalho (o
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4.5.2. Atributos dos arquivos

Como todo sistema operacional, o Windows grava os arquivos em seu disco com algumas
“caracteristicas” proprias, que chamamos de atributos.

Quando clicamos com o botdo direito do mouse em um arquivo e acionamos o comando
Propriedades, temos acesso as informagdes a respeito do arquivo, como data de criagdo, nome,
tamanho e também podemos ver seus atributos.

Além dos dois primeiros atributos apresentados na parte inferior da janela, temos acesso aos
Atributos Avangados, por meio do botio Avangados..., também nesta janela.
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Figura 4.124 — Janela Propriedades do Arquivo e caixa Atributos Avangados.



A estrutura com a qual o Windows grava seus arquivos define trés atributos possiveis a
qualquer arquivo:

E

* Somente Leitura: define que o arquivo ndo podera ser salvo, apenas lido. Ou seja, um
arquivo marcado com esse atributo ndo pode ser modificado a menos que se retire a
defini¢do de Somente Leitura.

* Oculto: define que o arquivo ndo sera visto nas janelas do Windows Explorer. S6 ¢ possivel
acessar esse arquivo se o nome dele for conhecido.

dentro da janela Atributos Avangados (acessivel por meio do botdo Avangados...):

* O arquivo estd pronto para ser arquivado (anti h do de “Arquivo Morto”, ou
“Arquivamento”): define que o arquivo em questio participara do proximo backup a ser
realizado no computador. Esse atributo so ¢ interessante para programas de backup.

* Permitir que o conteuido do arquivo seja indexado junto com as propriedades do arquivo:
inclui o contetido do arquivo na tabela de indice de pesquisa do Windows (essa tabela
normalmente contém apenas as propriedades basicas do arquivo, como data de
modificagdo, data de criagdo, tamanho etc.).

« Compactar o conteuido: grava o arquivo no disco de forma compactada, assim, o arquivo é
armazenado consumindo muito menos by tes em disco.

* Criptografar o contetido: grava o arquivo no disco, escrevendo-o de forma embaralhada
(criptografada), assim, ele so podera ser aberto pelo usuario que o criou, quando este faz seu
logon no Windows.

4.5.3. Windows Update

Recurso que permite ao Windows se conectar aos servidores da Microsoft para se “atualizar”
com 0s novos componentes ¢ programas que a Microsoft coloca a disposi¢ao dos usuarios.

Regularmente a Microsoft coloca, na Internet, pequenos programas corretivos ou atualizagdes
do Windows para que os usuarios possam ter sempre um sistema operacional novo e seguro (pelo
menos, ¢ esse o intuito). O Windows Update é uma péagina da Internet que faz a busca dessas
novidades nos servidores da Microsoft e as instala no computador (com a autorizagio do usuério).

O Windows Update ¢ encontrado em Iniciar/Todos os Programas/Windows Update, ou por
meio do Painel de Controle, na categoria Sistema e Seguranga.
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Figura 4.125 — Windows Update (¢é necessario atualizar, hein?).

Ha trés tipos de atualizagdes que podem ser adquiridas através do Windows Update (sao
classificadas por ordem de importancia):
¢ Atualizagcées Importantes: normalmente sdo associadas as atualizagdes criticas de
seguranga e privacidade. Corrigindo falhas recém-descobertas. Essas corregdes trazem,
também, melhorias na confiabilidade do sistema Windows.
* Atualiza¢ées Recomendadas: incluem normalmente atualizagdes de software e novos e/ou
aperfeigoados recursos para o computador.
* Atualiza¢oes Opcionais: trazem recursos extra para os programas, que podem ser
instalados manualmente. Ndo ha, porém, qualquer necessidade de instalagdo destes
recursos. Vocé fazse quiser! (Um bom exemplo desse tipo de atualizagdo sdo os pacotes de
idiomas extra do Windows 7 Ultimate.)
As atualizagdes “isoladas”, uma a uma, sdo, normalmente, conhecidas como Patches
(“curativos™).
De vez em quando, a Microsoft libera, de uma vez sd, um grande pacote de atualizagdes



reunidas, aliadas a novos recursos. Essa “operagdo plastica” ¢ chamada de Service Pack
(“Pacote de Servigos”™).

Um Service Pack demora muito para ser langado pela Microsoft, e, normalmente, traz
mudangas significativas em varios aspectos para o sistema operacional. Para se ter uma ideia, o
Windows 7 atualmente esta com o SP1 (langado em setembro de 2010) e até agora, ndo houve o
SP2 (estamos no inicio de 2013). O Windows XP, por sua vez, chegou ao SP3!

S6 um lembrete: algumas dessas atualizagdes exigem que se reinicie o computador para que
tenham efeito (pois algumas delas so se instalam ou no momento do desligamento, ou no
momento da inicializagdo do Windows). Vocé reconhece que ha atualizagdes que precisam do
reinicio do computador por meio de um icone (um escudo amarelo) no comando Desligar do
menu Iniciar.

Notas Autoadesivas

Todos 0s Programas

—

]Fr::‘. $07 Programas e arquives U Desligar

Figura 4.126 — Atualizagdes esperando reiniciar para instalar.

4.5.4. Comando Executar

Permite ao usuario abrir qualquer arquivo (executavel ou de dados) e pasta desde que se
conhega o enderego completo para achar o referido objeto. O comando Executar ¢ encontrado
no menu Iniciar (Iniciar/Todos os Programas/Acessorios/Executar). Verifique, a seguir, a janela
do comando Executar em ag#o.



Digite 0 nome de um programa, pasta, documento ou
recurso da Internet & o Windows o abrird para vocé,

C:\Casa\Quarto 1\Apostila.doc
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Figura 4.127 — Comando Executar, apontando para um arquivo DOC.

Note a necessidade de escrever o caminho completo para o objeto que se deseja abrir (seja
um programa, um arquivo, uma pasta ou uma pagina da Internet).

E possivel, inclusive, executar arquivos em outros computadores da rede, bastando informar
\\computador\diretorios\arquivo. O simbolo “\\ precede o nome de outro computador da rede
quando fazemos referéncia a ele (ja visto anteriormente).

4.5.5. Comando Desligar

O comando para desligar o computador ¢ acionado normalmente por meio de uma caixa de
listagem na parte inferior direita do menu Iniciar. Além do comando Desligar, em si, é possivel
localizar, neste menu, outras opgdes.
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Figura 4.128 — Comando Desligar do Windows 7 e suas opgdes.

As opgoes apresentadas nesta caixa sao:
* Desligar: o computador sera desligado;

* Reiniciar: o computador sera desligado e religado imediatamente;

¢ Suspender: coloca o computador em estado suspenso (estado de baixo consumo de
energia: monitor, discos rigidos e outros equipamentos sdo desligados, mas o sistema
continua sendo executado na memoria principal). Lembre-se de que neste estado, o
processador ¢ a memdéria principal continuam funcionando (além, claro, da placa-mae),
mas os circuitos desnecessarios sdo desligados. Ou seja, 0 micro continua ligado!

¢ Hibernar: grava todo o conteido da memoria principal em um arquivo no disco rigido e,
em seguida, desliga o computador. Quando o computador for religado, o Windows vai ler o
contetido desse arquivo e joga-lo na memoria RAM, para que o computador reinicie

exatamente do mesmo ponto em que havia parado.

Lembre-se de que a hibernacdo criard um arquivo, do mesmo tamanho da memoria principal
fisica (a RAM), em uma unidade de disco rigido (normalmente a unidade C:). Ao reiniciar o
computador, todas as janelas que estavam abertas e todos os textos que estavam sendo vistos no

Treca uubne
Fazer logeft
Bloquear

Besucias

Sutpender
Hibernar




momento do desligamento do micro serdo recuperados exatamente da mesma forma como
estavam no momento da hibernagéo.
* Fazer Logoff: solicita o fechamento de todos os programas ativos e desloga (desconecta) o
usuario atual (ou seja, quem estiver usando o micro neste momento) sem desligar a
maquina. O Windows retornara para a tela de logon (para esperar pelo NOME e SENHA de
algum usuario). E como se vocé “batesse o ponto” esperando pelo funcionario que ira lhe
substituir.
* Bloquear: aciona a tela de bloqueio do computador. E uma tela semelhante a tela de logon,
pedindo senha do usuédrio atual. Neste modo, os programas ndo sdo fechados, mas o
computador ¢ bloqueado (protegido contra uso) e fica esperando o desbloqueio (por parte do
usuario atual) ou a troca de usuario (abertura de outro usuario simultaneamente), se estiver
disponivel.
¢ Trocar Usudrio: permite que outro usuario faga o logon (habilite-se para trabalhar) no
computador sem fechar ou deslogar o usuario atual. Sim! Os dois usudrios ficam abertos e
ativos em posi¢des diferentes da memoria RAM do computador.

E claro que eles nio podem USAR o micro simultancamente (s6 ha um teclado, um mouse e
um monitor, né?). Mas os dois usuérios ficam abertos ao mesmo tempo, permitindo que, quando
um sair, 0 outro assuma imediatamente, com o acionamento do comando Trocar Usuério.

Quanto um estd ativo, em primeiro plano, sendo usado, o outro usuario fica em segundo plano,
inativo, por enquanto, mas com todos os programas que deixou abertos 1a, intactos!

Acionar a combinagéo de teclas CTRL + ALT + DEL também permite acesso a uma janela
que contém as todas as op¢des da caixa Desligar, além de opgdes para troca da senha (do usuario
atual) e acesso ao Gerenciador de Tarefas.

O Gerenciador de Tarefas ¢ um utilitario, pertencente a0 Windows, que permite manusear,
entre outras coisas, 0s programas em execugio no computador (programas que estdo abertos na
memoéria RAM). E possivel, inclusive, excluir um programa da RAM forgadamente (se ele
estiver travado, por exemplo, ou seja, “ndo estiver respondendo”).

Use, para isto, a op¢ao Finalizar Processo, no botio desta janela!
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Figura 4.129 — Gerenciador de Tarefas do Windows 7.

4.5.6. Registro do Windows (Registry)

O Windows, assim como todo sistema operacional, ¢ formado por diversos arquivos que
guardam suas opg¢des de funcionamento. O conjunto mais importante de informagdes do
Windows ¢, sem dividas, o Registro.

O Registry, ou registro, ¢ um banco de dados como todas as informag¢des de configuragido do
Windows, desde o papel de parede até o perfil de cada usuario do computador. Um usuario ndo



tem motivos para mexer no registro, em vez disso, os programas, quando instalados ou
desinstalados e o proprio Windows, quando tem alguma configuragdo alterada, fazem alteragdes
no registro.

O programa usado para alterar o registro manualmente ¢ o Regedit (Editor do Registro), que
pode ser executado através da digitagdo de seu nome (regedit.exe) no comando Executar ou no
campo de pesquisa do menu Iniciar.
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Figura 4.130 — O programa Editor de Registro do Windows (Regedit).

Raramente temos de nos preocupar em alterar configuragdes no registro, e, sinceramente, ¢
bom que ndo seja necessario mesmo! Qualquer alteragdo errada pode fazer o sistema
operacional parar de funcionar completamente.

Um exemplo de quando um usudrio deve mexer diretamente no registro ¢ quando alguns
malwares (programas maliciosos, como virus, cavalos de Troia, spywares etc.) infectam o
sistema. Uma das primeiras coisas que um malware faz ¢ garantir que seja executado sempre
que o computador for ligado e, para isso, a maioria dos malwares altera o registro para informar
a0 Windows que, quando o sistema for ligado, o malware também seja executado.



Para corrigir isso, um usuario pode alterar manualmente o registro na posi¢éo correta para que
a configuragdo do malware deixe de funcionar (ou seja, o usudrio vai ter de apagar o que o
malware escreveu no registro). Nao preciso dizer que o usudrio precisara saber exatamente o
que foi que o malware fez ndo ¢?

4.5.7. A Estrutura de pastas do Windows 7

Quando o Windows 7 ¢ instalado, seus arquivos sdo copiados para uma das unidades de disco
rigido do computador (normalmente a primeira delas, que sera chamada, pelo Windows, de C:) e
criard, nessa unidade, algumas pastas para guardar esses arquivos.

Quando instalado, o Windows ja cria, automaticamente, na unidade C, as pastas Program Files,
Program Files (x86), Users ¢ Windows, entre outras. Vamos conhecer um pouco mais acerca
desses diretorios (pastas).

4.5.7.1. Program Files e Program Files (x86)

A pasta Program Files serve para guardar pastas correspondentes aos varios programas
instalados no seu computador. Sim! Os aplicativos (programas), quer tenham vindo com o
Windows, quer tenham sido instalados posteriormente, ficam, normalmente, nesta pasta.

Cuidado: a pasta Program Files, em uma edi¢do do Windows de 64 bits (como ¢ o meu caso),
serve para armazenar apenas os aplicativos também feitos em 64 bits.

Os aplicativos (e demais programas) construidos para 32 bits (o sistema operacional Windows
de 64 bits consegue executar aplicativos de 32!) ficam armazenados na pasta Program Files
(x86).
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Figura 4.131 — O diretorio “Program Files”.
4.5.7.2. Users

Este diretorio traz as pastas pessoais dos usuarios do sistema. Dentro do diretorio Users existem
varias pastas, criadas pelo Windows — cada uma delas para um usuério oficialmente inscrito no
sistema. A pasta de um usuario é criada exatamente no momento do primeiro logon dele (ou
seja, quando ele se conecta no sistema pela primeira vez).
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Figura 4.132 — A pasta “Users” e as pastas dos usuarios do sistema (s6 tem um usuario).

A pasta Jodo Antonio pertence a um usudrio com esse nome (daaa! Sou eu, né?) e s6 podera
ser acessada por este usuario. Ja a pasta Piblico ¢ criada para colocar componentes (arquivos e
pastas) que serdo acessados por todos os usuarios daquele computador.

A pasta Jodo Antonio ¢ chamada “pasta pessoal” do usuério Jodo Antonio.

Vamos dar uma olhada nas pastas que o Windows 7 cria dentro da pasta pessoal do usuario?
Perceba como tudo ¢ “organizadinho”, “bonitinho”, “arrumadinho”.
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Figura 4.133 — Pastas dentro da pasta pessoal do usuério Jodo Antonio.
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S6 um lembrete: vocé ndo precisa “obedecer” a organizagdio que o Windows deu
normalmente! Essas pastas sio apenas uma ideia, ou seja, uma sugestio. Claro que elas estdo
todas tdo “arrumadinhas” que a gente se sente até “mal” de ndo aceitar tamanha deferéncia, né?

Vocé pode criar suas proprias pastas, onde quer que seja! Com o nome que quiser! Inclusive,
pode criar ai mesmo nessa pasta pessoal! Afinal, ela é sua!

4.5.7.3. Windows

Esta pasta guarda os arquivos de configuragdo e de programas principais do proprio sistema
operacional Windows 7. Quando a “bronca” acontecer no Windows, o arquivo danificado
provavelmente estara aqui.
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Figura 4.134 — Pasta Windows (olha la o Windows Explorer!).
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Ha muito conteudo importante e “delicado” na pasta Windows. Mexer nos arquivos aqui dentro
¢ algo pouco recomendado para os usuarios com menos experiéncia (e at¢ mesmo para alguns
que acham que tém experiéncia).

4.5.8. Grupo Doméstico
Um dos principais novos recursos do Windows 7 ¢, sem duvidas, o Grupo Dom¢éstico. Essa
novidade traz inimeras facilidades para quem quer compartilhar recursos em rede (em casa).
Para se criar um grupo doméstico, ¢ necessario que:
a. haja uma rede de computadores reconhecida como rede doméstica (explico isso adiante).
b. todos os computadores utilizem Windows 7.
Para criar o grupo doméstico, basta acionar a op¢do Grupo Doméstico dentro do Painel de
Controle (categoria Redes e Internet), ou digitar “Grupo Doméstico” no campo de pesquisa do
menu Iniciar. A janela a seguir ¢ aberta:
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Figura 4.135 — Criando um Grupo Doméstico.

Clicando no botdo Criar um grupo doméstico, vocé sera enviado para a janela que pergunta
que tipo de documentos vocé deseja compartilhar (na verdade, quais bibliotecas do seu
computador), ou seja, quais bibliotecas serdo vistas pelos outros computadores do seu grupo
doméstico.
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Figura 4.136 — Escolhendo as bibliotecas (e impressoras) compartilhaveis.

Depois disso, uma senha (codigo unico) ¢ mostrada a vocé pelo Windows. Esse codigo devera

ser digitado em cada computador que deseje ingressar neste grupo doméstico.
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Figura 4.137 — Senha definida para o Grupo Doméstico.

Em resumo: um grupo doméstico ¢ criado em um dos computadores da rede e, em seguida,
todos os demais ingressam (passam a fazer parte) do grupo por meio da senha gerada no
computador que o criou.

Nos demais computadores da rede, basta acionar Grupo Doméstico (no Painel de Controle,
também) e a janela apresentada serd outra: a de Ingressar no Grupo Doméstico (o Windows 7
dos demais micros ird “detectar” a presenc¢a de um grupo ja criado).
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Figura 4.138 — Ingressar no grupo doméstico.

Depois, ¢ so digitar a senha ofertada pelo primeiro micro e este computador passara a fazer
parte do grupo doméstico recém-criado.
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Figura 4.139 — Digite a senha do Grupo.

Finalmente, para ter acesso ao grupo doméstico, basta, no Painel de Navega¢do do Windows
Explorer, acessar o item Grupo Doméstico. E muito facil! La estara listado o usudrio que aceitou
entrar no grupo doméstico e suas bibliotecas (aquelas que ele escolheu compartilhar).
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Figura 4.140 — Visualizando dois Micros no Grupo Dom¢éstico.

No exemplo acima, temos dois computadores conectados no grupo doméstico (além, ¢ claro,
do meu que estou usando agora): TOUCHHP, com o usuario Be-a-Byte ¢ MOBALIEN, tendo o

usuario Joao Antonio logado no momento.

4.5.8.1. O que ¢ uma Rede Doméstica?



Quando um computador se conecta a uma rede pela primeira vez, ele é questionado acerca do
“tipo” daquela rede (o “local da rede™, que determina a relagdo que aquele computador deve ter
com aquela rede e com os demais micros dela).

Rede doméstica

Se todos o3 computadores da rede estrverem na sud casa ¢ puderem ser
reconhecidos, vocd estark em uma rede doméstica confisvel. Ndo excolha esta
opgdo para lugares pablicos, como restaurantes ou seroportos.

L"_l _

Rede corporativa

Setodes o3 computadores da rede estrveremn em seu local de trabalho e
puderem ser reconhecdos, voct estars em uma rede corporativa confidvel, Nio
escolha esta opgdo para lugares publicos, como restaurantes ou aeroportos.

Rede pdblica

W Sendo hecer todos o3 computadores da rede (por exemplo, quando
estrver em um rest te ou no aeroporto, ou quando estrver usando banda
larga mével), vock estard em uma rede piblica, nlo confidvel.

Figura 4.141 — Definindo o Local da Rede (quando se conecta pela primeira vez!).

Sao trés as opgdes de “Local da Rede”:
* Rede Doméstica: deve ser escolhida se vocé estd em sua casa, com micros confidveis e
conhecidos. Esta opgio permite muito mais “liberdade” no compartilhamento de recursos. E
a Unica que permite a criagdo do Grupo Doméstico.
¢ Rede Corporativa: use essa opgao caso seu computador esteja se conectando a uma rede
na empresa. Havera possibilidade de compartilhamento de recursos, sim, mas bem mais



restritos que na rede doméstica.

* Rede Publica: use essa op¢do quando estiver conectado a uma rede desconhecida, como
de hotéis, aeroportos, shoppings e restaurantes. Essa op¢do permite o acesso a Internet por
meio da rede em questdo, mas limita e proibe (o que ¢ o certo) a maioria dos recursos de
compartilhamento.

Para conferir em que local de rede vocé estd conectado (e até mesmo alterar esse local),
pode-se acessar o item Central de Rede e Compartilhamento, existente na categoria Rede e
Internet do Painel de Controle. Lembre-se de que vocé pode acessar qualquer item do Painel de
Controle por meio do campo de pesquisa do menu Iniciar (para facilitar):

L2 « Redeelntemet » Contral de Pede e Compartilhamento

Pagina bnicial do Painel de

Controle Exiba suas informagdes basicas de rede e con
.
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Rede doméshica

Figura 4.142 — Visualizando (e podendo redefinir) o Local da Rede.

4.6. Windows 8 — O mais novo!

A Microsoft ja langou, em 2012, a versdo mais atual de seu sistema operacional: o0 Windows 8.
Com uma interface totalmente renovada, premiando os tablets e outros dispositivos com
touchscreen (tela sensivel ao toque), este Windows, muito provavelmente, ndo sera palco de
questdes em prova durante muito tempo!

Portanto, ndo ha, pelo menos por agora, por que se preocupar com este assunto! Segue, porém,
uma pequena amostra da tela inicial deste programa!



Figura 4.143 — Windows 8 — ideal para micros que funcionam como tablets.

E sério, caro leitor! Esse programa ndo ¢ to “interessante” para concursos piiblicos porque ele
¢ mais voltado para os dispositivos que usam touchscreen, coisa que ndo se encontra com
tamanha facilidade em servigo publico (logo, nao ha motivo para cobra-lo em prova!).




4.7. Q uestdes de Windows

1. No MS-Windows 7, a operagdo de exclusdo definitiva de um arquivo, sem mové-lo para a
lixeira, deve ser acompanhada do pressionamento da tecla:
a) Scroll;
b) Ctrl;
c) Alt;
d) Shift;
e) Tab.

2. No Windows 7, em sua configuragdo padrdo e original:
a) a ativagdo do Firewall do Windows ¢ feita por intermédio do menu Arquivo do Windows
Explorer;
b) a opgdo de desligamento automatico do monitor, apés um determinado tempo, esta
disponivel em Opgdes de energia no Painel de controle;
¢) ndo ¢ possivel a renomeagao de um nome de arquivo clicando sobre o nome do arquivo
com o botdo direito do mouse;
d) apés sua instalagdo, a alteragdo de uma conta de usuario fica bloqueada
permanentemente para uso;
¢) nao ¢ possivel a exclusao de um arquivo clicando sobre o nome do arquivo com o botio
direito do mouse.

3. Para controlar o consumo de energia, o Windows pode colocar o computador, apés um
determinado periodo de inatividade, em modo de:
a) hiberna¢do, que mantém o contetdo da RAM, desliga a maioria dos circuitos e nao
permite desconecta-lo da rede elétrica;
b) suspender, que mantém o conteido da RAM, desliga o computador e ndo permite
desconecta-lo da rede elétrica;
c¢) suspender, que transfere o contetido da RAM para o HD, desliga a maioria dos circuitos e
ndo permite desconecta-lo da rede elétrica;
d) suspender, que transfere o conteido da RAM para o HD, desliga o computador e permite
desconecta-lo da rede elétrica;
e) hibernagdo, que transfere o conteido da RAM para o HD, desliga o computador e
permite desconecta-lo da rede elétrica.

4. Considerando que o sistema operacional Windows apresenta configuragdes padrio de
arquivos, temos que a extensao:
a) “.xIs” refere-se a um arquivo do Microsoft Excel;
b) “.doc” refere-se a um arquivo do Microsoft Access;
¢) “.zip” refere-se a um arquivo padrao texto;
d) “.bmp” refere-se a um arquivo de misica;
e) “.exe” refere-se a um arquivo de imagem.



5. Para minimizar todas as janelas abertas atualmente no Windows 7, pode-se acionar um clique
no botdo:
a) Minimizar Todos, ao lado direito da area de Notificacao;
b) Area de Trabalho, no menu Iniciar;
¢) Area de Trabalho, na Area de Notificagio;
d) Mostrar Area de Trabalho, no menu Iniciar;
¢) Mostrar Area de Trabalho, ao lado direito da area de Notificagdo.

6. Acerca do Sistema Operacional Microsoft Windows e de seus aplicativos, julgue os itens a
seguir.
1. O programa Paint, do Windows 7, ¢ utilizado para editar imagens de bitmap. O formato
padrdo de arquivo salvo por esse programa ¢ o PNG, mas os formatos JPG e GIE muito
usados na Internet, também sdo suportados.
II. Os arquivos apagados de um disco rigido ou de um CD-ROM sio enviados para a lixeira,
de onde podem ser recuperados pelo usuério através de procedimentos simples, mas os
arquivos do disquete ndo sdo enviados para a lixeira.
III. O campo Pesquisar, do menu Iniciar, permite que se encontrem itens do Painel de
Controle usando como critério parte do nome dos itens.
IV. CTRL+TAB permite acionar o recurso de Flip 3D no Windows 7.
Os itens que apresentam todas as assertivas corretas sao:
a)lell;
b) [T e III;
c)IllelV;
d)Telll;
e)llelV.

7. Acerca do programa desfragmentador de disco, presente no sistema Windows, ¢ correto
afirmar que:
a) pode ser usado para localizar arquivos e pastas que estdo em locais diferentes, espalhados
pelo disco rigido;
b) desfragmenta CDs ¢ disquetes também, além do HD;
¢) pode ser usado em discos com FAT32 e NTFS;
d) ndo pode ser usado em discos formatados com o sistema FAT32;
¢) apaga o contetido da FAT quando ¢ executado.



Capitulo 5
Aplicativos Diversos

5.1. Conceito de aplicativos

Aplicativos sdo os programas de computador criados para solucionar problemas dos usuarios
da informatica. Um processador de texto, uma planilha eletronica, um programa para construir
mapa astral, sio exemplos de aplicativos.

Ha varios aplicativos cobrados em provas, alguns deles, claro, vao ser mais aprofundados ao
longo deste livro (em capitulos posteriores)! Mas vamos dar uma visdo geral (e superficial)
acerca da maioria deles neste capitulo.

5.1.1. Tipos de aplicativos

Ha algumas classificagdes possiveis no universo de aplicativos, vamos a algumas delas:
* Processador de Texto: programa com a fungdo de permitir que o usuario construa os mais
trabalhados documentos de texto profissionais, desde cartas e bilhetes, passando por
relatorios, apostilas e livros. O Microsoft Word e o LibreOffice Writer sio exemplos desse
tipo de programa.
* Planilha Eletrénica: software que auxilia o usuario na tarefa de criar e manipular dados
numeéricos em tabelas. Normalmente esses programas também fornecem recursos para a
construgdo de graficos a partir dessas tabelas numéricas. O Excel (da Microsoft) e o Calc
(do conjunto LibreOffice) sao representantes dessa classificagdo.
¢ Gerenciador de Bancos de Dados: ¢ o programa que manipula dados em estruturas
organizadas chamadas bancos de dados. Normalmente utilizado em sistemas de controle de
estoque e cadastro de clientes das empresas. O Microsoft Access ¢ um exemplo ¢ o
LibreOffice Base ¢ seu principal concorrente.
¢ Gerenciadores/Editores de Apresenta¢des de Slides: sio programas que permitem a
construgdo de apresentagdes de slides, normalmente usadas em palestras e aulas. O
Microsoft PowerPoint ¢ o mais famoso deles! O conjunto de programas LibreOffice
também tem o seu: o Impress.

Existem muitas outras classificagdes que, por ndo serem unanimidade entre os autores, ndo

serdo vistas aqui.

5.2. Instalaciio de um programa

Quando um determinado programa ndo pertence ao sistema operacional, ele deve ser
adicionado ao computador através de um processo chamado Instalagio.

A instalagdo consiste em um processo de copia dos arquivos que formam o programa em
questdo (ou parte dele) para o disco rigido do computador e, além disso, um registro no sistema
operacional sobre a existéncia do novo software (alteragdo no registry do Windows).

Funciona mais ou menos assim: quando um usuério quer instalar um novo jogo, por exemplo,
ele deve inserir a unidade de disco em que estdo os arquivos do jogo (normalmente um CD,



DVD ou pen drive) e iniciar o processo de instalagdo (que, quase sempre, é executado por um
programa instalador).

Depois de completo o processo de instalagdo, o jogo estara completamente (ou quase) copiado
para o HD da maquina em que foi instalado, e o sistema operacional reconhece que o programa
existe, entdo ele pode ser utilizado sempre que o usuario o execute (duplo clique no seu icone).

Note: além de poder vir em DVD ou outra midia, ¢ comum também o ato de baixar (copiar da
internet) o arquivo instalador (um EXE, normalmente). Esse tinico arquivo, quando executado,
ira proceder com o processo de instalagdo do programa a que se refere.

5.2.1. Desinstala¢io de um programa

Desinstalar um programa ¢ um processo tdo facil quanto instalar, requer apenas que o usuario
localize o programa desinstalador (que normalmente acompanha o aplicativo) e acione-o,
deixando tudo a cargo do préprio programa desinstalador.

Outra forma muito segura ¢ usar o icone Programas e Recursos, do Painel de Controle do
Windows. Esse componente apresenta uma listagem de todos os programas instalados no
computador e registrados no sistema operacional Windows.

Basta escolher o programa desejado e acionar o comando da remogao.
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Figura 5.1 —Janela do item Programas e Recursos, do Painel de Controle.

Atengdo: durante a desinstalagdo de um programa, seus arquivos, que estio gravados no disco
rigido, sdo removidos dessa unidade. Ndo ¢ necessario, portanto, excluir os arquivos
manualmente apos o processo de desinstalagdo.

Outra informagdo importante: ndo se deve simplesmente apagar os arquivos de um programa
(la na pasta dele) manualmente, julgando que isso constitui o processo de desinstalagdo.
Desinstalar um programa ¢ dizer ao Windows que o programa ndo estd mais em funcionamento
nesse computador; portanto, deve-se seguir o procedimento correto.

5.3. Classifica¢io quanto a Licenca de Uso
Um programa de computador pode ser classificado de algumas maneiras, no que se refere ao
direito de uso que um determinado usudrio tem sobre ele.
 Software: ¢, no geral, uma classificagdo que envolve todo tipo de programa, mas pode
significar também, para alguns autores, os programas pagos, programas pelos quais se deve
pagar uma taxa chamada Licenga de Uso.
Outros termos que deixam claro que a classificagdo ¢ a de software pago sdo: “Software



Proprietario” ou “Software Comercial”.
¢ Freeware: sio os programas completos e gratuitos, que os programadores criam e
distribuem, sem custo, para os usuarios. Por que fazem isso? Nao me pergunte! Por serem
revolucionarios, reacionarios, subversivos, underground, do PSTU, sei la! ;-)
* Shareware: sio programas distribuidos gratuitamente pelos seus fabricantes, mas que nao
sdo completos. Normalmente esses programas possuem pequenas limitagdes de uso (tempo,
menos recursos etc.), que apenas dio o “gostinho” ao usudrio, que, se quiser mais, tem de
comprar a versio comercial.
Ha shareware e freeware de diversos tipos disponiveis na Internet, desde jogos at¢é mesmo
grandes sistemas de controle de clientes e estoque.
Os dois programas estudados a seguir ndo acompanham o sistema Windows; portanto, devem
ser adquiridos de forma separada (normalmente por downloads da Internet). Sio eles:
* WinZip;
* Adobe Acrobat Reader.

.4. WinZip — Compactador de arquivos

O WinZip ¢ um programa shareware com a fungdo de compactar arquivos. Seu
funcionamento é simples: um ou varios arquivos de qualquer tipo sdo “prensados” e se tornardao
um tUnico arquivo (com extensdo ZIP) que ocuparda uma menor quantidade de bytes na unidade
de disco.

Com o WinZip, um ou mais arquivos sio compactados e colocados em um unico arquivo
resultante.

“Ei, Jodo, qual a razio de se compactar um ou mais arquivos?’

Enviar por e-mail arquivos menores seria uma boa razio. Embora, hoje em dia, a Internet
seja demasiadamente mais rapida que ha alguns anos, ainda assim, compactar arquivos ¢ uma
“boa pedida” para transporta-los por meio do correio eletrénico.

“Como uso um arquivo compactado?’

Com o proprio WinZip ¢ possivel descompactar um determinado arquivo ZIP, extraindo seu
contetido para poder ser usado novamente.

Repito: normalmente a compactagdo ¢ utilizada para facilitar o transporte da informagao por
meios que exigem tamanhos menores. Para que o arquivo compactado seja usado, deve-se
extrair de seu interior os dados que nele foram armazenados.

Quando compactamos arquivos, ndo podemos esperar que todos eles reduzam de tamanho de
forma igual ou proporcional. Cada tipo de arquivo apresenta uma taxa de redugdo diferente,
alguns arquivos sdo mais reduzidos (ja encontrei taxas de até 95% de redug@o), outros quase nao
se reduzem. Textos ¢ planilhas normalmente sdo mais reduzidos, as fotos e desenhos tendem a
ndo diminuir muito seu tamanho em by tes.

Ha diversos outros programas para compactar e descompactar arquivos como o0 WinRAR e o
WinAce. O proprio Windows 7 consegue entender os arquivos com extensio ZIP como se
fossem pastas (mostra-se “pasta compactada” no icone do arquivo ZIP). Portanto, para o
Windows 7, ndo ¢ necessario possuir o WinZip (ou qualquer outro programa) para poder extrair
ou compactar arquivos zipados.



5.5. Adobe Reader

E um programa freeware, fabricado pela empresa Adobe (famosa por programas de desenho
e fotografia, como o Adobe Photoshop, considerado o melhor programa de edigdo de fotografia
da atualidade). O Acrobat Reader tem a fungdo de ler (visualizar) arquivos no formato PDE A
tecnologia dos arquivos PDF foi desenvolvida pela propria Adobe; portanto, o formato PDF ¢
uma propriedade dela.
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Figura 5.2 — [cone do arquivo PDF e uma janela do programa Adobe Acrobat Reader em agio.

Para que serve um arquivo PDF? E um documento grafico (ou seja, permite textos e figuras)
que ndo pode ser (tdo facilmente) alterado pel o usudrio. Atualmente ¢ muito comum, na
Internet, uma empresa disponibilizar seus materiais didaticos, técnicos e de referéncia nesse
formato de arquivo, com a grande vantagem de ter a certeza (ou quase) de que o arquivo ndo
sera editado por pessoas ndo autorizadas.

Sdo vantagens dos arquivos PDF:

a. Nao podem ser modificados (facilmente);
b. Sdo arquivos menores (em bytes) que os arquivos originais (embora alguns arquivos
DOCX consigam ficar menores que os respectivos PDFs).



c. Sdo vistos e impressos por qualquer computador da mesma forma como foram criados
(paginas, cores, fontes, imagens), independentemente do programa que foi usado para criar
o arquivo que deu origem ao PDE Basta o usuario possuir o Acrobat Reader para poder ler
e, se quiser, imprimir o PDF (se, claro, ndo estiver bloqueado para impressio).

“Ei, Jodo, como crio um arquivo PDF com o Adobe Reader?”

Caro leitor, o Adobe Reader ¢ apenas o programa leitor (ndo permite criar PDE s6 ler) e ¢
gratuito. O programa Adobe Acrobat (ou Acrobat Professional) ¢ o programa que pode criar
arquivos no formato PDF, mas ndo é gratuito (alias, ¢ caro pra cacete!).

Se 0 usuario possui o programa criador (Adobe Acrobat), basta escrever qualquer documento
em qualquer programa (Word, Excel, PowerPoint, CoreIDRAW etc.) e solicitar que o Acrobat o
converta em PDF.

Caso tenha detectado algum erro no arquivo PDE o usuario tem de descartar o referido
arquivo PDE corrigir o problema no arquivo original (seja ele em que programa for) e solicitar
que se converta novamente, criando o arquivo PDF mais uma vez

Hoje em dia, porém, muitos programas comerciais (como o proprio Word e os demais
programas do Microsoft Office — versdo 2010) conseguem salvar um arquivo diretamente no
formato PDF, tornando desnecesséria a aquisi¢do do Adobe Acrobat (o caro pra cacete!).

Note: o Word ndo 1&€ PDFs (isso ¢ trabalho do Adobe Reader), mas pode criar PDFs (no
comando Salvar Como).
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Figura 5.3 — Salvando diretamente em formato PDF no Word 2010.

Todos os programas do conjunto LibreOffice (BrOffice) também salvam normalmente em
PDF (alias, o faziam ha muito mais tempo que o Microsoft Office).

Ahhh... ta cansado de ler “Office” o tempo todo ¢ fica se perguntando o que ¢ isso? D4 uma
olhada a seguir... ;-D

5.6. Suites de programas

Chama-se suite de programas, ou pacote de programas, um conjunto de softwares
comercializados juntos, em uma mesma embalagem. Os principais produtos desta categoria sdo
desenvolvidos para trabalho de escritério (programas para uso geral).

1. Microsoft Office

A suite mais conhecida para nos é o Microsoft Office, que retne os principais programas para
automagdo de escritorio desenvolvidos pela Microsoft, a mesma empresa que desenvolve o
Windows. Fazem parte do Microsoft Office:

* Microsoft Word: processador de textos;

* Microsoft Excel: planilha eletronica;

¢ Microsoft PowerPoint: Programa para criagdo e edi¢do de apresentagdes multimidia
(usadas em palestras, por exemplo);

* Microsoft Access: gerenciador de bancos de dados (este programa ndo estd presente em
todas as versoes do Office!);

* Microsoft Outlook: central de comunicagdo que permite o envio e recebimento de e-mails,
fax, agenda de reunido etc. (Este programa ndo estd presente em todas as versdes do
Microsoft Office!);
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Figura 5.4 — Word 2010 — Editando... Este livro! ;-D

O Microsoft Office traz, ainda, outros pequenos aplicativos para auxiliar o desempenho dos
aplicativos principais, mostrados anteriormente. Como exemplo, podemos citar o Microsoft
Equation (editor de equagdes), que permite construir equagdes complexas usadas na matematica.

Além de vérios aplicativos, grandes e pequenos, o Office apresenta uma linguagem de
programagdo propria, para tornar os aplicativos mais “personalizaveis” e criar verdadeiros
programas com os arquivos do Word, Excel e Access.

A linguagem de programagdo que acompanha o Microsoft Office chama-se VBA (Visual
Basic para Aplicagdes) ¢ ¢ uma versdo reduzida do Visual Basic, linguagem de programagdo
profissional que a Microsoft desenvolve e comercializa.

Posteriormente, vamos conhecer mais detalhes sobre alguns dos principais aplicativos do
Office, pois ¢ muito comum encontra-los em concursos publicos.

Atualmente, o Microsoft Office encontra-se na versdo 2010, que, por algum tempo, ainda, sera
a versdo cobrada em provas de concursos.



5.6.2. LibreOffice (antigo BrOffice)

Alguns programadores ao redor do mundo se juntaram para desenvolver um pacote de
programas de escritorio livre (acessivel e modificavel por todos). Dessa iniciativa surgiu o
OpenOffice (ainda existente — www.openoffice.org).

Um grupo (dissidente) de programadores brasileiros pegou o OpenOffice ¢ o adaptou a nossas
caracteristicas (nossas, digo, do Brasil) e criou o bastante famoso BrOffice (acessivel em
www.broffice.org — anunciaram 14, oficialmente, o fim do projeto BrOffice).

Em 2011, os programadores do BrOffice passaram a fazer parte de uma equipe mundial que
trabalha com o mesmo objetivo: fazer um versdo melhorada do OpenOffice (que ¢ mantido por
outra equipe) — eis que surgiu, deste esforgo, o LibreOffice, o pacote livre de programas de
escritorio que pode vir a ser a “menina dos olhos™ das bancas examinadoras nestes proximos
concursos (acesse em www.libreoffice.org).

(Na verdade, ao que parece, houve uma série de discussdes e desentendimentos que fizeram o
nome BrOffice ndo poder mais ser usado, além de, claro, ndo poder mais ser atualizado, mas isso
ndo importal)

Ei! Presta atengdo! So para deixar claro... OpenOffice, BrOffice e LibreOffice ndo sdo a
mesma coisa! Mas, por serem “derivados” uns dos outros, eles sio muito, mas muitissimo,
parecidos! Logo, comandos, recursos, efeitos sio quase iguais (na forma de fazer) nos trés, ok?

Hoje em dia, ou vocé usa o OpenOffice (mantido pela Instituicdo Apache, dona de outros
programas livres conhecidos), ou usa o LibreOffice (esfor¢o de varios programadores ao redor
do mundo). Ja vi ambos cairem em prova!

“Jodo, posso instalar os dois conjuntos em meu computador?”

Sim, caro leitor! Pode sim! Mas ndo acredito ter “motivo” para isso! Eles sdo praticamente
idénticos. O que se aprende em um deles, se aprende no outro, basicamente!

Eu acho mais “objetivo” e recomendado instalar o LibreOffice, com o pacote de idioma
Portugués do Brasil, que ¢ o que mais se aproxima do que foi o BrOffice. Alids, veja uma tela da
ultima versdo chamada BrOffice (a versdo 3.3):


http://www.openoffice.org
http://www.broffice.org
http://www.libreoffice.org
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Figura 5.5 — BrOffice 3.3 —a ultima versdo com esse nome!

E, usando o LibreOffice (atualmente na versdo 3.6) como pardmetro, vamos conhecer os
principais programas desta suite de escritorio:
« LibreOffice Writer: processador de textos (concorrente do Word);
« LibreOffice Calc: planilhas de calculos (concorrente do Excel);
« LibreOffice Impress: apresentagdes de slides (sonha ser concorrente do PowerPoint);
« LibreOffice Base: gerenciador de bancos de dados (para concorrer com o Access);
* LibreOffice Draw: programa para desenho vetorial (ndo ha equivalente no Microsoft
Office);
« LibreOffice Math: programa para desenho de equagdes matematicas (seria equivalente ao
pequeno “Equation™ do Microsoft Office).
Para baixar a ultima versdo do LibreOffice, visite o site da instituido (www.libreoffice.org) e
clique no botio Download LibreOffice. Se tudo der certo, ele vai reconhecer que vocé esta


http://www.libreoffice.org

usando um navegador com linguagem Portugués (do Brasil) e sugerira esta linguagem para o
produto a ser baixado!

aEﬁLluzmz T it 1 g
[ ibreOffice 28R retacs L[ ee—

RIRBEE

L Be & P (e o] e e o] R R el 8

ot e tr e WpT w GULn R g
Wik B LR A U U e [k e
8 prawesg el Wi Cm mpva D i e
i it el e s b B B e e e ]
R o ) (RS B R T N L

[ RS [ e erree—— |

Figura 5.6 — Home page do projeto LibreOffice.
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Figura 5.7 — LibreOffice Writer 3.6.

Infelizmente, neste livro, ndo abordaremos o LibreOffice, até pelo tamanho que o livro teria
com esse contetido todo! Veremos os dois principais programas do Microsoft Office (o Word
2010 e o Excel 2010).

Contetidos sobre o BrOffice podem ser adquiridos, posteriormente, na forma de materiais
disponiveis no hotsite deste livro na Campus/Elsevier (www.elsevier.com.br) e/ou na se¢do
Materiais Avulsos do Eu Vou Passar (www.euvoupassar.com.br).

Também ndo veremos o PowerPoint (mesmo pertencendo ao Microsoft Office) neste livro.
Procure por material deste programa nos enderegos citados!


http://www.elsevier.com.br
http://www.euvoupassar.com.br

Capitulo 6
Microsoft Word

6.1. Conhecendo o Microsoft Word

O Word ¢ um programa processador de textos desenvolvido e comercializado pela Microsoft.
Esse programa ¢ distribuido dentro do pacote Microsoft Office.

As versdes mais recentes do Word sio:

* Word 95 (ou Word 7): primeira versdo deste programa para o ambiente Windows 95.

o Word 97 (ou Word 8): a partir deste ponto, os arquivos do Word 97 receberam uma
mudanga crucial em seu formato interno.

© Word 2000 (ou Word 9): nio ha muitas mudangas internas desde a ultima versdo, apenas
detalhes e novos recursos.

o Word XP (ou Word 10 ou Word 2002): mais interagdo com a Internet, mas nada que
“assuste” em relagdo a versao 2000.

« Word 2003 (ou Word 11): apareceram mais alguns recursos de formatagio, a “interface”
estd mais parecida com o Windows XP, ou seja, mais “frescuras”.

© Word 2007 (ou Word 12): assim como o restante dos programas do Office, o Word 2007
trouxe uma enorme diferenga em relag@o as versdes anteriores. A mudanga ¢ realmente
radical.

* Word 2010 (ou Word 14 — sim! 14... Pularam o 13! Supersti¢do, serd?): esta ¢ a versio
mais recente do Microsoft Word, e ¢ a versdo que iremos analisar neste livro (com algumas
diferengas do Word 2007, que também pode aparecer em provas!).

“Certo, Jodo: ha varias versdes do Word... Mas qual devo estudar para a prova? Qual a mais
exigida?”

Essa ¢ uma pergunta um tanto dificil, caro leitor. O Word 2003 ainda pode ser cobrado em
provas, mas ndo ¢ o mais comum. E possivel, mas menos provavel, que se cobre o Word 2007...
Mas... Aposto que quase todos os concursos vindouros cobrem Word 2010 (que esta sendo o mais
usado atualmente, pois veio para substituir, ja desde 2010, as versdes anteriores).

Com relagdo ao Word 2007, ele ¢ bem semelhante ao Word 2010, e quem aprende um deles
basicamente aprende o outro! Vamos abordar as diferengas, quando elas aparecerem, ok?

Sobre o Word 2003, uma apostila gratuita estd sendo disponibilizada no site da Editora
Campus/Elsevier, na pagina especifica sobre este livro. Esta apostila também pode ser
conseguida no Eu Vou Passar (www.euvoupassar.com.br).

Versdes anteriores do Word podem ser exigidas... Mas ¢ pouco provavel!

6.1.1. Interface do Word

O Word apresenta sua area de trabalho como uma pagina em branco pronta para ser
preenchida:


http://www.euvoupassar.com.br
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Figura 6.1 — Janela do Word 2010.

Além dos componentes comuns a qualquer janela (como barra de titulo, botdes minimizar,
maximizar ¢ fechar, bordas etc.), ha outros componentes proprios da janela do Word 2010 que
nao podemos deixar de mencionar.

6.1.1.1. Faixa de Opgdes

Esse ¢ o nome dado a grande area superior do Word, que contém todos os seus comandos,
organizados na forma de ferramentas de facil acesso.
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Figura 6.2 — Faixa de Opgdes do Word 2010.

S6 um detalhe acerca da Faixa de Opgdes: ela “matou” a interface anterior, que apresentava
“Barras de Menus” e “Barras de Ferramentas™. Ou seja, nos Word 2007 e 2010, ndo ha mais
menus, nem barras de ferramentas... S0 hd a Faixa de Opg¢aes!

G uias

A Faixa de Opgdes, por sua vez, esta dividida em guias (ou abas): Arquivo, Pagina Inicial,
Inserir, Layout de Pagina, Referéncias, Correspondéncias, Revisdo e Exibigdo sdo as guias do
Word 2010.
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Figura 6.3 — Algumas guias da Faixa de Opgdes do Word 2010.

S6 uma pequena diferenga entre o0 Word 2010 e o Word 2007: A guia “Arquivo” ndo existe no
‘Word 2007... L4, o botio Office (o botdo redondo com o simbolo do Office) ¢ que fazo papel da
guia Arquivo. Além disso, no Office 2007, a guia “Pdgina Inicial’ tem outro nome: “Inicio”,
apenas!

Inido | Inserir  layoutdaPigina  Referéncias

Figura 6.4 — Algumas guias da Faixa de Opgdes do Word 2007.

Grupos
As guias da Faixa de Opgdes sdo divididas em Grupos de Ferramentas, ou, simplesmente,
grupos. Cada grupo ¢ uma reunido de ferramentas especificas para um determinado fim.



Na figura a seguir, é possivel ver os grupos Area de Transferéncia, Fonte ¢ Pardgrafo.
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Figura 6.5 — Alguns grupos da guia Pagina Inicial.

Note que na parte inferior de cada grupo estd seu nome. Repare, também, que, a direita do
nome, ha um pequeno icone. Este icone (ou botdo) da acesso a uma janela com mais opgdes

acerca daquele grupo.
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Figura 6.6 — Botdo que da acesso a janela Fonte.

Vamos analisar as janelas abertas por cada grupo mais adiante, quando analisarmos cada um
dos grupos da Faixa de Opgdes do Word 2010.
Ferramentas

Finalmente, a cada botdo, ou comando, disponivel nos diversos grupos nas guias da Faixa de
Opgoes, damos o nome de Ferramentas (ou botdes, ou comandos, sei la... Vocé escolhe!).

As ferramentas ndo precisam ser, necessariamente, botées (do tipo que se clica), como os
comandos Negrito e Itdlico... Podem ser de outros formatos, também, como Drop Down (caixas
de listagem ou caixas de combinagdo), como os comandos de Tipo da Fonte ¢ Tamanho da

Fonte, onde ha varios itens, apresentados em listas, para escolher.
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Figura 6.7 — Ferramentas (Detalhe no Tipo da Fonte).

Vamos dar mais detalhes das Ferramentas, analisando inclusive suas teclas de atalho, mais
adiante. Ndo se preocupe! Tem muita coisa vindo ai!

6.1.1.2. Régua

As réguas apresentam uma forma simples e rapida de medir a pagina e as informagdes do
documento a ser digitado.

A régua horizontal mostra (em cinza) as margens esquerda e direita da pagina (partes da
pagina que ndo poderdo ser usadas pelo texto), e a régua vertical mostra (também em cinza) as
margens superior e inferior da pagina.
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Figura 6.8 — Réguas (horizontal e vertical) do Word.



A régua horizontal também mostra alguns componentes bem interessantes, mostrados em
detalhes na figura seguinte:
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Figura 6.9 — Detalhe da régua horizontal (extremidade esquerda).

Controle do Recuo Especial — Primeira Linha

A setinha localizada na parte superior da régua (ou seja, o “tridngulo de cabega para baixo”)
controla o recuo da primeira linha do paragrafo. Ou seja, ao arrastar tal setinha, apenas a
primeira linha do paragrafo selecionado apresentard o recuo (afastamento em relagdo a
margem da pagina).

Controle do Recuo Especial — Deslocamento
A setinha que fica logo abaixo (“tridngulo de ponta para cima”) serve para determinar o recuo
deslocado (ou deslocamento). Consiste, tdo somente, no afastamento das outras linhas do
paragrafo (com exce¢do da primeira linha). Ou seja, se 0 usuario arrastar essa setinha (em vez
do quadradinho), ele ira causar afastamento em todas as linhas do paragrafo, exceto na primeira.
Quando esse tridngulo ¢ arrastado, ele leva consigo o quadradinho abaixo dele, mas ndo
carrega a setinha de cima (controle de recuo da primeira linha).

Controle do Recuo do Paragrafo — a Esquerda

Por fim, abaixo de todos ha um quadradinho que, quando arrastado, vai ajustar o recuo do
paragrafo (o recuo de todas as linhas do paragrafo, sem exce¢do). Quando esse quadrado é
arrastado, ele move as duas setinhas!

Selecionador de Marca de Tabulagdo

Na lateral esquerda da régua, hd um campo quadrado que estd mostrando um “L” (uma letra
“L” aparentemente). Esse campo controla a escolha de marcas de tabulagdo (calma, veremos
mais adiante o que ¢ isso!).

Controle de Recuo do Paragrafo — a Direita
Na extremidade direita da régua horizontal, que ndo pode ser vista na figura anterior, existe um
solitario tridngulo que aponta para cima. Ao arrasta-lo, vocé estara deslocando o recuo a direita.
Vamos falar mais de recuo em breve... Nao se preocupe!

6.1.1.3. Barra de status



E a barra horizontal, localizada na base da tela do Word que apresenta vérias informagdes a
respeito do estado da janela do programa. Consultar a barra de status, especialmente em
concursos publicos que usam fotografias, sempre foi de grande ajuda para os candidatos!
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Figura 6.10 — Parte da barra de status do Word.

6.1.

4. Barra de rolagem

Oferece recursos para rolar o conteido da tela de modo que se possa visualiza-lo
completamente. Ha barras de rolagem sempre que o contetido total do documento (paginas,
textos, figuras) ndo puder ser apresentado em uma tnica tela.

“Mas s6 existe a barra de rolagem vertical no Word, ndo ¢, Joao?”

Nio, caro leitor! Também ha a barra de rolagem horizontal, quando o documento estiver
sendo visualizado de tal forma que ndo dé para mostrar todo o conteudo lateralmente.

Além de permitir realizar a rolagem simples da tela, hd comandos abaixo da rolagem vertical
que permitem a localizagdo mais rapida de certos objetos no texto (veremos esses recursos mais
adiante).
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Figura 6.11 — Barra de rolagem vertical e os botdes de navegagao.

6.1.2. Digitando no Microsoft Word

Para digitar no Word ¢ muito simples: basta posicionar o ponto de inser¢do (aquela barrinha



que fica piscando e que muitos chamam de cursor) no local desejado e comegar a digitar. As
palavras que ndo couberem em uma determinada linha de texto serdo imediatamente jogadas
para a proxima linha.

Para posicionar o ponto de inser¢do em qualquer local do texto usando o mouse, basta clicar no
local desejado.

Também podemos fazer uso de algumas teclas para posicionar o ponto de inser¢do no local
0:

correto. As teclas mais usadas no Word e suas fungdes s
a. As teclas de seta para esquerda e seta para a direita servem para mover o ponto de
inser¢do um caractere para a diregdo a que apontam;

b. As teclas de seta para cima ¢ seta para baixo permitem que o ponto de inser¢ao suba uma
linha ou des¢a uma linha respectivamente;
c. A tecla HOME faz o ponto de inser¢do se posicionar no inicio da linha atual;
d. A tecla END faz o ponto de inser¢do se posicionar no final da linha atual;
e. A tecla ENTER faz o Word realizar uma quebra de paragrafo (ou seja, o paragrafo atual
sera encerrado e o ponto de inser¢do sera posicionado no inicio de um novo paragrafo,
numa linha abaixo da atual);
f. A tecla BACKSPACE apaga o caractere que estiver imediatamente a esquerda (ou seja,
antes) do ponto de insergdo;
g. A tecla DELETE (ou DEL) apaga o caractere que estiver posicionado a direita (ou seja,
depois) do ponto de inser¢ao;
h. As teclas PAGE UP ¢ PAGE DOWN nio fazem exatamente o que dizem. Essas teclas nao
servem para passar de uma pagina para outra, mas para fazer a tela (parte visivel da
pagina) rolar para cima (Page Up) ou para baixo (Page Down);
i. A tecla TAB serve para inserir um caractere de tabulagao (um “simbolo” que diz ao texto
para saltar para a proxima marca de tabulagdo — ou seja, simplesmente, o ponto de insergao
da um “salto” a frente...).
j. A tecla SHIFT deve ser mantida pressionada para acessar as fun¢des secundarias das
teclas e as letras maiusculas. Essa tecla também ¢ utilizada em processos de selegdo de
trechos do texto (veremos adiante);
k A tecla CAPS LOCK serve para travar a caixa alta das letras, ou seja, basta pressiona-la
uma vez e todas as letras do teclado serdo escritas em maiusculas; pressionando-a outra vez,
as letras voltam a ser escritas em minusculas.
Note que isso s serve para textos que ainda serdo digitados. Se vocé quiser transformar um
trecho ja digitado em maiusculas, de volta para minusculas, ndo ¢ o CAPS LOCK que fazisso!
Ha ainda algumas fungdes de movimento quando combinamos a tecla CTRL com algumas das
que vimos anteriormente, veja a seguir:
a. Se o usuario mantiver a tecla CTRL pressionada e acionar as setas esquerda ou direita, o
ponto de inser¢do s saltara entre os inicios das palavras (anterior ou posterior,
respectivamente);
b. Se o usuario mantiver a tecla CTRL pressionada e acionar as setas acima ou abaixo, o
ponto de inser¢do sO saltara entre os inicios dos paragrafos (anterior ou posterior,



respectivamente);
c. CTRL + HOME faz o ponto de inser¢ao se posicionar no inicio do texto (inicio da primeira
pagina do arquivo);
d. CTRL + END faz o ponto de inser¢do se posicionar no final do texto (fim do arquivo);
e. CTRL + DELETE apaga uma palavra inteira a direita do cursor (ponto de insergéo);
f.CTRL + BACKSPACE apaga uma palavra inteira a esquerda do cursor (ponto de
inser¢do);

“E 80 isso, Jodo? Word é s6 isso?”

Nao, amigo leitor! Também temos que saber selecionar trechos de texto, como, por exemplo,

nos momentos em que queremos aplicar efeitos aos trechos em questdo.

6.1.2.1. Conhecendo o texto
Eis um conjunto de conceitos que pode até parecer “besta” ou “desnecessario”, mas nio é! B
importante que se saiba o que ¢ cada um deles, ok?
* Caractere: cada letra, nimero, simbolo (at¢ mesmo o espaco) que digitamos em um texto.
Por exemplo, a expressdo “Casa Amarela” tem 12 caracteres (0 espago também conta).
¢ Palavra: conjunto de caracteres (letras e nimeros) que termina com um espago ou uma
pontuagao (virgula, ponto, ponto e virgula, exclamagdo etc.). As pontuagdes e os espagos
nunca sdo considerados parte de palavra nenhuma!
® Linha: uma tnica linha horizontal de texto (como esta).
* Frase (ou Senten¢a): no Word, uma frase ¢ um bloco de texto (varios caracteres) que
termina, necessariamente, com ponto, exclamag¢do ou interrogagdo (reticéncias,
oficialmente, ndo ¢ fim de frase... Mas da forma como a digitamos — trés pontos seguidos —
o Word acaba por entender que ¢ fim de frase também).
¢ Pardgrafo: ¢ um bloco de texto que termina numa Marca de Pardgrafo (também
chamado de Caractere de Pardgrafo), que ¢ o simbolo inserido cada vez que digitamos
ENTER.
D4 uma olhada na figura a seguir... Vamos entender algumas coisinhas...



Este-é-o-primeiro-paragrafo-do-texto.-Aqui-comega-a:
segunda-frase-deste primeiro- paragrafo.-Este:
paragrafo-contém-trés-frases.§

Ja-comecei- a-digitar-o-segundo: paragrafo-de-texto-

de-exemplo.-Finalmente:-chegamos-a-segunda-e:

ultima-frase-=é-a-Ultima:mesmo!9q

Figura 6.12 — Analise o texto ai contido...

Ele possui 253 caracteres (contando os espagos), 42 palavras, em 2 paragrafos, cada um com
3 linhas de texto. O primeiro paragrafo possui 3 frases, faceis de localizar pelos “pontos” que as
finalizam.

O segundo paragrafo, por sua vez, tem apenas 2 frases. Os sinais de “dois pontos” e
“travessdo” fazem parte da segunda frase, mas ndo a finalizam nem delimitam — apenas fazem
parte de seu conteudo.

Vocé pode ter notado a diferenga “visual” no texto acima, caro leitor: apareceram uns
“simbolos” estranhos, como uns quadradinhos entre as palavras e um trogo esquisito ().

Esse ¢ o modo “Mostrar Tudo”, no qual podemos ver os caracteres “ndo imprimiveis”, como
espagos (os quadradinhos entre as palavras), marcas de paragrafo (ou seja, ENTER), marcas de
tabulagéo, entre outros...

Esse trogo estranho ¢ justamente o ENTER (indica o fim de um paragrafo).

Vamos falar o modo Mostrar Tudo mais adiante. Com mais detalhes!

6.1.3. Selecionando trechos do texto

Selecionar ¢ escolher o trecho do texto com o qual se vai trabalhar, para, por exemplo, aplicar
certos efeitos a ele. Quando selecionamos um texto, ele fica envolvido por uma “tarja” azul...



Trecho de texto selecionado no Word
2010.

Figura 6.13 — A expressdo “texto selecionado” esta selecionada nesse texto.

Existem varias formas de selecionar uma série de trechos diferentes, a seguir estdo listadas
algumas maneiras:

a. Para selecionar qualquer trecho, com qualquer quantidade de letras ou palavras, deve-se
apenas clicar no inicio do trecho desejado e arrastar o mouse até o final do mesmo, que sera
indicado durante a execugdo do movimento;

b. Para selecionar apenas uma palavra, o usuario pode aplicar um clique duplo na palavra
desejada;

c. Para selecionar apenas um paragrafo, o usuario pode aplicar um triplo clique em qualquer
palavra inserida no paragrafo desejado;

d. Para selecionar uma frase, mantenha pressionada a tecla CTRL e clique em qualquer
palavra da frase desejada.

Podemos, também, posicionar o mouse na margem esquerda da pdagina (Isso fara o mouse se
transformar em uma setinha branca apontando para a direita). Uma vez posicionado nesse local,
as fungdes dos cliques do mouse serdo diferentes:

e. Se acionarmos um timico clique, o Word selecionara apenas a linha do texto para onde
nosso ponteiro estiver apontando;

f. Se acionarmos duplo clique, o Word selecionara o paragrafo;

g. Se acionarmos triplo clique, o Word selecionara todo o texto do arquivo. Esse comando é
equivalente ao comando Selecionar Tudo.

h. Se clicarmos enquanto seguramos @ tecla CTRL, também selecionamos o texto todo.

Outra maneira de selecionar um trecho especifico no Word ¢ usando a tecla SHIFT. Basta
manter a tecla SHIFT pressionada e movimentar o ponto de insergao.

Toda tentativa de movimentar o ponto de inser¢do (seja com o teclado, seja com o mouse),
em conjunto com a tecla SHIFT, fara o Word selecionar o trecho envolvido pelo movimento.

Um exemplo simples: veja a expressdo “Testando o uso da tecla SHIFT”. Se o usuario realizar



a seguinte sequéncia de agdes:

1. Clicar antes a letra “u” de “uso”;

2. Segurar a tecla SHIFT;

3. Finalmente, clicar depois da letra “a” de “tecla”.
O resultado é o seguinte:

Testando o uso da tecla SHIFT
R icuoe

Figura 6.14 — Exemplo de sele¢do com SHIFT.

Também ¢ possivel selecionar diversos trechos diferentes simultaneamente no Word. Para
selecionar varias partes do texto, apenas selecione o primeiro trecho e, segurando a tecla CTRL,
selecione os demais trechos (ndo importa como vocé as seleciona, se com arrasto, duplo clique,
triplo clique etc.).

Testando o uso da tecla CTRL para
selecionar varios trechos de texto que
ndo estao juntos.

Figura 6.15 — Selecionando multiplos trechos de texto.

“Mas, Jodo, o CTRL serve para trés coisas? Selecionar frases, selecionar o texto todo,
selecionar trechos miltiplos. Como diferenciar as trés?”



Facil, nobre leitor. E s6 se perguntar isto: “Ao segurar a tecla CTRL, havia algo selecionado
antes?” Se a resposta for afirmativa, entio o CTRL servira para selecionar mais de um trecho. (E
s ter algo selecionado antes para que o Word identifique que o CTRL assumira a posi¢ao de
“selecionador multiplo™).

Caso, na hora de pressionar o CTRL, ndo haja nada previamente selecionado, o CTRL vai
assumir sua posi¢do de “selecionador de frase” (se o clique for dado em qualquer parte do texto)
ou de “selecionador do texto todo” (se o clique for dado em qualquer parte da margem esquerda
da pagina).

6.1.3.1. Alguns detalhes sobre trechos selecionados

* Lembrete 1: Enquanto um trecho estd selecionado, quando pressionamos as teclas Delete
ou Backspace, todo o trecho selecionado é imediatamente apagado. (Isso acontece, também,
quando ha mais de um trecho selecionado.)
* Lembrete 2: Se um trecho esta selecionado e pressionamos uma tecla para inserir um
caractere qualquer (uma letra, por exemplo), o trecho selecionado ¢ imediatamente
substituido pelo caractere digitado. (Cabe aqui lembrar que espago, ENTER e TAB também
sdo caracteres.)
* Lembrete 3: Se o ponto de inser¢do estiver entre duas letras de uma palavra, qualquer
efeito de formatagdo de caracteres sera aplicado a toda a palavra. (Portanto, ndo ¢é
necessario selecionar a palavra toda quando se quer aplicar nela efeitos de letra.)
A mesma ideia serve para os efeitos de paragrafo. Ou seja, se vocé quer, por exemplo, aplicar
o alinhamento justificado a um paragrafo inteiro, ndo ¢ necessario seleciona-lo por inteiro (sei,
sei... vocé faza isso o tempo todo, ndo é?). Basta colocar o ponto de inser¢do em qualquer local
daquele paragrafo.
“Jodo, vocé citou ‘efeitos de letra’ e ‘efeitos de paragrafo’. O que sdo eles?”

6.1.3.2. Efeitos de caractere (fonte) versus efeitos de paragrafo

Aproveitando sua pergunta, leitor, vamos classificar os efeitos que o Word pode aplicar no
texto:

« Efeitos de caractere (ou efeitos de letra, ou efeitos de fonte): sio alguns efeitos que o
Word pode aplicar diretamente sobre os caracteres (letras, nameros e simbolos que
digitamos no texto). Negrito, italico e sublinhado sao exemplos de efeitos de fonte, pois pode-
se aplica-los, se desejado, a cada letra separadamente.

Também sdo exemplos de efeitos aplicaveis as fontes: tipo da fonte, tamanho da fonte, cor da
fonte, subscrito, sobrescrito, tachado e tachado duplo, baixo e alto relevo, versalete e sombra etc.
Nao por acaso, esses efeitos se encontram no grupo Fonte.

« Efeitos de pardgrafo: sio recursos que se aplicam aos paragrafos (ou seja, sdo efeitos
inerentes a entidade paragrafo — bloco de texto). Ou seja, tais recursos ndo apresentam, num
mesmo paragrafo, duas formatagdes diferentes.

Entre os efeitos classificados como efeitos aplicaveis a paragrafos estio o alinhamento do
paragrafo (esquerdo, direito, justificado e centralizado), marcadores ¢ numeragdo, recuos,



afastamento de linha, afastamento antes e depois do paragrafo.

6.2. Principais comandos e recursos do Word

O Word tem uma variada coleg¢do de comandos que ajudam o usuario em sua tarefa de criar
e editar documentos de texto profissionais. A grande parte desses comandos ndo ¢ explorada em
concursos publicos, mas os mais comuns sempre estdo presentes.

Segue uma listagem, dividida pela posi¢do nas guias da Faixa de Opgdes do programa. Vamos
comegar pela guia Pagina Inicial, deixando a guia Arquivo (ou botdo Office, no Word 2007) para
depois, ok?

6.2.1. G uia Pagina Inicial

A guia Pagina Inicial (ou Inicio, no Word 2007) contém os mais comuns comandos do
programa. Sem davida alguma, a maior probabilidade de alguma ferramenta ser exigida em
prova ¢ advinda desta guia (claro que podem cair comandos de qualquer uma, ¢ verdade...):
6.2.1.1. Grupo Area de Transferéncia

Este grupo de comandos contém os principais recursos para recortar/copiar e colar objetos.

Colar . Colar
. <J Pincel de Formatagio

¥

1sferencia i Area de Transfe

Figura 6.16 — Grupo Area de Transferéncia (duas versdes).

Na figura acima, podemos ver duas “formas” de exibir o grupo Area de Transferéncia: isso
depende somente da largura da janela do Word utilizada. Quanto mais “estreita”, menos
informagdes serdo mostradas (como na imagem acima a direita).

Segue a lista dos comandos existentes neste grupo:

Colar

Este comando insere, no texto, o ultimo objeto (ou trecho de texto) que havia sido copiado ou
recortado recentemente. Para aciona-lo via teclado, basta usar a tecla de atalho CTRL + V.

Ao clicar diretamente no botao Colar, sera realizada a “colagem” do objeto que estiver na
area de transferéncia (ou seja, o ultimo objeto recentemente copiado ou recortado), mas ao



clicar na setinha abaixo deste botdo, outras op¢des para colagem sdo apresentadas:

Opcoes de Colagem:

& [S][A

Colar Especial...

Definir Colagem Padrao...

Figura 6.17 — Opgdes de Colagem.

E possivel colar somente texto (caso se tenha copiado texto + figuras), é possivel colar texto ja
se adaptando a formatagdo do destino (desconsiderando como o texto estava formatado
anteriormente), entre outras coisas...

Esse menu também da acesso a opgdo Colar Especial, que abre uma janela com muitas
opgdes de colagem. A tecla de atalho para o Colar Especial ¢ CTRL + ALT + V.

A opgido Definir Colagem Padrdo permite que vocé indique qual o tipo normal de colagem que
vocé deseja (ou seja, tornara padrio, a ser obedecido imediatamente nas proximas vezes que
vocé colar o tipo de colagem que quiser!).

Recortar

Este comando envia o objeto (ou trecho de texto) selecionado para a area de transferéncia. De
14, ele pode ser colado quantas vezes quiser! Sua tecla de atalho é CTRL + X.

S6 note, por favor, que o objeto é retirado do local original quando ¢ recortado! Ou seja, ele é
MOVIDO.

Mas, uma coisa interessante: se vocé recortar um objeto (ou trecho) qualquer e ndo o cola, ele
simplesmente “some” — ou seja, ele é simplesmente apagado.

Copiar

O comando copiar envia uma copia do objeto (ou trecho de texto) selecionado para a drea de
transferéncia. Note: o objeto (ou trecho) ndo sai de onde esta, pois apenas uma copia dele é
enviada! A tecla de atalho é CTRL + C.

Pincel de Formatacio
Este comando copia o formato de fonte (cores, tipo, tamanho) e paragrafo (estilos,
alinhamento, afastamento de linha, recuo) de um trecho de texto para outro trecho. Sua tecla de



atalho (para copiar o efeito de formatagdo do trecho original) é CTRL + SHIFT + C, e depois,
para aplicar o efeito no trecho de destino, usa-se CTRL + SHIFT + V.

Botio de Controle do Grupo Area de Transferéncia

O botdo que acompanha este grupo (que fica a direita do nome do grupo) da acesso ao recurso
Area de Transferéncia do Office 2010.
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Figura 6.18 — Area de Transferéncia Aberta.

A Area de Transferéncia do Office 2010 consegue armazenar até 24 objetos
simultaneamente. Vocé pode copiar ou recortar diversos trechos diferentes (a cada comando de
copia ou recorte, o item é “coletado” para dentro da Area de Transferéncia) e, entdo, colar
qualquer um deles, onde o ponto de inser¢do estiver!

6.2.1.2. Grupo Fonte



Os comandos contidos neste grupo dizem respeito as operagdes realiziveis com as letras
(fontes), como efeitos de negrito, italico etc.

Calibri (Corp¢ ~ 11 * A A | A~ —I/
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Figura 6.19 — Grupo Fonte.

Tipo da Fonte
Este controle permite escolher o tipo da fonte (letra) que sera aplicado ao texto selecionado.
Na figura acima, ¢ a caixa de listagem que indica “Calibri (Corpo)”.

Tamanho da Fonte
Este comando determina (selecionando em uma lista) o tamanho (em pontos) que a fonte
(letra) vai ter. Na figura anterior, ¢ a caixa de listagem que apresenta o nimero 11.

Aumentar Fonte e Diminuir Fonte

Esses dois botdes (“A” grande com a setinha pra cima, e “A” pequeno com a setinha para
baixo) fazem o mesmo que o controle anterior, s6 que apenas usando cliques (cada clique faz o
aumento — ou diminuigio — da fonte em alguns pontos). E possivel fazer 0 mesmo via tecla de
atalho: CTRL + > (para aumentar) e CTRL + < (para diminuir).

Um detalhe, apenas: como os simbolos “>" (maior que) e “<” (menor que) sdo conseguidos
na segunda fungdo das teclas “.” (ponto) ¢ “,” (virgula), respectivamente, podemos ver alguma
banca escrevendo tais teclas de atalho da seguinte forma:

CTRL + SHIFT +, (que ¢ o mesmo que CTRL + >): aumenta o tamanho da fonte.

CTRL + SHIFT +, (igual a CTRL + <): para diminuir o tamanho da fonte.

Maitisculas e Miniisculas

Este simples botdo (com icone “Aa”) abre uma listagem que apresenta opgdes para alterar a
caixa do texto selecionado, oferecendo as seguintes alternativas: MAIUSCULAS; minusculas;
Colocar Cada Palavra Em Maitisculas; aLTERNAR mAIUSC./mINUSC.; e Primeira letra da
sentenga em maiuscula. A combinagdo de teclas que aciona este comando ¢ SHIFT + F3.

Limpar Formatacao



Este botdo (“Aa” com uma borrachinha) retira todos os efeitos de formatagdo de um trecho
selecionado (negrito, tamanho, efeitos de paragrafo, cores etc.), deixando-o no estilo Normal.
Nio se preocupe que falaremos sobre Estilos logo a seguir!

Negrito, Itilico e Sublinhado

Estes trés comandos (muito conhecidos, por sinal) aplicam efeitos distintos no trecho
selecionado. Negrito (botdio com o “N”) deixa o texto mais encorpado (letras mais grossas),
Itilico (botdo com o “I”) deixa o texto levemente inclinado para a direita e Sublinhado (botio
com o “S”) apresenta uma linha abaixo do trecho onde se aplica o efeito.

Perceba, apenas, que o sublinhado apresenta uma setinha a direita do botdo, que permite a
escolha de alguns tipos de sublinhados especiais.
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Figura 6.20 — Opgdes de sublinhado — clique na setinha do botdo.

As teclas de atalho para os trés comandos sio mais do que conhecidas (vocé tem que sabé-
las!) : CTRL + N (Negrito); CTRL + I (Italico); CTRL + S (Sublinhado).

Tachado
E o botdo do “abc” cortado por uma linha! Este comando desenha uma linha no meio do
trecho selecionado onde se aplica o efeito.

Subscrito e Sobrescrito

Estes dois comandos alteram a linha base dos trechos selecionados, apresentando-os um pouco
abaixo ou um pouco acima (respectivamente) da linha base do texto original. O efeito resultante
é:

H7O (2 esta subscrito);



42=16 (agora o 2 esta sobrescrito);

As teclas de atalho para esses comandos sdo: CTRL + = (subscrito); ¢ CTRL + SHIFT + =
(sobrescrito).

Pode ser que eles “anunciem” o sobrescrito como tendo a tecla de atalho CTRL + + (ou seja,
segurar CTRL e acionar a tecla “+”), mas a tecla “+” ¢ conseguida com o SHIFT na tecla “=".
Por isso ¢ que se pode descrever qualquer um dos dois “jeitos”.

Efeitos de Texto

O botdo que apresenta uma letra “A” em formato “brilhante”, quase “transcendente”
(exagero, né?) ¢ chamado Efeitos de Texto. Este comando oferece formas de “enfeitar” o texto
que ndo se viam (nem se podiam) fazer nas versdes anteriores do Word.

Na verdade, esses efeitos até que podiam ser feitos, mas num recurso chamado WordArt
(texto especial). Hoje, no Word 2010, esses efeitos podem ser aplicados diretamente dentro do
texto, do texto comum que digitamos na pagina!

Olha uma “palhinha” do que se pode aplicar de Efeitos de Texto:
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Figura 6.21 — Efeitos de texto possiveis.

Cor do Realce do Texto
Este comando (cujo botdo ¢ o penultimo do grupo, parecendo um “ab” sendo marcado por
uma caneta marca-texto) cria, justamente, um efeito semelhante ao de um marca-texto (aquelas



canetas hidrograficas com cores “discretas™).
Ao clicar na setinha que acompanha este botdo, ¢ possivel ter acesso a listagem de cores
possiveis de serem aplicadas.

Cor da Fonte

Este comando, que tem a imagem da letra “A” ¢ abaixo dela um retangulo na cor selecionada,
permite alterar a cor das letras do texto.

Uma das principais pegadinhas sobre este botio ¢ que ele pode ser confundido com o
sublinhado (porque apresenta uma letra e algo abaixo dela que se parece com uma linha).
Cuidado!

Outra coisa: ao clicar diretamente no botdo Cor da Fonte, sera aplicada, ao texto selecionado, a
cor que estiver aparecendo no retangulo que fica abaixo da letra “A”, no botdo (esse retingulo
sempre mostra a ultima cor escolhida).

Para escolher outra cor, porém, ¢ necessario clicar na setinha que fica a direita deste botdo! Af
vocé tera acesso a uma palheta de cores a sua disposi¢do!

Botio de Controle do Grupo Fonte

No final do grupo fonte, ha a famosa setinha... Esta, especificamente, permite abrir a janela de
Opgdes da Fonte, que oferece uma gama muito maior de efeitos que aqueles apresentados pelas
ferramentas do grupo:




Figura 6.22 — Setinha do Grupo Fonte e parte da janela Fonte.

6.2.1.3. Grupo Parigrafo

Como o nome ja diz, este grupo de comandos diz respeito as operagdes que podem ser
realizadas com paragrafos inteiros, como alinhamento, recuos etc.
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Figura 6.23 — Grupo Paragrafo.

Para comego de conversa, a setinha que fica no canto inferior direito (ao lado no nome do
grupo) serve para abrir a janela de opgdes de paragrafo (antiga “Formata Paragrafo”, na versio
Word 2003 e nas anteriores) — todos os mesmos comandos de antigamente estdo nesta janela,
como alinhamentos, recuos, espagamentos de linhas e de paragrafos, linhas 6rfas e viavas etc.

Mas vamos, claro, aos botdes do grupo:

Marcadores

Esse botdo, que apresenta um icone com trés bolinhas e trés linhas horizontais, serve para ligar
ou desligar os marcadores (“simbolos” simples que indicam o inicio de um paragrafo no texto —
servem para enfeitar a margem esquerda do paragrafo).

Um clique no botéo, em si, aciona, ou desliga, o marcador atual (aquele Gltimo formato que o
usudrio escolheu). Um clique na setinha ao lado deste botdo permitira escolher entre vérios tipos
de marcadores existentes (bolas, quadrados, setas etc.).

Numeragio

O comando Numeragao, cujo icone traz a imagem de 1, 2, 3, e trés linhas horizontais, serve
para ligar ou desligar a numeragdo (um nimero que vai se incrementando a cada novo
paragrafo); novamente, a setinha a direita permite escolher op¢des de numeragao (tipo, tamanho
etc.);

Lista de Virios Niveis

Este botdo, apresentado na forma de 1, a, i e trés linhas que vao diminuindo de tamanho,
permite ligar ou desligar a numeragdo de varios niveis (numeragdo de topicos/subtopicos); mais
uma vez, a setinha a direita permite que se configurem mais opgdes deste recurso;



Diminuir Recuo e Aumentar Recuo

Estas ferramentas alteram o recuo do paragrafo selecionado (recuo é o afastamento do texto
em relagdo a margem da pagina); No caso, estes botdes afetam apenas o recuo a esquerda (ou
seja, o afastamento do inicio do texto em relagdo a margem esquerda da pagina).

Podemos utilizar também teclas de atalho para acionar os comandos:

CTRL + M para aumentar o recuo; ¢

CTRL + SHIFT + M para diminuir o recuo.

Classificar

O comando Classificar (um botio contendo “A” e “Z” e uma seta para baixo) abre uma
janela que permite ordenar os paragrafos do texto (ou linha de uma tabela) de acordo com os
critérios de ordem alfabética (para texto) ou numérica (tanto na ordem crescente como
decrescente).

Mostrar Tudo

Este botdo (cuja imagem remete a Marca de Pardgrafo — o “trogo esquisito” ja visto
anteriormente) permite que o usuario veja (ou oculte novamente) os caracteres ndo-imprimiveis
(como ENTER, TAB, ESPACOS ¢ QUEBRAS DE PAGINA, entre outros). Este recurso pode ser
ligado ou desligado por esse botdo.

A tecla de atalho usada para este fim é CTRL + * (o asterisco estd normalmente em cima da
tecla 8, no teclado alfabético, portanto, pode-se dizer, também, CTRL + SHIFT + 8).

Alinhamento de Paragrafo
Sdo os quatro primeiros botdes da segunda linha do grupo. Sdo justamente aqueles que t€m

varias linhas horizontais arrumadas de formas diferentes. Sio eles, em ordem:
o Alinhar Texto a Esquerda (CTRL + Q): alinha o texto na margem esquerda da pagina,
apenas, sem garantir o alinhamento na margem direita;
« Centralizar (CTRL + E): alinha o texto no centro da pagina. As margens esquerda e direita
ficam sem alinhamento;
* Alinhar Texto a Direita (CTRL + G): alinha o texto na margem direita da pagina, ndo
garantindo que ele ficara alinhado 4 margem esquerda.
* Justificar (CTRL + J): alinha o pardgrafo tanto na margem esquerda quanto na direita,
deixando uma sensagdo de “retdngulo” no texto. Para fazer isso, esse recurso aumenta os
espagos entre as palavras, causando, algumas vezes, efeitos bem desagradaveis de
“lacunas” no meio do texto (mas isso ¢ uma “frescura” minha, so citei... ndo quer dizer que
vao cobrar isso!).

Espacamento de Linha e Paragrafo

Este botdo, que tem o formato de duas setinhas (uma para cima e outra para baixo), ao lado de
algumas linhas horizontais, abre, necessariamente, um pequeno menu que apresentara opgoes de
espagamento entre linhas (espago vertical, medido em pontos, entre uma linha e outra do
paragrafo) e o espagamento antes e depois de cada paragrafo (espago especial entre um
paragrafo e outro).



Note que, apesar de aparentar, este botdo ndo tem “setinha” a direita! Ou seja, a setinha, em
si, faz parte do proprio botdo, ja que ele sempre abrirda o menu de opgdes... (diferentemente de
outros casos, como “Marcadores”, “Numeragdo” e “Cor da fonte”, por exemplo, em que clicar
no botdo ¢ diferente de clicar na setinha).

Podemos usar algumas teclas de atalho para o recurso de Espacamento de Linhas: CTRL + 1
(ajustar para espagamento simples); CTRL + 2 (ajustar para espacamento duplo); CTRL + 5§
(ajusta para espagamento 1,5).

Sombreamento

O botdo do “balde de tinta” serve para colorir o plano de fundo de um trecho de texto (dar cor
a area que fica atras de um trecho de texto).

Este botdo tem duas partes e vocé ja deve ter deduzido: se clicarmos diretamente no botdo
(balde de tinta), sera aplicada a cor de fundo ja selecionada ao trecho que receber o efeito. Se
clicarmos na setinha ao lado dele, poderemos escolher entre varias opgdes de cores.

Bordas

Este botdo (que parece uma “janela” com linhas tracejadas) serve para inserir (ou retirar)
bordas (linhas) ao redor do trecho selecionado. A setinha a direita permite a escolha do tipo e
espessura, bem como a localizagdo das bordas a serem inseridas/retiradas.

S6 um aviso: quer ver essas ferramentas em a¢do? Mexa nelas! Abra o Word 2010 ¢ va em
frente! Usar cada uma delas vai fazer com que vocé tenha muito mais familiaridade com essas
ferramentas, permitindo que vocé identifique mais facilmente o que se pede delas nas provas!

6.2.1.4. Grupo Estilo

O Grupo Estilo permite que se apliquem, rapidamente, estilos de texto e de paragrafo ao
documento.

Estilos sdo conjuntos de defini¢des de formato que se podem aplicar varias vezes num
documento, como por exemplo, o estilo “Titulo” que pode ser configurado para ser: fonte Arial,
tamanho 18, negrito, italico, vermelho. Uma vez indicando esta defini¢ao, sempre que se aplicar
o estilo “Titulo” a um trecho, ele ficard exatamente deste jeito.
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Figura 6.24 — Grupo Estilo.



Um tipo de comando novo é apresentado aqui neste grupo: a “Galeria”. Galeria ¢ um tipo de
comando que apresenta varias opgdes de formatagdo (“formato”), onde é possivel apenas
“apontar” o mouse para o efeito desejado e ele ¢ mostrado diretamente no texto... Ao tirar o
mouse do efeito na galeria, o trecho de texto volta a mostrar-se como realmente ¢é.
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Figura 6.25 — Texto em estilo Normal.
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Figura 6.26 — Mouse “pousando” sobre o estilo Titulo 2, na galeria.

Ou seja, ndo ¢ necessario aplicar um efeito para saber como ele ficara no texto, basta colocar
o ponteiro do mouse sobre o estilo desejado e o texto selecionado ficarda exatamente naquele



formato... Se vocé retirar o0 mouse do estilo, o trecho de texto automaticamente voltara a sua
normalidade.

Além de aplicar estilos pré-configurados, podem-se criar novos estilos ou alterar os ja
existentes. Além disso, ¢ possivel determinar, através do botdo Alterar Estilos, os conjuntos de
cores e fontes para um grupo de estilos (assim, pode-se alterar completamente a “cara” do
documento com apenas alguns cliques).

Outra coisa para a qual os estilos sio muito importantes ¢ a classificagdo do documento em
topicos e subtopicos, criando uma verdadeira “estrutura” no documento que sera de vital
importancia para a cria¢do de indices automaticos (como sumarios).

Para “entender” mais um pouco sobre estilos do Word, assista ao video sobre este assunto no
hotsite deste livro na Editora Campus/Elsevier (www.elsevier.com.br) ou assista ao curso de
Word 2010 do Eu Vou Passar (www.euvoupassar.com.br).

6.2.1.5. Grupo Edicio

Este grupinho quase imperceptivel a direita da guia Pagina Inicial contém comandos que antes
existiam no menu Editar (nas versdes anteriores do Word). Vamos dar uma olhada nos trés
comandos deste grupo...

2 Localizar ~
3 2c Substituir

W Selecionar ~

Edicao

Figura 6.27 — Grupo Edi¢do (bem babaquinha...).

Localizar

O botdo Localizar (simbolo do binéculo) pode ser clicado diretamente ou na sua setinha a
direita (sdo dois comportamentos diferentes).

Clicando diretamente no botdo Localizar, abre-se um campo de pesquisa num painel a
esquerda da pagina do documento. Uma vez digitando um critério de pesquisa, todas as
ocorréncias deste critério serdo marcadas com uma tarja amarela.


http://www.elsevier.com.br
http://www.euvoupassar.com.br

Texto escrito em formato normal
0 formato do texto é importante para determin
organizaao visual.

Chama-se formatologia o estudo dos formatos.

Figura 6.28 — Localizando o trecho “formato”.
Clicando na setinha ao lado, pode-se escolher entre as opgdes:
* Localizar (idéntica a clicar no botio): pode-se acionar, também, pela tecla de atalho CTRL
+L.
* Localiza¢do Avangada: abre uma janela para Localizagdo de trechos de texto com muito
mais opgdes (esta era a janela aberta antigamente pelo comando Editar/Localizar, nas
versdes do Word anteriores — 2003 e mais antigas).
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Figura 6.29 — Janela de Localizagdo Avangada.

o Ir Para: abre uma janela para permitir que o usuario salte para determinados pontos no
documento (“ir para a pagina 8”, ou “ir para a tabela 157, ou ainda “ir para a figura 34”). A
tecla de atalho para este recurso ¢ F5, simplesmente.
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Figura 6.30 — Janela Ir Para.

Nio sei se vocé percebeu, leitor, mas a janela do Ir Para ¢ a mesma do comando Localizagido
Avangada (s6 muda a guia na parte superior). Portanto vocé pode acionar um deles e ir para o
outro so trocando 14 em cima!

Substituir

Abre a mesma caixa de didlogo dos dois comandos acima, s6 que na guia substituir, que
permite, além de encontrar trechos, substitui-los por outros trechos.

Vocé pode, por exemplo, pedir que todas as ocorréncias da palavra “formato” sejam
substituidas, imediatamente, por “formatagdo”, ou, sei la... Qualquer coisa que vocé queira!



Figura 6.31 — Janela do comando Substituir.

Selecionar
Este comando, com o simbolo do ponteiro do mouse, necessariamente abre uma listagem com
quatro opgdes:

5§ Selecionar Tudo
i Selecionar Qbjetos
Selecionar texto com formatacdo semelhante

@ Painel de Selegdo...

Figura 6.32 — Ao clicar no comando Selecionar, ¢ possivel...

« Selecionar Tudo: seleciona o texto todo do documento (tecla de atalho: CTRL + T);

¢ Selecionar Objetos: transforma o mouse em uma seta branca que somente seleciona
objetos (como figuras e autoformas) e ndo consegue selecionar texto. Um clique novamente
nesta ferramenta a desliga, permitindo selecionar texto novamente;



o Selecionar texto com formata¢io semelhante: seleciona todos os trechos de texto do
documento que apresentam o mesmo formato (estilo, tipo de fonte, cor da fonte) que o texto
que esta atualmente selecionado;
 Painel de Sele¢do: abre um painel a direita do documento para permitir a selegdo de
objetos (figuras, formas) mais facilmente. Este recurso so serve se houver figuras ou
formas em seu documento (e se elas estiverem flutuando pelo texto — ou seja, ndo alinhadas
aele);

Bem, caro leitor (ou leitora, né?), com isso terminamos a guia Pagina Inicial... Vamos a guia

Inserir agora!

6.2.2. Guia Inserir

A guia Inserir traz comandos para colocar objetos e trechos dentro do documento do Word.
Ela pode ser vista, a seguir, em dois formatos (um mais “largo”, quando a janela do Word ¢ mais
ampla lateralmente, e outro mais “apertado”, quando ndo se tem tanto espago na janela):
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Figura 6.33 — Guia Inserir mais “cheinha”.
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Figura 6.34 — Guia Inserir mais “apertada”.
Note que os comandos sdo exatamente os mesmos! SO mudam de “formato” e, mesmo assim,
muito pouco (apenas entre botdes grandes e pequenos).
6.2.2.1. Grupo Paginas
Este grupo possui apenas trés comandos bem simples:
Folha de Rosto

Este comando, na forma de uma “folha de papel azul”, permite inserir, automaticamente, uma
“capa” para o documento (sim, uma “folha de rosto”) que serd colocada como pagina 1,



empurrando as demais paginas para nimeros seguintes. E fantistico como é simples, caro leitor
(e meio “desnecessario”).

Pigina em Branco

Este comando insere uma pagina em branco no local onde o ponto de insergéo estiver. Caso o
ponto de inser¢do esteja no meio da pagina 5, por exemplo, sera criada uma pagina 6 (totalmente
em branco) e todo o texto que estiver apos o ponto de inser¢do ird para a pagina 7.

Q uebra de Pagina

Este botdo insere, na posi¢do onde se encontra o ponto de inserg¢do, um caractere especial
chamado Quebra de Pagina, que empurra todo o texto que estiver depois do ponto de inser¢dao
para a proxima pagina. A tecla de atalho ¢ CTRL + ENTER.

6.2.2.2. Grupo Tabelas

Esse ¢ muito simples, pois tem apenas uma tUnica ferramenta! Através deste grupo/botio,
pode-se inserir uma tabela no documento.

Um tnico clique neste botdo vai abrir uma pequena matriz de exemplo (onde se pode escolher
o nimero de linhas e colunas da tabela a ser criada), além de algumas opgdes, mostradas e
explicadas a seguir:
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Figura 6.35 — Botdo Tabela e seu menu aberto.

Inserir Tabela...
Abre uma janela com algumas opgdes para a inser¢do da tabela. Esta janela ¢ mostrada logo
a seguir:

Nimero de golunas:
pimero de inhas:
Comportamento de ajuste automatico
© Largura de coluna fixa:
Ajustar-se automaticamente ao contetido
Ajustar-se sutomaticamente 3 janela

| Lembrar gimensdes de novas tabelas

Figura 6.36 — Janela do comando Inserir Tabela.

Desenhar Tabela

Transforma o ponteiro do mouse em um “lapis” que permite determinar os limites e divisorias
da tabela a ser criada por meio de simples “arrastos” do mouse (realmente, como se
estivéssemos “desenhando” a tabela em questdo).

Planilha do Excel

Cria, no local onde o ponto de inser¢do estiver localizado, uma planilha do Excel (que, depois
de editada), passara a ser vista, no documento, como um objeto especial (chamado “objeto
planilha do Excel”).

Visualmente semelhante a uma tabela, este tipo de objeto ndo pode ser editado tio livremente
quanto uma tabela, mas tem a vantagem de usar todo o poder do Excel.

Para editar um objeto Planilha, deve-se acionar duplo clique nele. Quando isso acontece, o
objeto é mostrado como sendo parte do Microsoft Excel, mas dentro do documento do Word.
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Figura 6.37 — Objeto Planilha do Excel dentro do documento do Word.

Tabelas Rapidas

Apresenta uma lista de modelos predefinidos e ja preenchidos de tabelas para serem inseridas.
Basta clicar em qualquer um dos modelos apresentados e ele sera automaticamente inserido no
documento.

Lembre-se, leitor: essas tabelas ja vém preenchidas (com contetido) e, claro, podem ser
livremente editadas (o contetido predeterminado pode ser alterado!).
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Figura 6.38 — Menu Tabelas Rapidas.

6.2.2.3. Grupo Ilustragdes

Traz diversos comandos para a inser¢do de figuras e outros objetos graficos no documento do
Word.

LEDPRd

Imagem Clip-Art Formas SmartArt Grafico Instantaneo

llustragdes




Figura 6.39 — Grupo Ilustragdes.

Imagem
Esse botao permite que se insira no documento uma imagem gravada na forma de um arquivo
em seu computador (com as extensdes JPG, GIF, WMF, BMP, PNG entre outras).

Clip-Art

Esse botdo da acesso a galeria de clip-arts (figuras que ja vém acompanhando o Office 2010).
Se houver acesso a Internet no momento da execug¢do do comando em questdo, o Word
permitira acesso as galerias on-line (no site do Office 2010).

O Painel dos Clip-arts ndo mostra, inicialmente, as figuras disponiveis: ele da a vocé um
campo para pesquisa-las. Vocé pode propor, por exemplo, o critério “Eu Vou Passar” na
pesquisa e o Word ira trazer todas as imagens de Clip-Art disponiveis para esse “topico”.

Formas

Esse comando permite a inser¢do de formas geométricas simples, como circulos, setas,
retangulos, baldes etc. As formas poderdo ser alteradas em uma série de caracteristicas, como
cor, tamanho, efeitos 3D, entre outros.

SmartArt

Essa foi uma novidade do Office 2007 (a versdo anterior). Esse recurso permite que se
desenhem, no documento, graficos, fluxogramas, esquemas e diagramas visuais onde se podem
inserir textos. Com poucos cliques, pude construir, por exemplo, caro leitor, o esquema abaixo:



Decidir

Figura 6.40 — Exemplo de SmartArt (um fluxograma).

Grifico

Essa ferramenta abre a janela que permite a inser¢do de graficos com o auxilio do Excel.
Sim! Atengdo! Apesar de o grafico ser inserido dentro do Word, as séries de dados (textos e
niimeros) a partir dos quais o grafico foi construido sio manipuladas no Excel diretamente.

Instantineo

Esta ferramenta permite que se insira uma foto da tela (mais precisamente de qualquer janela
aberta e ndo minimizada no computador naquele momento) ou uma foto de um trecho especifico
da tela (um “recorte da tela”), a ser selecionado com o mouse apos a execugdo do comando.

6.2.2.4. Grupo Links

Este pequeno grupo traz recursos de interatividade Web. Com as ferramentas deste grupo, é
possivel inserir no documento:

Hiperlink

Cria um vinculo (apontador) para qualquer recurso acessivel (paginas da Internet, outros
documentos do Word, outros arquivos de diversos tipos, pontos “indicadores” especificos dentro
do documento, enderegos e e-mail etc.).

Na verdade, o comando Hiperlink abre uma janela onde se pode descrever o enderego para o



qual o hiperlinkapontara.
A tecla de atalho para este comando (ou seja, para abrir a janela) ¢ CTRL + K.

Indicador

Cria um “nome” para um ponto especifico num documento. Quando o usudrio cria um
indicador, aquele ponto onde o indicador foi criado recebe um nome, que servira para identificar
aquele local especifico num hiperlink Ou seja, quando se cria um indicador, pode-se apontar
para aquele indicador usando um hiperlink

Referéncia Cruzada

Cria um vinculo (um hiperlink) entre partes de um documento, como por exemplo: num texto
que se refira a uma figura — “veja mais como mostrado no grafico 3.2”. Um clique na
referéncia cruzada levara ao grafico em questio.

6.2.2.5. Grupo Cabegalho e Rodapé

Como o nome j4 diz esse grupo apresenta ferramentas que manipulam cabegalhos e rodapés

nos documentos.
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Figura 6.41 — Grupo Cabegalho e Rodapé.

Cabecalho

Essa ferramenta insere contetido no cabegalho do documento (a area de cima da pagina).
Tudo o que vocé inserir nessa area especial sera apresentado em todas as paginas de uma
mesma se¢do (e, se vocé quiser, em todas as paginas do documento inteiro).

Ao clicar no botdo Cabegalho, sera apresentada uma listagem de opgdes de modelos de
cabegalhos e alguns outros comandos como: Editar Cabegalho e Remover Cabegalho.

Rodapé

Idéntico ao cabegalho (com a diferenga de referir-se a parte inferior da pagina), o rodapé
repete-se em todas as paginas de uma mesma se¢@o (ou do documento inteiro, se o usuario assim
quiser).



Novamente, um clique nesta ferramenta dara acesso a uma lista de opgdes de modelos
predefinidos de rodapés. Editar e Remover rodapés também fazem parte das opgdes possiveis.

Numero de Pagina
Insere um niimero automatico para as paginas do documento, colocando tal informagao na
posi¢do que o usuario determinar. Ao clicar no botdo, surge um menu contendo as opgdes:
« Inicio da Pdgina: insere nimeros de paginas no cabegalho do documento;
* Fim da Pdgina: insere nimeros de paginas no rodapé do documento;
* Margens da Pdgina: insere nimeros de paginas nas laterais do documento (margens
esquerda ou direita);
* Posi¢do Atual: insere o numero da pagina atual na posi¢do em que o ponto de inser¢do
estiver (ndo se repete em todas as paginas, apenas se for colocado no cabegalho ou no
rodapé da pagina).
Ainda se encontram as op¢des Formatar Numeros de Pdgina ¢ Remover Numeros de Pdgina.

6.2.2.6. Grupo Texto

Esse grupo trabalha com uma série de ferramentas que vao permitir a inser¢do de recursos de
texto no documento em questao.
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Figura 6.42 — Grupo Texto.

Caixa de Texto

Insere uma caixa de texto, que ¢ uma “moldura” dentro da qual se pode escrever texto.
Normalmente criamos caixas de texto para colocar trechos de texto em posi¢des independentes
do fluxo natural do texto no documento.

Partes Rapidas
Insere contetido de texto reutilizivel (sera possivel inserir varias vezes os mesmos contetidos),
como as propriedades do documento (assunto, autor, empresa, telefone etc.) e campos
automaticos (sdo areas de contetido mutavel, alteravel pelo proprio Word, como nimero da
pagina, data atual, hora atual, indices...).
Nio esquega, ok? Campos (variaveis de texto) sdo inseridos por meio da opgdo Partes Rapidas,




do grupo Texto!

WordArt
Insere um texto decorativo (cheio de frescuras)... Sdo pequenos trechos (algumas poucas
palavras, normalmente) que podem receber inimeros efeitos interessantes.

Letra Capitular
Insere uma letra maitscula grande no inicio do paragrafo, para dar-lhe, talvez, a aparéncia
jornalistica...

Linha de Assinatura

No minimo inusitada, essa ferramenta cria automaticamente uma “linha” para o leitor poder
assinar.

Mas, calma... Ndo ¢ tdo simples assim! Essa assinatura ndo sera feita “no papel” e sim no
proprio documento, por meio de assinatura digital (serd necessario apresentar uma credencial
digital). E um processo muito interessante: o autor cria o documento (vamos supor que o autor
seja o proprietario de um imével e que o documento ¢ o contrato de locagdo do mesmo); o leitor
(que sera o locatario, claro) 1€ o documento, confirma que esta tudo OK e, usando seu certificado
digital, assina o documento, salvando-o pela Gltima vez.

Essa copia do arquivo sera devolvida ao autor para que este a guarde como um contrato em
papel devidamente assinado ¢ com firma reconhecida. Sim! Assinatura digital tornou-se muito
mais simples no Office 2010!

Data e Hora
Insere a data e a hora atuais. E possivel escolher diversos formatos de data e hora como: sexta-
feira, 11 de janeiro de 2008; 11/1/2008 16:00:59; 11/1/2008; jan-08;

Objeto

Insere objetos no documento. Objeto ¢ qualquer recurso (textos, fotos, imagens, musicas, sons,
videos, planilhas, slides etc.) que o Windows consegue entender. E possivel colocar basicamente
qualquer tipo de coisa no Word.

Ha outra opgao, também, chamada “texto do arquivo”, que permite inserir um arquivo que o
Word compreenda dentro do documento atual, para que o texto (contetido) do arquivo que foi
inserido passe a constar no documento atual (um “enxerto” que até poderia ser feito via “copiar e
colar”™).

Veja alguns dos itens mencionados aqui inseridos devidamente no Word...
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Figura 6.43 — Alguns recursos do Grupo Texto.

6.2.2.7. Grupo Simbolos

Equacgio
Permite inserir e editar uma féormula matematica com todos os recursos visuais possiveis
(fragdes, raizes, expoentes, matrizes, indices, somatorios, derivadas e integrais).

Simbolo

Insere simbolos. Simbolos sdo caracteres especiais existentes nos tipos de fonte instalados no
Windows e normalmente ndo acessiveis pelo teclado diretamente. Com essa ferramenta, um
simbolo B ou € pode ser inserido em qualquer lugar onde o Ponto de Insergdo estiver localizado.

6.2.3. Guia Layout da Pagina
A guia Layout da Pagina reine os comandos relacionados com as configuragdes do
documento em relagdo a pagina, como margens, cor de fundo, entre outros...
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Figura 6.44 — Guia Lay out da Pagina.

6.2.3.1. Grupo Temas



O grupo Temas retine comandos relacionados ao ajuste de Temas no documento. Um tema ¢
um conjunto de defini¢des de formatos para textos e formas no documento. A partir da utilizagdo
de um tema, pode-se mudar completamente a “cara” do documento, incluindo tipos de letras,
cores, efeitos de formas (como 3D e sombra), em apenas alguns cliques.

Ha varios temas predefinidos no Word 2010 e o usuario ainda podera criar seus proprios
temas!

6.2.3.2. Grupo Configurar Pagina

Este grupo retne ferramentas relacionadas com o formato da pagina em si. E basicamente o
mesmo que consegue o comando Arquivo/Configurar Pagina das versdes anteriores do Word
(2003 e mais antigos). Inclusive, a setinha na parte inferior deste grupo abre a propria janela para
Configurar Pagina.
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Figura 6.45 — Grupo Configurar Pagina.
Margens

Configura as margens da pagina de acordo com alguns modelos predeterminados, como
Estreita, Espelhada, Moderada, entre outras... Além disso, permite-se que o usudrio configure
manualmente tais margens (op¢do Margens Personalizadas...).

Orientacio
Permite escolher entre escrever na pagina em pé (retrato) ou deitada (paisagem).

Tamanho
Configura o tamanho (dimensdes) da pagina (A4, A3, Carta, Oficio etc.). E possivel definir
tamanhos personalizados (diferentes dos tamanhos predeterminados pelo “mercado”).

Colunas
Apresenta opgdes para formatar o texto em colunas (essa op¢do era encontrada, nas versdes
anteriores do Word, no menu Formatar/Colunas).



Q uebras

Insere quebras manuais (de pagina, de coluna ou de se¢do) no texto.

Uma quebra ¢ uma interrupgdo forgada no fluxo do texto, fazendo “saltar” o cursor para o
inicio do proximo objeto quebrado (proxima pagina, por exemplo, numa quebra de pagina). Esse
recurso era encontrado, nas versdes anteriores, no menu Inserir.

Uma “quebra” muito comum ¢ conseguida ao pressionar ENTER: a quebra de paragrafo
(afinal, quando pressionamos ENTER, o ponto de insergdo salta de onde estd para o inicio do
proximo paragrafo).

Outras quebras possuem teclas de atalho também:

* Quebra de pagina: CTRL + ENTER
« Quebra de coluna: CTRL + SHIFT + ENTER
* Quebra de linha: SHIFT + ENTER

Nimeros de Linha

Permite exibir ou ocultar nimeros que identificam as linhas do documento. E possivel deixar
que os numeros sejam continuos (contados desde o inicio do documento) ou que se reiniciem
pagina a pagina (ou se¢do a se¢do).

Atengdo! Esse recurso fica visivel apenas NA TELA do computador, enquanto se edita o
documento (ou seja, os nimeros de linhas ndo sdo impressos).

Hifenizagdo

E um recurso util, mas proble-matico, de separagdo de silabas. Normalmente ndo o utilizamos
porque, nas versdes anteriores do pro-grama Word, ele ndo era instalado por padrdo. Esse
recurso permite que, em vez de jogar uma palavra inteira para a proxima linha quando ela ndo
cabe (esse ¢ o comportamento do Word, como vocé bem sabe), o Word faca a separagdo
silabica (como vocé pode perceber neste paragrafo!).

A infernizagdo (ops, hifeniza¢do) pode ser automatica (ligada o tempo todo, no documento
todo, enquanto se digita) ou manual (aplicada ao texto selecionado). Na hifeniza¢cdo manual, o
Word notara que uma palavra pode ser hifenizada e sugerirda qual a melhor disposigdo para ela
no texto (ou seja, em qual silaba ocorrerd a colocagdo do hifen). O recurso de hifenizagdo ¢
usado para o lay out (organizagdo visual) dos textos jornalisticos.

6.2.3.3. Grupo Plano de Fundo da Pagina

Este grupo de comandos permite alterar as configuragdes visuais do fundo da pagina, como:

Marca D’agua
Insere um texto (ou figura) bem transparente atras do texto do documento (em todas as
péginas do documento);

Cor da Pagina

Parece absurdo que essa opgdo exista, especialmente se pensarmos em “imprimir” o
documento! Mas ¢ possivel, sim, escolher uma outra cor para o “papel” no Word (esse recurso ¢
particularmente til quando se utiliza o Word para criar paginas da Web!).



Bordas da Pagina

Esse recurso, que nas versdes anteriores era encontrado em Formatar/Bordas e
Sombreamento, serve para criar uma borda ao redor das paginas do documento.

S6 um detalhe, caro leitor: se vocé esta achando que ¢ muita coisa para “decorar”, entio,
NAO DECORE! V& mexer no Word! Acompanhado deste livro, vé a cada opgio aqui mostrada
e veja como elas sao!

Vai ficar muito mais facil de lembrar e entender os itens!

E ndo se esque¢a do curso em video de Word 2010 no Eu Vou Passar
(www.euvoupassar.conm.br). Ele traz detalhadamente cada um desses itens!

6.2.3.4. Grupo Parigrafo

Este grupo de ferramentas trazrecursos encontrados na antiga janela de Formatar/Paragrafo —
preste atengdo a isto: a setinha que se apresenta neste grupo abre a mesma janela que a setinha
do grupo Pardgrafo da guia Pdgina Inicial!

Recuar
Controle de recuo. Esse recurso permite definir os recuos a esquerda e a direita do texto
(novamente: recuo ¢ o afastamento entre o texto ¢ a margem do documento).

Espagamento
Determina os espagos que serdo dados antes e depois do paragrafo (ndo ¢ espagamento entre
linhas! E espagcamento antes do paragrafo e depois dele).

6.2.3.5. Grupo Organizar

Neste grupo sdo colocadas as ferramentas que trabalham com os objetos do documento (sdo
considerados objetos fotos, organogramas, graficos, autoformas, WordArt entre outros).
Portanto, as ferramentas deste grupo s6 ficam disponiveis (habilitadas para uso) se algum objeto
estiver selecionado (se um texto estiver selecionado, ndo hé habilitagdo destas ferramentas).
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Figura 6.46 — Grupo Organizar.
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Posicio

Permite determinar em que posi¢do, em relagdo a pagina, o objeto selecionado ficara
(superior, inferior, meio, direita, esquerda etc.). E uma ferramenta muito simples de usar e em
apenas um unico clique, o objeto serd posicionado no local devido.

Avangar

Coloca o objeto selecionado a frente dos demais objetos da pagina (este comando s6 funciona
com autoformas, ou seja, se outro tipo de objeto estiver selecionado, ele nao habilitard esta
ferramenta).

E possivel escolher entre trés opgdes: Avangar (que coloca a autoforma a frente do objeto
imediatamente a frente dela atualmente), Trazer para a Frente (que coloca a autoforma a frente
de todas as demais) e Trazer para a Frente do Texto (que coloca a autoforma a frente do texto do
documento).

Recuar

Coloca o objeto selecionado atras de todos os demais objetos do documento.

Também hé trés opgdes neste comando: Recuar (que pde a autoforma atrds de quem
atualmente estd atrds dela imediatamente), Enviar para Tras (que a envia para tras de todas as
demais autoformas) e Enviar para Tras do Texto (que coloca a autoforma atrds do texto do
documento).

Q uebra de Texto Automatica

Determina como uma figura (imagem, autoforma, grafico, caixa de texto qualquer) vai se
comportar em relagdo ao texto que a rodeia. E possivel fazer com que o texto simplesmente
circunde o objeto (escolhendo a opg¢do Quadrado) ou fazer com que o objeto fique atras do texto.

Alinhar

Permite organizar os objetos entre si, alinhados por sua linha de base ou por sua linha superior.
Ainda ¢é possivel alinhd-las pelos seus centros ou a esquerda/a direita. Note que ndo é o
alinhamento do texto em relacdo a pagina, e sim dos objetos (fotos, imagens, autoformas) em
relagdo aos demais objetos ou em relagdo a pagina.

Agrupar

Reune varios objetos em grupos, para que possam ser manipulados (mover, aumentar,
diminuir etc.) sempre juntos.

Dentro deste comando, também, existem as opgdes Desagrupar ¢ Reagrupar.

Este comando so6 esta selecionavel se houver mais de um objeto simultaneamente selecionado
ou se um grupo estiver selecionado.

Girar

Permite que os objetos selecionados sejam girados (rotacionados) ao redor de um ponto
especifico. Essa ferramenta permite, inclusive, determinar esse ponto fixo ao redor do qual o
objeto vai girar.



6.2.4. Guia Referéncias

Traz todos os recursos necessarios aos dados que serdo usados como referéncia no texto, como
sumarios, bibliografias, referéncias cruzadas e notas de rodapé.

Figura 6.47 — Guia Referéncias.

6.2.4.1. Grupo Sumario

Este grupo apresenta recursos relativos a criagao de sumarios (indices de contetido).

E possivel criar sumarios automaticos desde que se tenha definida uma estrutura de estilos de
topicos (Titulo 1, Titulo 2, Titulo 3 etc.).

Depois de pronta a estrutura e devidamente aplicada aos capitulos do documento, basta acionar
o botdo Sumario para escolher e aplicar o estilo desejado de sumario.

O botdo Atualizar Sumario permite que o Word reflita no sumario (modificando-o0) qualquer
alteragdo feita no documento (como mudanga de paginas, e alteragdo nos textos dos titulos para
0s quais o sumario aponta).

6.2.4.2. Grupo Notas de Rodapé

Este conjunto de ferramentas ¢ usado para configurar e aplicar as notas de rodapé (aparecem
na parte inferior da pagina onde a nota ¢ inserida) ou notas de fim (aparecem no final do
documento). A setinha no canto inferior direito abre uma janela de configuragdo de notas de
rodapé e de fim.

E possivel inserir uma nota de rodapé na pagina em questio através do botio Inserir Nota de
Rodapé. Essa nota ¢ um pequeno comentario que aparecera no final da pagina onde a indicagao
da nota estara presente. A nota ¢ indicada, no texto, por meio de um pequeno nimero, como o
mostrado na figura a seguir).
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Figura 6.48 — Notas de Rodapé.

O botio Inserir Nota de Fim serve para, digamos, inserir uma nota de fim!(E nada! Mesmo?!?
Nem desconfiava, hein?) — uma nota de fim ¢ um comentario que sera colocado, pelo Word, no
final do documento inteiro.

O botdo Préxima Nota de Rodapé faz o Word remeter-se para a proxima (ou anterior) nota
existente no texto (apesar do nome, ele faza busca entre as notas de rodapé e as de fim).

O botdo Mostrar Notas faz o Word exibir as areas onde as notas de rodapé e de fim estio
localizadas.

6.2.4.3. Grupo Citagdes e Bibliografia

Eita negdcio interessante (para quem cria apostilas, livros e/ou trabalhos de faculdade e
dissertagoes)!

Com as ferramentas presentes neste grupo, ¢ possivel gerenciar as fontes bibliograficas usadas
para o seu texto, bem como inseri-las da maneira adequada no texto (seguindo varios padrdes
mundiais de bibliografia).

Em primeiro lugar, usa-se o botdo Gerenciar Fontes Bibliogrdficas para determinar, num
banco de dados interno ao documento, quais sdo as fontes de bibliografia consultadas para a
redagdo do documento. Depois, ¢ possivel determinar citagdes (no botdo Inserir Citagdes) e
inseri-las em pontos especificos do documento.

“Este ¢ um exemplo de texto que pode ter sido retirado de algum livro... E o pequeno texto que



vem depois do fechamento das aspas ¢ uma citagdo automatica.” (Jodo Antonio, 2012)

Através do botdo Bibliografia, sera construida, de forma automatica (como o sumario), uma
bibliografia no final do documento. Esse recurso s6 podera ser usado se houver fontes
bibliograficas devidamente inseridas e configuradas pelo botdo Gerenciar Fontes Bibliograficas.
Eis um exemplo de registro da bibliografia criada pelo Word:

Antonio, Jodo (2006). Informatica para concursos — 32 edigio. Rio de Janeiro — RJ:
Campus/Elsevier.

E massa, ndo?!

6.2.4.4. Grupo Legendas

Este grupo reline ferramentas relacionadas a geréncia das legendas das figuras e tabelas
(pequenos textos que acompanham as figuras e tabelas, normalmente abaixo delas).

Ainda ¢ possivel, por meio do botio Inserir Indice de Hustragées, criar um indice para as
figuras no documento (figuras que possuem legendas, claro).

O botdo Referéncia Cruzada permite inserir, num determinado trecho do texto, um link
(vinculo) com outra parte do documento, como “como visto na figura 10.1”... E automatico e
muito simples. Caso a posi¢do da figura mude no decorrer do texto, essa referéncia sera
automaticamente atualizada.

6.2.4.5. Grupo indice

Permite inserir indices remissivos (indices que apontam para as palavras-chave que aparecem
no texto). Esse grupo mdo permite a criagdo de indices analiticos (sumarios) nem indices de
ilustragdes (figuras).

6.2.5. Guia Correspondéncias

Todas as ferramentas desta guia sdo relacionadas a mala-direta, etiquetas de enderegamento e
preenchimento de envelopes de correspondéncia.

Figura 6.49 — Guia Correspondéncias.

6.2.5.1. Grupo Criar

Envelopes



Permite a criagdo de envelopes (o Word editara um documento com o tamanho exato de um
envelope) — € necessario, porém, que a impressora tenha suporte a envelopes para que o negocio
funcione.

Etiquetas
Permite a criagdo de um documento de etiquetas (ideal para trabalhar com aquelas etiquetas
autoadesivas vendidas em folhas adesivas especiais).

6.2.5.2. Demais G rupos

As demais ferramentas referem-se ao recurso de Mala Direta, através do qual se pode
preencher uma série de documentos quase idénticos, que variam apenas em alguns pontos (como
uma mesma carta que sera enviada a varias pessoas, modificando, de uma para a outra, apenas
o nome do destinatario, por exemplo);

6.2.6. Guia Revisio

Como o nome ja diz essa guia reune, em grupos, os comandos relacionados com o processo
de revisdo e corregdo do texto, como a corregdo ortografica e gramatical, a tradugdo (sim...
Tradugdo!), os dicionarios de sindnimos, os comentarios, o controle de alteragdes, entre outros...
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Figura 6.51 — Detalhe dos Grupos.

6.2.6.1. Grupo Revisio do Texto

As ferramentas principais de revisdo do texto encontram-se aqui.



Ortografia e Gramatica

Mesmo recurso amplamente conhecido de versdes anteriores do Word. Vasculha o texto a
procura de erros gramaticais (marcados em verde) e ortograficos (em vermelho). Assim como
nas versdes anteriores, esse comando ¢ acessado pela tecla de atalho F7.

Pesquisar

Abre o painel Pesquisar (que aparece a direita da pagina do documento) para que se possam
encontrar materiais acerca do trecho desejado. O trecho ¢ pesquisado em varios materiais de
referéncia, como dicionarios, livros on-line, servigos de tradug@o na Internet etc.

Dicionario de Sinonimos
Sugere sindnimos para as palavras selecionadas.

Contar Palavras
Recurso para apresentar a contagem de caracteres, palavras, paragrafos e outros itens do
texto. (lembre-se: ndo conta apenas palavras, conta varios itens no texto)

6.2.6.2. Grupo Idioma

Traduzir
Traduzo trecho selecionado para outro idioma (ndo confie! Nem sempre funciona 100%!).
Ao clicar nesta op¢do, ¢ possivel traduzir o trecho selecionado, traduzir o documento inteiro ou
ligar o Minitradutor, que apresentara uma dica rapida de tradugdo para o idioma selecionado
sempre que o mouse estiver em alguma palavra.

Idioma
Define, para um trecho de texto, qual ¢ o idioma que se estd usando para que o Word proceda
a forma adequada de corregdo ortografica e gramatical.

6.2.6.3. Grupo Comentarios

Este grupo trabalha com (como direi?) comentarios! Comentarios sdo lembretes que o usuario
pode anexar a um documento (estes lembretes ficardo escritos em “quadros” lateralmente
dispostos na pagina).

Para que serve um comentario? Simples! Para que um autor possa dar “recados”, por
exemplo, para um coautor de um livro... Coisas do tipo “isso aqui ¢ assim mesmo?” ou “lembre-
se de pesquisar a bibliografia”.
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Figura 6.52 — Comentério vinculado a palavra “segunda”.

Se varios comentarios de usuarios diferentes estiverem no mesmo documento, eles serdo

apresentados em cores diferentes para cada usuario.
No Word 2010, ¢ possivel até mesmo inserir comentarios “escritos” (além dos ja conhecidos

comentarios “digitados”), que faz uso dos recursos dos tablets (caneta a méio).

6.2.6.4. Grupo Controle e Grupo Alteracdes
As ferramentas contidas nestes dois grupos tratam das configuragdes e da utilizagdo do recurso

conhecido como Controle de Alteragées.
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Figura 6.53 — Grupos Controle e Alteragdes.

Através dos recursos presentes aqui, o usudrio pode configurar para, por exemplo, quando
alguma alteragdo for feita no documento, ela ficar demonstrada no proprio documento, como
textos adicionados serem colocados em vermelho e sublinhados, ou textos excluidos serem



colocados em azul e tachados.

As ferramentas do grupo Alteragdes permitem navegar entre as alteragdes do texto e aceita-
las ou rejeita-las.

Através dos botdes Aceitar e Rejeitar, ¢ possivel acatar (ou ndo) uma determinada alteragdo no
trecho selecionado ou até mesmo todas as alteragdes do documento (clicando no botdo adequado,
abre-se um menu com a opgao de “aceitar todas™ ou “rejeitar todas™).

6.2.6.5. Demais G rupos

Eis os grupos e ferramentas faltantes na guia Revisdo:

o .
{8 g/

Comparar Restringir Iniciar Escrita
v Edicdo a Tinta

mparar teger Tinta

Figura 6.54 — Comparar, Proteger e Tinta.

Comparar

Esta ferramenta (Ginica no grupo dela) oferece a capacidade de comparar dois documentos do
Word, gerando, ao final do processo, um terceiro apresentando as diferengas entre eles como
meras alteragdes.

Dentro dela, ainda ¢ possivel acionar o comando Combinar, que funde dois documentos do
Word, em um terceiro, contendo todo o contetido dos dois documentos mesclados num tnico.

Também 14 dentro, o comando Mostrar Documentos de Origem serve para exibir quais foram
os dois documentos que deram origem aquele documento comparado (ou combinado) que se
estd visualizando naquele momento.

Proteger

Os comandos neste grupo permitem limitar o poder de manipulagdo do arquivo, restringindo
privilégios e autores (ou seja, determinando “quem pode” e “o que pode” fazer no documento).

O botdo Restringir Edi¢do, ao ser clicado, abre um painel que aparece a direita do documento.
Neste painel, as opgdes de restri¢do e protegdo se apresentam.

E possivel determinar 4reas editaveis e bloquear todo o restante do documento, por exemplo. E
possivel, também, impedir que se escreva diretamente dentro do documento, permitindo sé a
alteragdo dos comentarios.



Tinta

O botao Iniciar Escrita a Tinta permite que o usuario escreva (com a caneta do tablet ou
mesmo com o0 mouse) diretamente no corpo do documento.

Diferentemente do “Comentario a Tinta” (que permite a escrita via caneta dentro de um
retangulo daqueles do comentario), esta ferramenta permite a escrita diretamente na pagina (no
meio do texto mesmo).

Ha como escolher entre Caneta, Marca-Texto e Borracha (para, claro, apagar as anotagdes
feitas com a caneta e 0 marca-texto).

6.2.7. Guia Exibi¢ao

Essa guia conta com comandos que eram (nas versdes anteriores do Word), em sua maioria,
localizados no menu Exibir, como ¢ o caso do Zoom e dos Modos de Exibi¢do do documento. Ha
também alguns comandos de outros locais, como Macro (antigamente no menu Ferramentas) e
recursos usados em Janelas.

Figura 6.55 — Guia Exibi¢do.

6.2.7.1. Grupo Modos de Exil

Esse grupo permite alternar entre os possiveis modos de exibi¢do do documento que esta sendo
editado. Esses modos de exibi¢do apenas modificam a forma como o documento ¢ visto, € ndo
seu contetido em si.

As opgdes de exibi¢do de documento sdo as seguintes:

icio de Documento

Layout de Impressao

E o formato mais usado, em que vemos a pagina em branco na nossa frente (inclusive vemos
as margens do papel, o cabegalho e o rodapé).

Este ¢ 0 modo que oferece WYSIWYG (What You See Is What You Get — ou seja, “O que
vocé esta vendo ¢ o que vocé vai obter”) — em suma, neste modo de exibi¢do, vocé consegue
trabalhar visualizando EXATAMENTE (ou o mais aproximado possivel) aquilo que vai sair
impresso!

Atengdo: ndo ¢ possivel ver o cabegalho e o rodapé em outro modo de exibi¢ao! Inclusive, é
bom que se saiba: quando estamos em outro modo de exibi¢do qualquer e o usuario pede para
ver (ou editar) o cabegalho ou o rodapé do documento, este passa a ser exibido,
momentaneamente, no modo Lay out de Impressao!



Leitura em Tela Inteira

E o formato mais indicado para quem quer ler o documento na tela do computador. O
documento ¢ apresentado em telas divididas como um livro no monitor. Da até para “passar” as
paginas como se faznum livro normal.

Layout da Web
Melhor maneira de visualizar o documento, se ele estiver sendo desenvolvido para a Internet
(ou seja, se vocé estiver fazendo uma pagina da Web com o Word).

Estrutura de Tépicos

Este modo permite que se visualize o documento resumido, dividido e organizado por sua
estrutura de topicos (titulos) de modo que se possa facilmente passar de um nivel para outro sem
ter que passar por uma quantidade absurda de texto.

Vocé pode “contrair” ou “expandir” topicos para visualizar e navegar mais facilmente no
texto.

Rascunho

Antiga exibi¢do Normal (nas versdes anteriores do Word). Esse modo de exibi¢do mostra o
documento sem margens ou paginas. A tela inteira fica branca e a divisdo entre as paginas ¢
mostrada como uma linha tracejada.

As figuras do documento, por padrdo, ndo sio mostradas (isso ndo acontecia nas versdes
anteriores). A justificativa para isso ¢ que o modo Rascunho permite uma edi¢do “rapida” do
documento, sem que se precise carregar na memoria os itens mais pesados (e, claro, que
deixardo o micro mais lento).

Também ¢ possivel alterar os modos de exibigdo do Word clicando-se nos botdes adequados
na barra de status do Word (na parte inferior do programa) — na extremidade direita da barra de
status. Em ordem, sio eles: Layout de Impressdo, Leitura em Tela Cheia, Layout da Web,
Topicos e Rascunho (ou seja, eles tém a mesma organizagdo dos botdes do Grupo).

Figura 6.56 — Botdes dos Modos de Exibigdo na barra de status.

6.2.7.2. Grupo Mostrar

Esse grupo, composto apenas de checkboxes, ou caixas de verificagdo (é esse o nome dado a
esses “quadradinhos” onde podemos clicar para aparecer o sinal de “visto” ou “check”), permite
definir o que sera mostrado na interface do Word e o que nao sera.

Varios componentes podem ser exibidos ou ocultados (quando o “quadrado” estd marcado, ¢



sinal de que aquele recurso vai ser mostrado... Acho que vocé ja havia entendido isso, ndo ¢
mesmo, caro leitor?!).

Régua

Permite mostrar/ocultar as réguas horizontal e vertical do documento (aquelas que aparecem
acima e a esquerda do documento, respectivamente);

Se o seu documento j4 esta mostrando as réguas, é porque este checkbox estd marcado!

Linhas de Grade

Diz respeito as linhas que delimitam a estrutura de uma tabela. Se vocé ndo aplicar nenhuma
formatagdo de bordas numa tabela, mesmo assim, ela aparecera no documento da tela, em
linhas cinza muito ténues... Sdo as linhas de grade! Se vocé escolher ndo exibi-las, a tabela inteira
parecera invisivel (s6 o contetido sera visto na tela, ndo as linhas em si).

Note bem: as linhas de grade das tabelas ndo serdo impressas! Mesmo que vocé peca para
exibi-las na tela, elas ndo serdo colocadas no papel! Para que uma tabela seja vista no
documento impresso, ¢ necessario formatar suas bordas, pintando-as.

Painel de Navegacio

Exibe/oculta o painel de navegagio, na lateral esquerda da janela do Word. Com esse painel
aberto, ¢ possivel navegar (ir e vir) pelo documento facilmente usando a sua estrutura de titulos
(topicos) — s6 funciona bem se os titulos dos capitulos tiverem sido formatados com estilos
hierarquicos (titulo 1, titulo 2 etc.).

Figura 6.57 — Painel de Navegagao aberto.

6.2.7.3. Grupo Zoom

Esse ¢ um dos mais faceis, pois diz respeito apenas ao zoom, que ¢ a aproximacdo do
documento em relagdo ao usuario. O zoom pode aproximar (aumentando seu valor) ou afastar
(diminuindo seu valor) o documento do usuario.



E possivel, também, escolher entre valores que permitam a visualizagio de mais de uma
pagina simultaneamente.

O zoom também pode ser conseguido em sua barra deslizante, na extremidade inferior direita
da janela do Word (na barra de status, logo depois dos botdes de modo de exibigdo).
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Figura 6.58 - Barra deslizante do Zoom na barra de status do Word.

6.2.7.4. Grupo Janela

Esse grupo traz uma série de ferramentas relacionadas ao trato com varias janelas
simultaneamente. Os recursos deste grupo servem para conseguir visualizar duas, ou mais, partes
de um mesmo documento.

Desta forma, ¢ possivel digitar em um trecho especifico consultando (lendo) o que esta escrito
em outra parte do documento.

Nova Janela
Abre uma janela diferente, mas do mesmo documento. Ou seja, sera possivel ver duas janelas
de um mesmo conteudo (mesmo arquivo).

Dividir

Cria uma linha divisoria para separar a janela em dois painéis (um em cima do outro). Os
painéis sdo independentes e permitem visualizar simultaneamente duas partes de um mesmo
documento.

Esse recurso serve para o mesmo objetivo do comando Nova Janela, mas ele ndo abre uma
nova janela: os dois painéis criados ficam dentro de uma unica janela.

Organizar Tudo

Organiza a exibigdo de todas as janelas do Word abertas (mesmo que elas sejam de
documentos diferentes). As janelas serdo redimensionadas (as que estiverem maximizadas sdo
restauradas para baixo) de modo que na tela do computador se possa ver todas elas!

As janelas abertas ficardo organizadas uma em cima da outra!

Exibir Lado a Lado

Organiza duas janelas de forma que cada uma ocupe metade da tela. As janelas ficam
organizadas uma do lado da outra (daaa! Deu pra deduzir, né?).

Quando este recurso esta ativado, automaticamente, habilitam-se os comandos Rolagem

Sincronizada (que faz com que o uso da barra de rolagem de uma das janelas influencie na
rolagem das duas ao mesmo tempo) e Redefinir Posi¢ido da Janela (para fazer as janelas
ocuparem, novamente, 50% da tela cada uma — caso vocé tenha redimensionado alguma delas).



6.2.7.5. Grupo Macros

Permite a manipulagdo de macros. Macro ¢ o nome dado a um pequeno programa (conjunto
de comandos listados em ordem sequencial) usado para automatizar tarefas no Word. Uma
macro pode fazer desde formatagdo automatica (como aplicagdo de varios efeitos
simultaneamente) até a construgao inteira de documentos, tabelas, indices etc.

Na boa, caro leitor, acho que este comando s6 veio parar aqui porque o pessoal 1a da Microsoft
ndo sabia exatamente onde coloca-lo! Do tipo: “Terminamos de distribuir as ferramentas entre
as guias!” — “Mas, e MACRO? Ta faltando!” — “Thhh, cara! Coloca em qualquer canto! Enfia ai
na guia Exibicdo mesmo, sendo a gente vai ter que fazer tudo de novo!”.

6.2.8. Ferramentas e G uias Interativas

Apesar de termos visto basicamente todas as guias e grupos presentes na faixa de opgdes do
Word 2010, ¢ bom que vocé saiba, caro aluno, que ha mais guias, que so aparecem em
determinados casos: essas sdo as Guias Interativas (elas s6 aparecem se o contexto selecionado
assim necessitar).

Essas guias aparecem na Faixa de Opg¢des (na extremidade direita) e so ficam ativas e visiveis
enquanto o objeto certo (aquele a que ela esta relacionada) estiver selecionado.

6.2.8.1. Ferramentas de Imagem

Esta guia aparece quando uma imagem ¢ selecionada (tome-se por imagem um arquivo
fotografico inserido no documento do Word). Entram no conceito de imagem os arquivos com
extensdes JPG, GIF, TIFF, BMP, PNG, EMF, WMF e mais alguns...

Essa “guia”, na verdade, ndo ¢ apresentada no mesmo nivel das outras guias da faixa de
opgdes. O titulo “Ferramentas de Imagem” aparece na barra de titulo e, abaixo dele, vem uma
Unica guia chamada formatar.
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Figura 6.59 — Guia Formatar, das Ferramentas de Imagem.

Nesta guia, ¢ possivel realizar operagdes com figuras (imagens importadas para o Word),
como determinar brilho, contraste, bordas especiais (como molduras de foto, por exemplo),
sombra, efeito de reflexo, cortar a imagem, determinar a posi¢do em relagdo ao texto, entre
outras coisas.

6.2.8.2. Ferramentas de Desenho



Esta guia s6 se torna disponivel quando um desenho estiver selecionado (tome-se por desenho
uma autoforma, ou qualquer figura vetorial que possa ser entendida e editada como uma
autoforma);
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Figura 6.60 — Guia Formatar, das Ferramentas de Desenho.

Nesta guia, podemos inserir novas autoformas, alterar sombra, efeitos 3D, organizar (enviar
para tras, enviar para frente), girar, agrupar ¢ desagrupar autoformas ¢ objetos afins.

6.2.8.3. Ferramentas de Tabela

Precisa dizer alguma coisa? Este conjunto de ferramentas contém guias para manipulagdo de
tabelas e, claro, s6 aparece quando alguma tabela estiver selecionada (ou quando o cursor estiver
localizado em alguma célula da tabela). Ha duas guias em Ferramentas de Tabela: Design e
Layout.

Figura 6.61 — Guia Design, das Ferramentas de Tabela.

A guia Design (mostrada acima) ¢ responsavel pelos efeitos visuais da tabela (cores, linhas de
borda etc.) — caso queira “enfeitar” a tabela, ¢ aqui!



Figura 6.62 — Guia Lay out, das Ferramentas de Tabela.

A guia Lay out traz comandos referentes a estrutura da tabela, como opgdes para excluir linhas
e/ou colunas, mesclar células, distribuir colunas ou linhas, classificar (ordem crescente ou
decrescente), converter tabela em texto, aplicar formulas etc.

6.2.8.4. Ferramentas de Equacio

Como o nome ja diz, esse conjunto de comandos apresenta recursos valiosissimos para a
edi¢do de equagdes criadas pelo Word 2010! Esta guia aparece quando alguma equagdo ¢
selecionada (ou seja, quando o usuario da um clique em qualquer lugar numa equagdo presente
no documento).
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Figura 6.63 — Guia Design, das Ferramentas de Equagao.

O mais importante ¢ lembrar que, ao contrario das versdes anteriores, no Word 2010 (na
verdade, no 2007 também), as equagdes sdo editadas pelo proprio Word! Ou seja, ndo ¢
necessario nenhum programa adicional para modificar as equagdes, como se fazia
anteriormente.

Portanto, qualquer equagéo existente dentro do documento do Word serd manipulada (editada)
diretamente pelo Word, bastando, para isso, que o usuario dé apenas um unico clique em
qualquer parte da equagdo que deseja alterar.

6.2.8.5. Ferramentas de Cabecalho e Rodapé

Essa guia aparece quando o usuario aplica duplo clique no cabegalho ou no rodapé (essa agdo
permite que o usuario edite-0s). A guia Ferramentas de Cabegalho e Rodapé apresenta uma série
de opgdes que podem inserir data/hora, nimeros de paginas e outros recursos na parte superior



(ou na inferior) das paginas do documento.
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Figura 6.64 — Ferramentas de Cabegalho e Rodapé — Guia Design.

Para voltar a area normal de texto, basta aplicar duplo clique em qualquer lugar na area de
texto do documento (ou seja, fora das areas do cabegalho e do rodapé) ou simplesmente clicar
no comando Fechar Cabe¢alho e Rodapé, na extremidade direita da guia.

6.3. Guia Arquivo

Na extremidade esquerda da Faixa de Opgdes encontra-se a guia Arquivo. Dentro dela, ha
muitas opgdes que merecem nossa atengdo!
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Figura 6.65 — Pagina de Informagdes da guia Arquivo.



Perceba que as opgdes contidas na tela da guia Arquivo estdo localizadas na coluna a esquerda
da tela. Vamos a esses itens agora:

6.3.1. Comandos de Arquivo

Logo na parte superior, podemos encontrar os comandos que podemos acionar para trabalhar
com o arquivo. Sio eles:

6.3.1.1. Salvar

Este comando, mais do que manjado, serve para salvar o documento que se esta utilizando no
momento.

Caso seja o primeiro salvamento, o Word lhe pedira o nome do arquivo e o local onde ele sera
salvo (semelhante ao Salvar Como). Caso o arquivo ja tenha sido salvo alguma vez, nao lhe sera
pedida nenhuma informagao.

A tecla de atalho para o comando Salvar ¢ CTRL + B.

O Word 2010 salva seus arquivos, por padrdo, no formato (extensio) DOCX. Mas o Word
também consegue salvar arquivos em outros variados formatos, como DOC (versdo antiga do
Word), TXT (documento do bloco de notas) e at¢ mesmo ODT (Texto Open Document, usado
pelo BrOffice).

Ahhh! E bom que vocé saiba também: o Word 2010 consegue salvar arquivos diretamente no
formato PDF (formato do Adobe Acrobat). E um grande avango em relagdo ds versdes
anteriores (0 2007 ja fazia, mas os mais antigos, nao!).

6.3.1.2. Salvar Como

Este comando sempre pede o nome do arquivo a ser salvo e o local onde ele sera salvo.

Nio importa se ¢ a primeira vez ou ndo: este comando vai sempre abrir uma janela, pedindo
nome e local, e, com isso, ele permite que se criem novas copias do documento em questdo.

Se, ao utilizar o comando Salvar Como, vocé indicar 0 mesmo nome e local do arquivo
atualmente, ele serd salvo por cima do anterior (exatamente como faz o comando Salvar).

A tecla de atalho para o comando Salvar Como ¢ FI2.

Claro que os formatos de arquivos usados sio exatamente os mesmos do comando Salvar.

6.3.1.3. Abrir

Este comando abre uma janela para escolher um arquivo previamente salvo para ser aberto
na memoria RAM do computador. Abrir é permitir que o conteiido do arquivo seja visto e
alterado pelo Word.

O comando Abrir pode ser acionado, também, pela tecla de atalho CTRL + A.

O Microsoft Word 2010 consegue abrir arquivos no formato DOC (extensdo dos antigos
formatos do Word), DOCX (formato atual), HTM ¢ HTML (paginas da Web), RTF (Rich Text
Format) e ODT (formato do Open Document, usado pelo BrOffice).

Portanto, ndo se esquega: o0 Word consegue, sim, abrir arquivos do BrOffice (extensdo ODT).

Ahhh! Um lembrete: o0 Word 2010 ndo consegue abrir arquivos no formato PDF (s6 consegue



salva-los neste formato!) — para abrir arquivos PDE deve-se usar o Adobe Reader (programa
gratuito ja visto).

6.3.1.4. Fechar

Este comando fecha (retira da memoria RAM) o arquivo que se esta usando. O programa
Word, em si, continua em execugéo, mas 0 arquivo que estava aberto passa a ndo estar mais!

Ao pedir para fechar um documento, se houve alteragdes recentes nele que ndo foram salvas,
sera perguntado se vocé deseja salva-las agora!

A tecla de atalho para o comando Fechar ¢ CTRL + F4.

6.3.2. Paginas da guia Arquivo

Abaixo dos comandos, ha uma série de itens que, na verdade, sdo atalhos para paginas (telas)
especificas. Ao clicar em cada uma dessas opgdes, sua pagina propria aparece, assumindo o
espago da guia Arquivo. Vamos a elas:

6.3.2.1. Informacgdes

Por meio da pagina de Informagdes, é possivel ter acesso a varios dados acerca do arquivo,
como tamanho (em bytes), nimero de paginas, quantidade de palavras escritas, tempo total de
edigdo etc.

Também ¢ possivel ter acesso a certos comandos como:

Proteger Documento
Oferece opgdes para: salvar o arquivo com senha de acesso e senha de protegao; criptografar
o arquivo; adicionar assinatura digital e restringir edig¢do.

Verificando Problemas
Permite analisar o documento para encontrar possiveis motivos de incompatibilidades com
outros programas, caso seja necessario salvar o documento em formato diferente do Word.

Gerenciar Versdes

Permite acesso a um recurso interessante que da o direito de acessar e editar versdes
anteriores do mesmo documento (versdes que existiam antes dos salvamentos), a fim, por
exemplo, de encontrar trechos que ja foram apagados em versdes recentes.

6.3.2.2. Recente

Apresenta uma lista com os documentos ¢ locais recentemente manipulados (documentos, por
exemplo, que vocé recentemente abriu e/ou salvou no seu computador).
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Figura 6.67 — (Sim, ¢ a 6.67!) — Pagina recente da guia Arquivo.
6.3.2.3. Novo

Permite escolher tipos predefinidos de modelos para a criagdo de um novo documento na
memoria RAM.

Normalmente, quando criamos um novo arquivo, usamos a tecla de atalho CTRL + O, que
automaticamente cria um documento novo em branco, baseado nas definigdes do modelo
Normal.dotx.

Essa pagina, porém, nos dé, além do direito de criar documentos em branco (primeira op¢do
da tela), direito de criar muitos outros tipos de documento, com base nos mais variados modelos.
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Figura 6.68 — Menu Novo, na guia Arquivo.

6.3.2.4. Imprimir

Esta pagina trazuma série de opgdes relacionadas, claro, ao ato de imprimir o documento. E ¢
possivel, claro, mandar imprimir o documento!

E possivel escolher quantas copias serdo impressas; em qual impressora se vai imprimir;
quantas e quais paginas vamos querer impressas; se vamos imprimir s6 as impares, so as pares,
ou todas elas, entre outras opgdes.

Podemos configurar, também, defini¢des relacionadas ao papel em si: margens, tamanho e
orientagdo do papel, além do recurso de imprimir mais de uma pagina (do documento) por
pagina (no papel).

No Word 2010, a tecla de atalho CTRL + P também abre a pagina Imprimir que estamos
analisando.

6.3.2.5. Salvar e Enviar



Oferece diversos recursos para salvar o documento do Word em formatos especiais (que
também sdo encontrados no comando Salvar). Além disso, oferece recursos para ja enviar o
documento via e-mail ou via Web para outras pessoas ou provedores de conteudo.

E possivel, por exemplo, criar uma pagina da Web ¢ ja publica-la num servidor apropriado na
Internet por meio de opgdo contida aqui! Da uma olhada!

6.3.2.6. Ajuda

Oferece meios de responder as duvidas do usuario na sua busca por aprender mais sobre o
Word. Este menu também oferece recursos de acesso ao servigo de ajuda da Microsoft (online),
por meio da Internet.

A tecla de atalho para abrir a Ajuda do Microsoft Office ¢ FI.

6.3.3. Demais comandos

3.3.1. Opgoes

Abre a janela de opgdes do programa Word. Esta janela ¢ formada por muitas subsegdes.
Qualquer coisa pode ser perguntada sobre esta janela, e seria uma covardia tremenda para com
o candidato! ;-D

Eu sugiro que vocé nem se preocupe com essa janela, td? Afinal, ¢ muita coisa e, mesmo que
vocé estudasse tudo, seria pouco provavel que vocé conseguisse se lembrar do que estudou e é
muito provavel que caia exatamente aquilo que vocé ndo viu! ;-)

6.3.3.2. Sair

Este comando fecha o programa Word.
Sua tecla de atalho ¢ ALT + F4 (a mesma que fecha qualquer janela do Windows), afinal, esse
comando ¢ o equivalente a clicar no botdo do X, la na extremidade direita superior da janela!

6.3.4. Barra de Ferramentas de Acesso Rapido

Apesar de ndo pertencer, exatamente, a guia Arquivo, este conjunto de ferramentas merecia
ser mencionado!

Ja reparou um conjunto com alguns botdes pequenos acima da guia Arquivo? Pois ¢, esta ¢ a
Barra de Ferramentas de Acesso Rdpido ¢ traz, por padrdo, algumas ferramentas usadas quase
que constantemente.
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Figura 6.69 — Barra de Ferramentas de Acesso Rapido.

Na sequéncia, temos os comandos:

6.3.4.1. Salvar

Para salvar rapidamente o documento sem precisar acionar a guia Arquivo.

6.3.4.2. Desfazer

A cada clique nesta “setinha curva”, o Word desfaz uma agdo realizada pelo usuario. Note a
presenga de uma setinha preta (apontando para baixo) a direita do botdo desta ferramenta: ela
serve para dar acesso 4 lista de agdes que podem ser desfeitas no programa.

A tecla de atalho do comando desfazer ¢ CTRL + Z.

6.3.4.3. Refazer/Repetir

O botdo nesta foto (uma seta que da um “giro” de 360 graus) ¢ o botdo repetir. Ele esta
aparecendo porque o comando Refazer ndo esta habilitado.

O botdo Refazer so ¢ habilitado se alguma agao foi desfeita recentemente, ou seja, quando o
botdo desfazer acabou de ser usado.

O comando Refazer serve para “desfazer” o que o Desfazer realizou, ou seja, cancelar a
desfeita. J4 o comando Repetir serve para repetir o tltimo comando realizado (por exemplo, um
negrito, uma alteragdo de tamanho de fonte, etc.).

Ambos os comandos usam a mesma tecla de atalho: CTRL + R.

6.3.4.4. Estilos Rapidos

Este comando (na forma de uma “letra A com um pincel”), da acesso a galeria de estilos
rapidos (a mesma que aparece na guia Pagina Inicial, no grupo Estilo).

Um clique aqui ja abrira a galeria de estilos!

Personalizar a Barra de Ferramentas de Acesso Rapido

O dltimo botdo, com o formato de um “trago em cima de uma seta para baixo”, serve para
abrir as opgdes de personalizagdo da Barra de Ferramentas, permitindo adicionar e remover
botdes que vocé ache necessarios!



6.4. Q uestdes de Word

1. (Analista/TJ-RS/2012) O MS-Word tem recursos de formatagdo de textos que podem ser
usados simultaneamente, conforme o que se deseja destacar no texto. Porém, alguns deles
ndo podem ser usados simultaneamente. Das alternativas abaixo, qual contém dois efeitos de
formatagdo que podem ser usados simultaneamente?

a) Subscrito e Sobrescrito.

b) Versalete e Todas em maitsculo.
¢) Tachado e Tachado duplo.

d) Tachado e Subscrito.

¢) Relevo e Baixo relevo.

2. (Técnico/TJ-PE/2007 — adaptada) No Word, quebras de paginas podem ser obtidas através da
guia:
a) Pagina Inicial;
b) Inserir;
¢) Layout da Pagina;
d) Referéncias;
e) Revisdo.

3. (Auditor ISS-SP/2012) O MS Word:
a) ¢ apenas um editor de textos, ndo permitindo a edi¢do de figuras e tabelas.
b) ndo permite a construgdo automatica de uma tabela de contetido para um documento.
¢) possui recursos de corregdo ortografica e correcao gramatical.
d) permite a construgdo de slides com transi¢des sofisticadas.
¢) permite formatagdo condicional do documento, atribuindo-se fontes e cores de acordo
com o seu conteudo.

4. (MI/2012) No Microsoft Word:
a) pode-se copiar um texto através do recurso arrastar-e-soltar, mantendo-se a tecla Ctrl
pressionada.
b) sdo efeitos de fonte: Tachado misto, Sobrescrito, Contorno, Relevéncia, Versalete.
¢) pode-se copiar um texto através do recurso arrastar-e-soltar, mantendo-se a tecla Alt
pressionada.
d) sdo efeitos de fonte: Tachado, Sobreposto, Compactado, Relevo, Versalete.
e) sdo efeitos de fonte: Tachado duplo, Inter-escrito, Contorno, Relevo, Versdo.

5. (TIM/SP/2012) No MS-Word 2007, na guia Inicio, grupo Edi¢éo, existe o seguinte icone.



Por meio desse icone, denominado:

a) colar, ¢ possivel copiar para o ponto de edigio uma palavra ou frase da Area de
Transferéncia.

b) localizar, é possivel procurar ocorréncias de uma palavra ou frase especifica.

¢) marcar, pode-se sublinhar palavras especificas no paragrafo selecionado.

d) ordenar, pode-se colocar em ordem alfabética os elementos de uma tabela.

e) selecionar, ¢ possivel marcar todo o texto do arquivo até a primeira ocorréncia de uma
determinada palavra.

‘=,
6. (SEAP-RJ/2012) No Word 2010 BR, a finalidade do acionamento do icone = ¢ o atalho
de teclado que corresponde ao icone x2 sdo, respectivamente:
a) aumentar o nivel de recuo de paragrafo e Ctrl +=
b) aumentar o nivel de recuo de paragrafo e Ctrl + +
¢) mudar o tamanho da fonte aplicada ao texto e Ctrl + +
d) alterar o espagamento entre as linhas de texto e Ctrl + +
e) alterar o espagamento entre as linhas de texto e Ctrl + =

7. (TCM-GO/2012 — adaptada) O icone , extraido do Microsoft Word 2010, ¢ associado
a que finalidade?
a) Iniciar uma mala direta.
b) Enviar uma mala direta.
¢) Criar e imprimir envelopes.
d) Selecionar destinatarios para mala direta.
e) Realgar os campos inseridos em um documento.

8. (Banco do Brasil/2012) No Microsoft Word versdo 2007, para alinhar um texto selecionado
tanto a margem direita quanto & margem esquerda, acrescentando espago extra entre as
palavras, conforme seja necessario, pode-se utilizar o atalho de teclado:

a) Ctrl + E;
b) Ctrl + J;
c) Ctrl + D;



d) Alt+ A;
e) Alt+ B.

9. (MP-PE/2012) No Microsoft Word 2007 ou superior ¢ possivel salvar arquivos no formato de
texto Open Document, usado por alguns aplicativos de processamento de texto, como o
OpenOffice.org Writer e o Google Docs. A extensdo de um arquivo salvo no formato de
documento citado acima é:

a) .odt;
b) .pdf;
c) .Xps;
d) .mdb;
e) .pps.

10. (Banco do Brasil/2012) No Microsoft Word versdo 2010, a guia Referéncias oferece, por
padrio, o comando:
a) visualizar Resultados, cuja finalidade ¢ substituir os campos de mesclagem do documento
pelos dados reais da lista de destinatarios.
b) definir Idioma, cuja finalidade ¢ definir o idioma usado para verificar a ortografia ¢ a
gramatica do texto selecionado.
¢) linhas de Grade, cuja finalidade ¢ ativar linhas de grade para servir como referéncia no
alinhamento dos objetos do documento.
d) controlar Alteragdes, cuja finalidade ¢ controlar as alteragdes feitas no documento,
incluindo insergdes, exclusdes e alteragdes de formatagdo.
e) marcar Citagdo, cuja finalidade é adicionar o texto selecionado como uma entrada no
indice de autoridades.



Capitulo 7
Microsoft Excel

7.1. Conhecendo o Microsoft Excel

O Microsoft Excel é um programa gerenciador de planilhas eletronicas de calculos. Com ele, é
possivel criar tabelas numéricas para os mais diversos fins, desde simples calendarios escolares a
orgamentos completos de projetos dos mais variados tipos.

O Microsoft Excel é desenvolvido e comercializado pela Microsoft no pacote Office, e é
acompanhado pelo Word e outros aplicativos diversos.
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Figura 7.1 — Janela do Microsoft Excel.

A maioria das operagdes que serdo vistas neste livro versa sobre a versdo 2010 do Excel (a
mais recente versdo e, claro, a mais cobrada em prova atualmente). Mas ndo se preocupe, a
maioria dos comandos e recursos cobrados no Excel ¢ idéntica em todas as versdes (calculos e
fungdes sdo os assuntos mais cobrados).

7.2. Interface do Excel



A parte superior da janela do Excel ¢ muito semelhante ao Word (a faixa de opgdes também ¢é
apresentada no Excel). Os comandos que o Excel possui, porém, sio um tanto diferentes (claro, o
Excel ¢ outro programa, né?).

7.2.1. Faixa de Opc¢des

Contém os comandos do Excel dispostos em guias separadas por conjuntos que conhecemos
como Grupos. Algumas destas guias possuem grupos e ferramentas semelhantes ao Word.
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Figura 7.2 — Faixa de Opgdes do Excel (mostrando a guia Pagina Inicial).

Para acessar as guias e ferramentas da Faixa de Opgdes, pressione a tecla ALT (isso funciona
no Word também!). Vocé vera cada comando e guia sendo associado a uma letra que, se
pressionada, ird acionar o respectivo comando.
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Figura 7.3 — Faixa de Opgdes depois da tecla ALT.

7.2.2. Barra de Status

E a barra horizontal, localizada na base da tela do Excel que apresenta vérias informagdes a
respeito do estado da janela do programa. Consultar a barra de status do Excel ¢ muito
importante, embora ndo tanto quanto no Word.
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Figura 7.4 — Barra de Status do Excel.

“EiJodo, 0 que sdo aqueles nimeros? Média, Contagem, Soma? Nunca notei aquilo.”
E muito simples, caro leitor. Quando ha vérias células selecionadas, a média, a contagem ¢ a
soma das mesmas aparece na barra de status, como mostrado na figura anterior.



E automatico! Basta selecionar as células, ndo precisa fazer mais nada!

Se vocé clicar com o botdo direito do mouse em qualquer parte da barra de status do Excel
2010, um submenu aparece, permitindo personalizar a barra de status e, entre suas opgoes, estd a
de escolher que tipo de informagdes destes autocélculos vdo aparecer! Ahh! So para constar, ¢
claro que esse recurso ¢ chamado de Autocdlculo.

7.2.3. Caixa de nome

E uma érea localizada acima da planilha que mostra o enderego da célula atual.
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Figura 7.5 — Caixa de nome mostrando a célula C2.

A caixa de nome também permite ir diretamente para uma célula qualquer da planilha ou
atribuir um nome a uma célula.

“Atribuir um nome, Jodo? Como assim?”

Muito simples, caro leitor: ¢ possivel atribuir um nome amigavel (facil de lembrar) para
qualquer célula da planilha, desde que ndo haja outra célula, no arquivo, com o mesmo nome.
Para atribuir um nome a uma célula, basta selecionar a célula e digitar 0 nome na Caixa de
Nome.
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Figura 7.6 — Caixa de nome mostrando o nome atribuido a uma célula da planilha.

7.2.4. Barra de férmulas

E a barra branca grande localizada acima da planilha que mostra o real contetido da célula
selecionada. Caso o conteudo da célula seja um célculo (cujo resultado aparece na planilha),
sera apresentado nesta area o calculo, ndo o resultado.
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Figura 7.7 — A barra de formulas SEMPRE mostra o conteudo real da célula selecionada.

Também ¢ possivel editar uma célula inserindo o contetido diretamente na barra de formulas.
Para isso basta selecionar a célula que se deseja modificar, clicar uma tnica vez na barra de



formulas, digitar o que se deseja e confirmar a alteragdo (com ENTER).

7.2.5. Guias das planilhas
E uma area localizada na parte inferior da planilha que mostra a planilha atual de trabalho (ou

seja, a planilha que estamos usando agora). Quando criamos um documento novo no Excel, ele
normalmente fornece trés planilhas independentes para trabalharmos.
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Figura 7.8 — Guias das planilhas.

A quarta guia mostrada (depois da Plan3, com o icone estranho) serve para inserir uma nova
planilha! Basta clicar nele e o Excel ird criar uma planilha apos a Plan3.

Também ¢ possivel inserir novas planilhas por meio do comando Inserir, que fica no grupo
Células, da guia Pdgina Inicial.

E possivel renomear uma planilha aplicando um duplo clique na guia desejada e digitando o
novo nome. Para renomear uma planilha pela Faixa de Opgdes, acione o comando Formatar,
também localizado no grupo Células, na guia Pagina Inicial.
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Figura 7.9 — Planilha Janeiro e planilha Plan2 sendo renomeada.

7.2.6. Area da Planilha

E a area de trabalho do programa, uma grande tabela (estrutura dividida em linhas e colunas)
que permite a inser¢do de dados pelo usuério.
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Figura 7.10 — Parte da area da planilha.

7.2.6.1. Limites da planilha do Excel 2010

Uma planilha do Excel 2010 possui 1.024.576 linhas (que vao, claro, da linha 1 até a linha
1048576). Repito: um milhdo, vinte e quatro mil, quinhentas e setenta e seis linhas em uma
planilha do Excel!

As linhas (componentes horizontais da planilha) sdo, por dbvio, representadas por nimeros!

As colunas, por sua vez, que sdo as componentes verticais (dividem a planilha lado a lado), sdo
representadas por letras (as vezes uma s, as vezes duas ou trés letras).

Uma planilha do Excel oferece 65.536 (sessenta e cinco mil, quinhentas e trinta e seis) colunas.
Elas vao da coluna “A” até a coluna “XFD”.

«Q Jodo, explica essa estoria de ‘XFD’ direito, vai... Como é?7”

Simples, amigo leitor: as colunas comecam sendo representadas com uma letra para cada
coluna. Mas isso vai de “A” até “Z”. Depois do “Z”, ¢ necessario comegar a contar com duas
letras (“AA”, “AB”, “AC”, “AD” etc.).

Isso vai até “ZZ”, pois, ao chegar ai, ndo tem mais para onde ir com apenas duas letras!
Vamos comegar, entio, a contar com trés letras (“AAA”, “AAB”, “AAC” e assim
sucessivamente... at¢ “XFD”). Da uma “olhada”:



Fn

o LN e e

Figura 7.11 — Note a transi¢do da “Z” para a coluna “AA”.

As linhas (representadas por nimeros) e as colunas (representadas por letras) se encontram
em retangulos Unicos chamados Células. Cada célula é o espago onde, justamente, podemos
colocar nosso conteudo (textos, nimeros e formulas).

Cada célula possui seu endereco proprio, formado pelo enderego da coluna, seguido do
enderego da linha que a formam. Por exemplo: o encontro da coluna “B” com a linha “7” forma
a célula “B7” (ndo ¢ 7B! A coluna vem antes!)

7.2.6.2. Planilha versus Pasta de Trabalho

E necessério, caro leitor, chegar a este ponto e esclarecer uma coisa (que ja foi dita 1a no
Windows, na parte sobre os tipos de arquivos mais comuns)...

Planilha ¢ o nome dado as “folhas” que existem dentro de um arquivo do Excel. Uma planilha
¢ uma dessas folhas, apenas uma dessas tabelas. Muitos acreditam que se chama planilha o
arquivo inteiro do Excel (o arquivo salvo).

Pasta de Trabalho ¢ o nome dado ao arquivo do Excel, ao conjunto de varias planilhas
(inicialmente trés, como vimos). Entdo, quando se salva um arquivo do Excel, uma pasta de
trabalho ¢ salva, e nao meramente uma planilha, como muitos acreditam.

Entdo, uma pasta de trabalho ¢ um objeto que pode conter varias planilhas. E nunca o
contrario!

(Acredite se quiser: isso ja caiu em prova! A FCC adora explorar esse conceito!)

7.3. Trabalhando com o Excel
Para inserir dados no Microsoft Excel, basicamente fazemos o seguinte:
1. Selecionar a célula onde iremos escrever (basta clicar na mesma).
2. Digitar o que se deseja.
3. Confirmar a operagdo (normalmente com ENTER, mas o TAB serve!).
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Figura 7.12 —“Salario” sendo escrito na célula B2.

Note que o ponto de inser¢do (a barrinha que fica piscando enquanto vocé digita) esta sendo
vista na célula B2. Note também que, a medida que se vai digitando na célula, o conteudo vai
sendo preenchido, também, na barra de féormulas.

Esse conteudo ainda ndo esta na célula: ele so ficara 1a depois de confirmado (com ENTER ou
TAB).

7.3.1. Selecionando uma célula

Para selecionar uma célula, basta clicar nela. Note que uma borda mais escura (chamada
borda ativa) indicara que a célula esta selecionada. Note também que o nome da célula
aparecera na Caixa de Nome.
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Figura 7.13 — Célula B2 selecionada.

Pode-se selecionar uma célula também usando o teclado. Qualquer uma das teclas a seguir
mudara o foco da célula selecionada.

Setas de dire¢do (cima, baixo, esquerda e direita): movem a borda ativa, mudando a sele¢do
para as células mais proximas nas respectivas dire¢des para onde apontam.

« ENTER: move a borda ativa para a célula abaixo da célula atual. Se o usuario mantiver a
tecla SHIFT pressionada, enquanto aciona ENTER (SHIFT + ENTER), a borda ativa sera
movida para a célula acima da atual.

A tecla ENTER ¢ usada para confirmar a escrita de um contetido em uma célula, de forma
que sempre que esta tecla ¢ pressionada, o contetdo (se ainda nao foi confirmado) sera efetivado
na célula em que estiver sendo escrito!

¢ TAB: move a borda ativa para a célula a direita da célula atual. Se o usuario acionar
SHIFT + TAB, a borda ativa sera movida para a célula a esquerda da célula atual.

O uso da tecla TAB também serve para confirmar a escrita de um conteudo em uma célula do

Excel.

7.3.2. Selecionando varias células

Para selecionar mais de uma célula da planilha, basta usar as teclas CTRL ¢ SHIFT.

Para selecionar varias células juntas (adjacentes), basta clicar na primeira delas e, segurando
SHIFT, clicar na Gltima da sequéncia. O usuario ainda pode manter a tecla SHIFT pressionada
enquanto se move pela planilha (com as setinhas de dire¢ao, por exemplo).

O usuario ainda podera simplesmente arrastar o mouse desde a primeira célula a ser
selecionada para a ultima desejada (figuras seguintes).
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Figura 7.14 — Clica na primeira célula...
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Figura 7.15 — ... E arrasta 0o mouse até a ultima (ou segura SHIFT e clica).

Para selecionar células ndo adjacentes (separadas), basta clicar na primeira delas e,
pressionando a tecla CTRL, clicar nas demais células desejadas.
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Figura 7.16 — Selecionando células ndo adjacentes.

Note que quando selecionamos qualquer conjunto de células, uma delas fica em branco. Nao
se preocupe, ela também esta selecionada!

Para selecionar uma coluna inteira da planilha, clique no cabe¢alho da referida coluna (por
exemplo, no retdngulo cinza, com a letra B que indica a coluna B). De forma semelhante, para
selecionar uma linha inteira (todas as células de uma linha), pode-se clicar no cabegalho da
referida linha (quadrados cinza com os nimeros que ficam a esquerda da planilha).

Para selecionar todas as células da planilha, basta acionar a combinagdo de teclas CTRL + T.
Outra forma de selecionar toda a planilha ¢ clicar no quadrado cinza que se localiza no topo
esquerdo dos cabegalhos de linha e coluna (entre o cabegalho da coluna A e o cabegalho da linha
1). Esse quadradinho é chamado Cabe¢alho da Planilha.
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Figura 7.17 — Todas as células selecionadas (note a posi¢do do mouse —a cruzbranca).

7.3.3. Inserindo dados na planilha

Para inserir qualquer informagao na planilha, basta selecionar uma célula qualquer e comegar
a digitar. Para que o Excel aceite o que foi digitado, o usuario devera mudar o foco da célula
ativa, utilizando uma das formas para mudar a borda ativa de posigdo (o mais citado é o
pressionamento da tecla ENTER).

Caso o usuario, antes de confirmar o conteudo da célula, pressione a tecla ESC, o dado que ele
digitou na célula ndo serd confirmado, ¢ a célula voltara a apresentar o valor que tinha antes.

Caso o usuario queira editar o conteudo de uma célula previamente preenchida, basta
selecionar a referida célula e pressionar a tecla F2. A célula ird se “abrir” para o usuario poder
modificar seu contetido.

Também ¢ possivel solicitar a edigdo da célula aplicando um duplo clique diretamente nela ou
um clique na Barra de Formulas.

Caso o usuario deseje apagar o contetdo inteiro de uma célula, basta seleciona-la e pressionar
DELETE.

7.3.4. Como o Excel entende os dados

Todos os dados que inserimos no Excel sdo entendidos, pelo programa, de uma dessas trés
maneiras:
1. Namero;
2. Texto;
3. Calculo.
Se escrevermos um numero, o Excel o classificara como tal; se escrevermos algo que nido
pode ser classificado como numero ou calculo, o Excel o classificara como texto. Seguem alguns
exemplos:



¢ 19: é um nimero; 1900 também é niumero; 1.234,98 idem;
* Casa: é um texto;
© 6.5: também ¢ texto (na configurag¢do do seu computador para informagdes do Brasil, o
namero deve ser escrito com virgula para separar os decimais — portanto, deveria ser 6,5 —;
diferente dessa forma de escrever, se torna texto);
© 1,234.98: ¢ também classificado como texto porque ndo pode ser classificado como
numero (simplesmente porque desrespeita as regras sintaticas de escrita de nimeros do
Brasil, ja que separamos milhares com ponto, e decimais com virgula — ou seja, exatamente
o contrario do que esta ai no exemplo).

Mas, qual critério o Excel utiliza para classificar o contetido das células como calculos?

7.4. Célculos — Automatizando o Excel

O Microsoft Excel entende o contetido de algumas células como célculos, e isso fazcom que o
Excel entenda que precisa executar uma operagdo antes de mostrar o resultado da célula.

O comportamento padrdo do Excel, quando ele encontra um calculo, é: na hora que o usuério
confirma o conteudo, dando ENTER, por exemplo, o Excel entende o calculo, executa-o
(calcula) e apresenta o resultado dele na célula.

O calculo, em si, ndo ¢ mais apresentado na célula, s6 o resultado. Para ter acesso ao calculo
(expressdo) novamente, basta olhar para a barra de formulas, ou pedir para editar a célula.
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Figura 7.18 — Calculo escrito na célula B2 — olha 1 em cima!

Para que o Excel entenda o conteudo de uma célula como célculo, basta que o usuario inicie a
digitagdo com um caractere especial, oficialmente, o sinal de “=" (igual).

Mas ha mais outros trés caracteres que, se inseridos no inicio da célula, fardo o Excel entender
o contetido como um célculo: “+” (mais), “-” (menos) e “@” (arroba). O simbolo de @ ndo ¢
usado para todos os casos, apenas para fungdes (veremos adiante).

Lembre-se: os calculos no Excel sdo entendidos quando se insere, no inicio da célula, os sinais



de =, +, - e @ (= ¢é o caractere oficial, portanto o mais citado em concursos).

“Jodo, eu poderia escrever “+28+13’ e daria no mesmo? E “-28+13” também ?”

Veja bem, caro leitor. A expressdo =28+13 estd somando dois nameros positivos. A expressao
+28+13 também. Logo, elas sdo idénticas. Ja o segundo exemplo que vocé citou, ou seja, a
operagdo -28+13 estd somando um numero negativo (-28) com um numero positivo (13). O
resultado disso sera 13-28, ou seja, -15.

“Quer dizer que se eu iniciar o calculo (formula) com o sinal de - (menos), esse sinal tornara
negativo o nimero que o segue imediatamente?”

Sim, sem davidas. Comegar uma formula com o sinal de - (menos) faz com que o sinal em
questdo se torne ndo somente um substituto para o = (igual), mas também atua como um “menos
unario”, que torna o nimero a direita dele negativo. Ou seja, a expressdo -28+13¢ idéntica a
expressao =-28+13.

7.

1. Operando — Operador — Operando

Existe uma regrinha bésica para criarmos boas equagdes (féormulas) no Excel. Respeitamos a
ordem “Operando — Operador — Operando”.

“O que ¢ isso, Jodo? Pelo amor de Deus!”

Operando ¢ qualquer nimero (ou enderego de célula) que sofrera uma operagdo aritmética.
Operandos sdo as parcelas da soma ou os fatores de uma multiplicagdo. Sdo operandos, também,
os dividendos e divisores.

Operador ¢ qualquer sinal que realiza operagdes (os sinais de + e — sdo exemplos de
operadores aritméticos). Existem alguns operadores predefinidos no Excel, como os que veremos
a seguir.

Portanto, na expressdo =56+78, os nimeros 56 e 78 sdo operandos. O sinal de “+”, por sua vez,
¢ um operador.

7.4.2. Como fazer calculos aritméticos

Basta escrever uma equagdo aritmética com o operador desejado. Verifique a lista dos
operadores aritméticos e suas fungdes:

Operacao Operador

Soma +

Subtracao -
Multiplicagdo *




~

| Divisdo |
Potenciacao A

Porcentagem %

7.4.3. Prioridade dos Operadores

Uma férmula no Excel pode conter vérios operadores aritméticos, como, por exemplo:
=3*8+10 (o resultado ¢ 34).
=3+8*10 (o resultado ¢ 83 e ndo 110, como muita gente pensa).
Lembre-se de que o Excel resolvera as operagdes de uma equagdo na ordem exigida pela
matematica:
1. Potenciagdo ¢ realizada primeiro;
2. Multiplicagdo e Divisdo sdo realizadas depois;
3. Adigdo e Subtragido sdo realizadas por Gltimo.
Caso o usuario deseje escrever uma equagdo que contrarie essa sequéncia de resolugdo,
podera alterar a prioridade com o uso de parénteses. Veja exemplos:
=10+40*10 resulta em 410
=(10+40)*10 resulta em 500
Nio ha, no Excel, necessidade de usar colchetes ou chaves (na verdade, eles ndo sdo aceitos),
como fazemos convencionalmente nas equagdes matematicas para isolar termos em varios
niveis. No Excel usamos somente parénteses. Veja o exemplo:
=(30%(4+6)+60)/(4*(3+6))
“E como o Excel resolvera essa equagio enorme, Jodao?”
Simples, leitor. O Excel resolvera primeiro o que existe nos grupos de parénteses mais internos
e vai seguindo resolvendo os mais externos. Logo ele resolvera assim (olhe a sequéncia das
explicagdes):
Primeiro, o Excel resolve o que esta nos parénteses mais internos, no caso, os trechos (4+6) e
(3+6):
=(30%(4+6)+60)/(4*(3+6)) = (30*10+60)/(4*9)
Depois, o Excel tenta responder os outros parénteses, mas note que ha duas operagdes no
primeiro parénteses: (30*10+60). O Excel resolvera a multiplicag¢do primeiro:
(30%10+60)/(4*9) = (300+60)/(4*9)
Agora, estara livre para resolver os dois niveis de parénteses:
(300+60)/(4*9) = 360/36 = 10
Note bem, caro leitor, este “passo a passo” é mais SEU do que do Excel! O Excel tem o jeito
dele resolver, e ¢ imediato, automatico! A sequéncia aqui mostrada serve para ajudar vocé a
construir a sua forma de fazer, respeitando as regras, para permitir analisar ¢ propor solugdes



para equagdes grandes que vierem a ser apresentadas em provas!

7.4.4. Referéncias de Células

Apesar de mostrado nos exemplos anteriores, no Excel raramente usamos somente os valores
numéricos dentro dos calculos aritméticos. E mais comum usarmos referéncias as células que
possuem os valores que apontam para seus enderegos na planilha. Veja a seguir:
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Figura 7.19 — Exemplo de calculo com referéncias de células (enderegos).

Atengdo: chamamos de Referéncia de Célula (ou, respeitando a regéncia, Referéncia a
Células) qualquer dado que, usado em formulas, “aponta” para o endere¢co de uma célula
(visando, claro, a seu conteudo).

Podemos apontar para qualquer célula da planilha, até mesmo para as células que possuem
nome amigavel (colocado através da Caixa de Nome). Aqui estd a razio para usarmos nomes,
caro leitor! Podemos usar tais nomes em formulas, tornando desnecessario que apontemos para
os verdadeiros enderegos das células.
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Figura 7.20 — A formula da soma das células que receberam os nomes Valorl e Valor2.

Por padrdo, o Excel entende uma referéncia de célula como uma célula da mesma planilha
em que o calculo esta sendo escrito, a menos que o usuéario informe que a célula para a qual a
referéncia aponta estd em outra planilha.

“Nio entendi esse ultimo paragrafo, Jodo! Explica de novo!”

Claro! O que eu quis dizer foi que se vocé estiver escrevendo uma formula na planilha Planl e
essa formula ¢, digamos, =F9+D8, o Excel julga que F9 e D8 sdo células presentes dentro de
Planl. (Porque ¢ a “planilha atual”, ou seja, Planl ¢é a planilha onde a férmula estd sendo
escrita.) O Excel nunca imaginaria que F9 estd em Plan2, porque a formula estd sendo escrita
em Planl!

Em comparagdo, ¢ mais ou menos o seguinte: imagina que vocé mora em Sao Paulo e que seu
telefone ¢ de Sido Paulo (ou seja, tem codigo de area 011). Sua irma também mora em Sdo
Paulo e o telefone dela ¢ 3159-0404. Seu irmao mora em Porto Alegre (cujo codigo de area ¢
051) e o telefone dele também ¢é 3159-0404.

Pois bem, se vocé discar do seu telefone o nimero 3159-0404, sem dizer o codigo de DDD
antes, seu telefone vai ligar para quem? Seu irm&o ou sua irma?

“Claro que ligara para minha irma, Jodo! Pois eu néo disse o DDD 051!”

Isso! Vocé, quando liga ao telefone, e ndo especifica 0 DDD de destino, ¢ entendido como se
quisesse ligar para alguém do mesmo codigo de area! A ideia ¢ a mesma no Excel, entende?

“Mas da para fazer uma féormula em Planl que aponte para uma célula existente em Plan2,
Joao?”

Sim, leitor! E possivel! E muito semelhante a “telefonar para alguém em outra cidade”. E
necessario “colocar o codigo de area antes”.

Para apontar para uma célula em outra planilha, ndo utilizamos APENAS o enderego da
célula. Hd uma forma mais especifica para apontar: Planilha!Célula (Separe o nome da planilha
¢ onome da célula por um sinal de exclamacao).



Ou seja, é como colocar “(0xxYY) Telefone™” para discar para o telefone que deseja em outra
cidade (com o codigo YY).

Entdo, para referir-se a uma célula localizada em uma planilha diferente da planilha onde se
esta escrevendo a formula, deve-se especificar a planilha onde esta a célula para a qual se
deseja apontar. Para isso devemos utilizar o formato mostrado anteriormente (Planilha!Célula).

B2 . S« | =D1+Plan3!F9
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Figura 7.21 — Referéncia para a célula F9 da planilha Plan3 (14, hd o nimero 45).

“Jodo, mas isso s6 funciona se a planilha atual e a planilha para onde se vai apontar estejam no
mesmo arquivo, nao ¢? Da para fazer uma férmula que aponte para uma célula presente em
outro arquivo salvo no computador?”

Sim! Também ¢ possivel apontar para uma célula que esteja em outro arquivo do Excel (outra
Pasta de Trabalho). Fazendo outra comparagdo telefonica, seria como ligar para outro pais!
Neste caso, vocé tem que colocar o codigo do pais antes do codigo da area (algo como +55 011
3159-0404, para ligar para a sua irma!).

Para isso use a seguinte sintaxe: [Arquivo]Planilha!Célula (ao exemplo anterior, apenas
adicione, no inicio, o nome do arquivo entre colchetes). Essa técnica s6 servira para o caso de o
arquivo denominado Arquive estar salvo dentro da mesma pasta em que o arquivo onde a
férmula estd sendo escrita estiver salvo. (Duas pastas de trabalho do Excel salvas na mesma
pasta do disco — mesmo diretorio.)
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Figura 7.22 — Referéncia para a célula D5, da planilha Planl, no arquivo Aula 12.xlsx.

Mas ¢ possivel escrever referéncias de células para arquivos que estio em locais distintos
(diretorios, computadores etc.). E possivel até apontar para uma célula existente em um arquivo
do Excel localizado na Internet.

Note que, para um enderego de arquivo localizado em outro diretério, ou outro computador,
como para um site na Internet (um site ¢ apenas outro computador), ¢ preciso lembrar da
necessidade do © (apostrofo), aberto no inicio do enderego e fechado entre o nome da planilha e o
sinal de exclamagdo. Outros exemplos de referéncias feitas a arquivos em outros locais:

=‘C:\Meus documentos\Projeto\[Or¢amento final.xIsx]Plan3’F15

Isso significa: aponte para a célula F15, que esta na planilha Plan3, localizada dentro do arquivo
Orgamento Final.xIsx, que estd salvo na pasta projeto, dentro da pasta Meus Documentos da
unidade C: daquele computador. Veja outro:

=“\Financeirol\Planilhas\Pessoal\[Ponto.xIsx]Listagem 1 A11

E uma referéncia que aponta para a célula All, dentro da planilha Listagem, que esti no
arquivo Ponto.xls, gravado na pasta Pessoal, que ¢ subpasta de Planilhas, que esta compartilhada
a partir do computador chamado Financeirol numa rede local. Ufa! (Entendido?)

Além da exata colocacdo dos apodstrofos (antes do inicio do endereco e antes do sinal de
exclamagio), vocé deve perceber, leitor, que os colchetes envolvem apenas o nome da pasta de
trabalho (arquivo do Excel). S isso!

7.4.5. Usando a Al¢a de Preenchimento

Para facilitar nosso trabalho de preencher a planilha com dados diversos, podemos usar um
recurso do Excel chamado alga de preenchimento, que ¢ um pequeno quadrado preto na
extremidade inferior direita da célula ativa.
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Figura 7.23 — Alga de preenchimento.

Como funciona a alga? Basta escrever qualquer valor em uma célula e arrastar pela alga para
qualquer dire¢do (acima, abaixo, a direita ou a esquerda). Na maioria dos casos, o Excel ira
copiar o valor contido na célula para as demais. Note que a alga ndo podera ser arrastada na
diagonal.
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Figura 7.24 — Alga sendo arrastada com a palavra “Teste”...
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Figura 7.25 — ... E o resultado disso!

Em alguns casos especificos, a alga traz resultados muito mais “inteligentes”, como o
preenchimento automatico de uma sequéncia de valores predefinidos. As sequéncias (listas de
valores) automaticas no Excel sdo:

a. Meses (por extenso —como “Abril”);

b. Meses (abreviados com trés letras — como “Jan”);

¢. Dias da semana (por extenso — como “Domingo”);

d. Dias da semana (abreviados com trés letras — como “Qui”);

Y U B W N =
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Figura 7.26 — Alga usada em sequéncias preestabelecidas no Excel.



7.4.6. Direcio e sentido do arrasto em aequéncias

Ha diferenga de comportamento, no Excel, quando se arrasta pela alga de preenchimento,
para cima, um valor que faz parte de uma lista conhecida de quando se arrasta esse valor
conhecido para baixo.

Quando se arrasta pela alga para baixo ou para a direita, os valores das sequéncias sio
incrementados a cada célula (ou seja, Jan vira Fev, que vira Mar, que vira Abr ¢ assim por
diante). Porém, quando a alga ¢ arrastada para cima ou para a esquerda, os valores sio
decrementados (diminuidos) a cada célula, o que significa que Jan vira Dez, que depois vira Nov,
e assim sucessivamente.

Quando utilizamos a alga com valores de texto que terminam com um numero, o Excel
também entende que devera realizar o preenchimento da sequéncia. (Alunol, quando arrastado
para baixo ou para a direita, virara Aluno2, depois Aluno3, e assim por diante).

Atengdo: se apenas quiser preencher uma sequéncia numérica (somente um numero na
célula), ndo ¢ suficiente escrever somente um nimero. (Se assim o fizer, o Excel ird copiar o
namero em todas as células por onde a alga passou.) Para fazer uma sequéncia numérica, o
usuario devera escrever os dois primeiros termos da sequéncia (em células adjacentes) e
seleciona-los simultaneamente para proceder com o arrasto pela alga.

Ou seja, para obter, como resultado, a sequéncia mostrada na figura a seguir, o usuario teve de
escrever 1 na célula Cl e 2 na célula C2, depois, selecionou as duas células e procedeu com o
arrasto para baixo, criando assim a sequéncia mostrada.

A B C D E
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Figura 7.27 — Alga em sequéncias numéricas.



Em alguns casos ndo é necessario arrastar a alga, apenas aplicar um duplo clique com o
mouse na mesma para preencher a sequéncia desejada. Isso acontece se a coluna
imediatamente a esquerda estiver preenchida, e a alga so preenchera até a linha correspondente
a ultima linha preenchida na coluna a esquerda.
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Figura 7.28 — Se, desse jeito, o usuério aplicar duplo clique na alga de preenchimento...
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Figura 7.29 — ... O Excel completara a sequéncia até encontrar o fim da coluna a esquerda.

7.4.7. A Al¢a de Preenchimento para formulas

Quando utilizamos a alga para preencher células que contenham férmulas, o Excel realiza
uma operagdo muito interessante. O Excel vai construir, nas demais células, formulas com a
mesma estrutura da original; porém, com referéncias de células atualizadas de acordo com o
movimento realizado a partir da primeira.
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Figura 7.30 — Formula “=F9-D6” escrita na célula C3.
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Figura 7.31 — Resultado do uso da alga de preenchimento.

Se o usuario arrastou a alga para baixo, as formulas construidas apresentardo referéncias para
linhas mais baixas (incrementando em um nimero a cada linha arrastada), ou seja, arrastar BS
para baixo resulta na referéncia B6. Se caso o usuario arrastar a alga para cima, as referéncias
de células serdo atualizadas para uma linha a menos (arrastar BS para cima resulta na referéncia
B4).

Se o arrasto ocorreu para a esquerda, as proximas férmulas sofrerdo alteragdo nas referéncias
de colunas, que serdo atualizadas para uma letra a menos (ou seja, arrastar BS para a esquerda
cria a referéncia A5). Por fim, se o arrasto ocorreu para a direita, as referéncias de colunas das
proximas células se apresentardo com uma letra a mais (que significa que arrastar BS para a
direita vai criar a referéncia C5).

Atengdo! As formulas ndo sdo atualizadas apenas se utilizarmos a alga de preenchimento. Se
um usudrio escreve uma determinada formula usando referéncias de células e esta for copiada
(CTRL + C), quando colada (CTRL + V) em outra cé¢lula ja serd colada atualizada.
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Figura 7.32 — A féormula original foi copiada...
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Figura 7.33 — ... ¢ foi colada com as referéncias atualizadas.
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Figura 7.34— A mesma formula colada em outra célula.

Atengdo: a atualizag@o das referéncias na formula ndo ocorre no comando Recortar (CTRL +
X). Quando usamos esse comando, a formula é colada exatamente como estava na célula
original, que fica vazia sem a formula recortada. (Recortar significa retirar o objeto da origem e
coloca-lo apenas onde for colado!)

Lembre-se: s6 ha necessidade de analisar como a formula “vai ficar” se o processo descrito



na questio for copiar (e posteriormente colar). No caso do ato de recortar (mover é um
sin6nimo), a formula colada sera idéntica a original.

7.4.8. Macete para formulas copiadas

Algumas questdes de prova pedem que o candidato diga “qual a formula que vai aparecer na
célula ‘fulana’se for copiada da célula ‘beltrana™. Em muitos casos, os candidatos que se veem
diante desta questdo teimam em querer desenhar a planilha para sair contando quantas linhas e
quantas colunas.

“E ndo é assim, ndo, Jodo?”

Bem, caro leitor. Assim também funciona, mas leva muito tempo! Que tal se usidssemos uma
técnica para fazer qualquer tipo de questio dessas com a maxima facilidade? Vamos
primeiramente usar uma questio como exemplo:

“(Questao exemplo) Considere que um usuario de computador esta editando uma planilha do
Microsoft Excel e escreve, na célula B10, a formula =G7+D16. Ao copiar essa formula,
colando-a na célula E6, ¢ correto afirmar que a célula E6 apresentara a formula:”

Primeiro passo: identifique trés informacdes importantissimas (sem as quais, a técnica ndo
podera ser usada, nem a questao respondida).

* Célula de origem: B10
* Célula de destino: E6
o Formula a ser copiada: = G7+D16

De posse dessas trés informagdes, siga para o proximo passo.

Segundo passo: monte o esquema “Origem | Destino :: Férmula”, usando os enderegos das
células em questdo. Ficaria assim:

B10 1 E6 :: =G7+D16

Terceiro passo: analise qual foi a mudanga da origem para o destino, apenas nos niimeros.

B10 [ E6:: 10 [1 6 (Mudanga: -4)

Quarto passo: tendo descoberto a mudanga que aconteceu nos nimeros, aplique-a a todos os
nimeros da formula original.

* Mudanga: -4

* Formula original (analisando sé nimeros): =__7+ __16
* Aplicando a mudanga: 7-4 vira 3; 16-4 vira 12)
 Formula atualizada (analisando sé niimeros): =3+ 12

Dica: chegando aqui, descobrimos como ficario os nimeros na férmula que sera colada em E6.
Se, na prova, somente uma das alternativas possuir esses nimeros, é ela a resposta! ;-D

Quinto passo: analise qual foi a mudanga da origem para o destino, apenas nas letras. A
mudanga é numérica e esta relacionada com a posigdo das letras no alfabeto.

B10 [ E6 :: B [ E (Mudanga: +3, baseado na posi¢@o no alfabeto)

Sexto passo: tendo descoberto a mudanga que aconteceu nas letras da origem para o destino,
aplique-a a todas as letras da formula original.

* Mudanga: +3



* Formula original (analisando sé letras): = G__ +D__
* Aplicando a mudanga: (G+3 vira J; D+3 vira G)
 Formula atualizada (sé letras): =J__+ G__

Atengdo: eu sei que “G+3” ¢ meio estranho de ler... Mas entenda: G + trés letras (ou seja,
“salte” no alfabeto mais trés letras apds a letra G... o que temos?). Isso da, depois da “G”, as
letras “H”, “I” e, finalmente, “J”.

Sétimo (e ultimo) passo: escreva a formula resultante com as colunas (letras) e linhas
(nimeros) atualizadas. Ou seja, a formula resultante ¢ =J3+G12.

Em suma, se a formula =G7+D16, presente na célula B10, for copiada para a célula E6, ela
sera reescrita, em E6, como =J3+G12.

“Jodo, esse ‘macete’me pareceu muito demorado para fazer durante a prova! Lembre-se de
que nio temos muito tempo!”

Vocé entendeu errado, leitor! Esse macete é otimo! E rapido... Especialmente se for escrito
(manuscrito) na hora da prova. Veja a questio a seguir:

“(Questdo para testar mais ainda) Um usuario do Excel escreveu, na célula G7, a formula
=F9-H5 e a copiou, colando-a na célula D11. A formula que sera gravada em D11 é”

O candidato comega escrevendo o esquema no caderno de provas:

GF—DIl  =F9-H5

Figura 7.35 — Inicio da resolugdo: desenhando o esquema.

Depois disso, ¢ s6 analisar quanto variou em numeros (linhas) e quanto variou em letras
(colunas). Da para fazer os dois ao mesmo tempo, desenhando as linhas mostradas a seguir.
(Observe que o candidato esta escrevendo no caderno de provas — arrume algum espago.)
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Figura 7.36 — Descobrindo as mudangas.

Note que identificar a mudanga dos nameros foi facil (de 7 para 11 da +4). Mas “bateu uma
pequena duvida” em saber quanto havia “mudado” de G até D. O nosso candidato do exemplo
escreveu um “pequeno alfabeto” e saiu “saltando” de letra em letra, do G pro D, para descobrir
que houve trés saltos (ficou -3 porque os saltos foram “voltando” no alfabeto).

Agora o nosso candidato imaginario vai aplicar as mudangas que descobriu (+4 para os
numeros e -3 para as letras). Pode ser que seja necessario usar o “alfabeto de apoio” novamente.
Nio tenha vergonha de usa-lo!).

GF—>D1I  =F3-HX
+4 =CI»E9

) ABRCDEFGH
DEFG S

Figura 7.37 — Resolvendo a questdo.

Pronto! Nosso candidato descobriu que a formula =F9-HS, escrita originalmente em G7, sera



reescrita como =C13-E9 se for copiada e colada em DI11. Parece ser um procedimento muito
mais rapido, nao?

Mas nio se esquega disto: se o enunciado falar em “recortar” ou “mover”, ndo ha necessidade
de fazer esses calculos que fizemos, pois a formula simplesmente ndo sera alterada.

‘Vamos partir agora para um novo assunto: as referéncias absolutas.

7.4.9. Usando referéncias absolutas

Chamamos de referéncia absoluta (ou fixa) a referéncia de célula que ndo se altera com o uso
da alga de preenchimento ou com os comandos copiar/colar.

Em certos casos, ¢ necessario que uma referéncia de célula ndo se altere durante o arrasto
com a al¢a ou durante os comandos copiar/colar. (Isso depende, da estrutura da planilha em
questdo.) Para fixar uma referéncia, basta colocar um $ (cifrdo) imediatamente antes da parte
da referéncia que se deseja fixar.

Exemplos:

=C9 (C livre; 9 livre)

=C$9 (C livre; 9 fixo)

=$C9 (C fixo; 9 livre)

=$C$9 (C fixo; 9 fixo)

Dizemos que a referéncia que ndo possui cifrdo ¢ relativa (a primeira da listagem anterior);
uma referéncia que possui as duas partes com cifrdo ¢ chamada referéncia absoluta (a Gltima do
exemplo anterior); e quando uma referéncia possui apenas um componente fixo (linha, como no
segundo exemplo ou coluna, no terceiro), ¢ chamada referéncia mista.

Alguns autores, porém (e alguns elaboradores de provas, também), gostam de dizer que C9 é
composto por duas referéncias: “C” ¢ a referéncia de coluna, e “9” ¢ a referéncia da linha.
Desta forma, que possuir “$” ¢ fixo, e quem ndo o possuir, é relativo.

Ou seja, pode ser que a expressdo C$9 seja lida, na sua prova, como sendo “referéncia
relativa de coluna e absoluta de linha”. Ja viu, né?

Veja, nas figuras a seguir, exemplos praticos do funcionamento deste recurso.



=CS9*F2
=CS9*F3
=CS9*F4
=CS9*FS
=CS9*F6

=

N O N s WN =

Figura 7.38 — A formula original “=C$9*F2” e o resultado do arrasto com a al¢a de
preenchimento.

No exemplo acima, note que a referéncia a linha 9 ndo variou durante o arrasto!

A B C D

=8C9*F2 =5C9*G2 =SC9*H2
=$C10*F3
=SC11*F4
=8C12*F5
=8C13*F6

N s W N -

=H

Figura 7.39 — A formula “=$C9*F2” e as resultantes do arrasto da alga.



Note que a referéncia a coluna C ndo variou durante o arrasto.
A referéncia antecedida do $ ndo vai variar mesmo se o usudrio usar os comandos
copiar/colar, como vemos a seguir.

A B C D E
=5C104G54

--SC11+554.

crsssssssnss

=$C12+4G54

=SC14+F54 =5C14+HS4

T Un B W R e

Figura 7.40 — A féormula original “=$C11+E$4” foi copiada e colada vérias vezes.

(O Cda primeira referéncia e o 4 da segunda ndo variam.)

7.4.9.1. Usando F4 para construir referéncias absolutas

Caso o usuario queira uma forma facil de colocar os $ nas referéncias, aqui vai uma dica:
escreva, por exemplo, a formula =D8 e, com o cursor ainda encostado no “8” da referéncia,
pressione a tecla F4. Vocé vera que o D8 virara $D$8 e, se pressionar F4 novamente, sera
alternado entre $D8, D$8, D8 ¢ $DS$8... E muito legal!

7.4.10. Macete na hora da prova para referéncias absolutas

Com esta dica, vocé ganhard um tempo importante! Ndo tenha duvidas! Vamos analisar a
questdo a seguir:
“(Questdo para testar $) Um usuério do Excel copiou a formula =C$8-$SD7 que estava na
célula Bl1 para a célula G15. A formula que serd apresentada nesta ultima célula sera:”
a) =H$12-$I11;
b) =H$12-$D7;
c) =H$8-$D11;
d) =H$7-8I11;
e) =C$12-SH7.
E entio, caro leitor? Ja respondeu? Ja sabe qual a resposta?
“Perai, Jodo... Deixa eu fazer o calculo...”
Que nada, deixo ndo! Do que vocé precisa? Precisa comparar, apenas! Compare os valores



fixos. Compare as referéncias que estdo presas pelo $. A resposta nao pode ter valores diferentes
daqueles presos por $ no enunciado! (Lembre-se de que o $ fixara aquela referéncia!)

A formula do enunciado ¢ =C$8-$D7, logo, qualquer formula derivada desta (por arrasto da
alga ou por copia/colagem) sera =__$8-$D__ (as partes fixas nunca vdo se alterar). Portanto, a
Unica resposta possivel a questdo ¢ a “(C) =H$8-$D11”.

(Tudo bem que eu escrevi uma questdo que apresenta apenas uma alternativa com os valores
das referéncias mantidos, mas as bancas fazem isso as vezes!)

Se ndo sobrar apenas uma Unica resposta, pode ser que sobrem duas. Isso significa que vocé
terd “cortado da sua vida™ trés alternativas das cinco. E uma ajuda e tanto!

Atengdo: se o elaborador da questdo quiser realmente dar trabalho, ele vai criar as cinco
alternativas com os mesmos valores no $. Ai cabe a vocé, caro leitor, achar a resposta por meio
daquela técnica que descrevi anteriormente. (Observe que a técnica s6 serd usada nas
referéncias que nao estio fixas pelo $.)

7.4.11. Usando as func¢des do Excel

Fungdes sdo comandos que acompanham o programa Excel para facilitar nosso trabalho em
relagdo a alguns calculos especificos. As fungdes, na verdade, realizam célculos predefinidos. O
Excel possui cerca de 400 fungdes, para as mais variadas finalidades, desde matematica e
trigonometria até matematica financeira e estatistica.

Atengdo: toda fungdo apresenta um resultado, ou, como costumamos chamar, retorna um
resultado (pode ser que o pessoal da prova use esse termo). Ou seja, para o “informatiqués”,
retornar significa resultar. Ou seja, se uma fungdo “retorna 30” € porque simplesmente o
resultado daquela fungdo ¢ 30.

Toda fungdo do Excel pode ser solicitada da seguinte forma:

=NOME(ARGUMENTOS)

onde:

NOME ¢ o nome da fungdo (o usuario deve saber o nome da fungio que deseja utilizar, isso ¢
mais que 6bvio);

ARGUMENTOS sio informagdes que precisam ser dadas a fungdo para que ela proceda com
o célculo e nos traga o resultado desejado.

Se o usuario precisar informar mais de um argumento a fungdo, pode separa-los, dentro dos
parénteses, pelo sinal de ponto e virgula.

Assim:

=NOME(ARGUMENTO1; ARGUMENTO2)

Algumas fungdes do Excel sdo o que eu chamo de “fungdes intransitivas” (fazendo alusdo aos
verbos intransitivos, que ndo requerem objetos). Sdo fungdes que, quando escritas, ndo precisam
de argumentos, ou seja, ndo pedem nenhum argumento como complemento.

Uma fungdo que nio pede argumentos ¢ escrita assim: =NOME() (¢ necessario abrir e fechar
os parénteses). Eis algumas fungdes “intransitivas”, ou seja, que ndo pedem argumentos para
trazer respostas.

Note bem, caro leitor! Eu chamo as fun¢des de “intransitivas” e “transitivas” para fazer
comparagdo com os verbos (estudo de sintaxe da lingua portuguesa). Ou seja, estou apenas



“comparando” com verbos que precisam de complemento (transitivos) e os que ndo precisam
(intransitivos).
Oficialmente, no Excel, esses nomes (transitivas e intransitivas) ndo sao usados!

7.4.11.1. Fungdes “Intransitivas”

=HOJE()

Esta fungdo retorna (traz como resultado) a data atual do seu computador. Se o calendario do
seu computador, caro leitor, estiver mal configurado, esta fungao retornara a data que ele estiver
marcando, mesmo que ndo seja a data real.

O resultado é apresentado no formato DD/MM/AAAA, como em 12/05/2013.

=AGORA()
Retorna a data e a hora atuais, no formato DD/MM/AAAA HH:MM, como em 12/05/2013
19:19.

=PI()
Retorna 3,141592654 (o valor da constante trigonométrica T com nove casas decimais).

=ALEATORIO()
Retorna um numero aleatorio maior ou igual a 0 (zero) e menor que 1. E uma fungdo muito
comum usada em sorteios (eu mesmo a utilizo muito quando fago sorteios nas salas de aula).

7.4.11.2. Funcdes “Transitivas”

Além dessas fungdes, ha outras que chamo de “fungdes transitivas” (pedem apenas um
argumento). Essas fungdes podem ser vistas a seguir.

=RAIZ(N\m)

Retorna o valor da raiz quadrada do nimero descrito como argumento. Ou seja, se 0 usuario
escrever =RAIZ(144), o resultado apresentado sera 12.

O argumento da fungdo RAIZ s6 pode ser um numero (ou, ¢ claro, uma referéncia que aponte
para uma célula contendo um namero).

=TRUNCAR(Num)

A fungdo TRUNCAR ¢ usada para cortar as casas decimais de um nimero, retornando, neste
caso, apenas a parte inteira deste. Quando usamos apenas um argumento (0 nimero a ser
truncado), o resultado ¢ o valor do nimero inteiro (ou seja, a desconsideragdo total da parte
decimal).

Ou seja, ao utilizar =TRUNCAR(3,9832), o resultado obtido é 3.

A fungdo TRUNCAR também pode ser usada de forma politransitiva (se oferecermos mais de
um argumento), mas veremos isso mais adiante.

=ABS(Ntim)
Retorna o valor absoluto (sem sinal) de um numero. Ou seja, =ABS(-30) resulta em 30.



=COS(Niim)
Retorna o cosseno de um dngulo (esse “NUm” no argumento representa um angulo em
radianos).

=COSH(Nim)
Retorna o cosseno hiperbodlico de um nimero (“nim” ¢ um nimero real qualquer).

=SEN(Niim)
Retorna o seno de um angulo (“nim™ ¢ um angulo em radianos).

=SENH(Niim)
Retorna o seno hiperbélico de um nimero (“nim” ¢ um nimero real qualquer).

=TAN(N{im)
Retorna a tangente de um angulo (“nim” ¢ um angulo em radianos).

=TANH(Nim)
Retorna a tangente hiperbélica de um nimero (“nim” é um nimero real qualquer).

7.4.11.3. Fungdes “Politransitivas”

H4, também, algumas fungdes que exigem mais argumentos: sdo as fungdes que apelidei
carinhosamente de “politransitivas”. Note novamente, caro leitor, que esses termos que se
referem a transitividade sio meramente “criagdes minhas”, por isso ndo tém como aparecer em
prova.

Sempre que uma fungdo é escrita contendo mais de um argumento, é necessario separa-los
(os argumentos) por meio do sinal de “;” (ponto e virgula).

Vamos a algumas das mais comuns fungdes “politransitivas” do Excel. Essas, sim, a despeito
das anteriores que mostrei, sio muito comuns em provas de diversas bancas examinadoras:

=SOMA(Numl; Nim2; Nim3...)
A fungdo SOMA simplesmente realiza, como vocé ja deve ter deduzido, o somatorio dos
numeros descritos no argumento. Uma fungdo =SOMA(34;11;45) resulta em 90.

=MEDIA(Ntuml; Nim2; Nim3...)

Retorna a média aritmética dos valores descritos no argumento. Uma fungdo
=MEDIA(34;11;45) resulta em 30.

Note que a fungio MEDIA vai somar os varios argumentos e em seguida dividir o resultado
dessa soma pela quantidade de argumentos existentes.

=MAXIMO(Nim1; Nim2; Nam3...)
A fungio MAXIMO simplesmente retorna o maior nimero encontrado dentre os argumentos.
Uma fungdo :MAXIMO(34;11;45) resultaria em 45.

=MINIMO(Nim1; Nam2; NGm3...)
A fungdo MINIMO é o que chamo de “irma mais nova” da fungio MAXIMO. Ela retorna o



menor numero encontrado dentre os argumentos. (Creio que isso vocé ja havia concluido
sozinho, ndo ¢?) Uma fungio =MINIMO(34;11:45) resultaria em 11.

=MULT(Numl; Nim2; Nium3...)
A fungdo MULT retorna o produto (multiplicagéio) dos nimeros descritos no argumento. Uma
fungdo =MULT(34;11;45) resulta em 16830.

Mais Sobre as Funcdes

“Ei, Jodo, as fungdes s6 podem ser escritas com, no maximo, trés argumentos? Vocé usou
apenas trés argumentos em todas elas!”

Nao, leitor! Posso usar mais argumentos, como em =SOMA(34;23;12;90;120;34567;2;45). Na
verdade, na fungdo SOMA e nas demais vistas anteriormente, podemos usar até 255 argumentos
separados por ponto e virgula.

“S6 posso usar niimeros nos argumentos?”

Nao! Podemos usar também referéncias de células, desde que elas apontem para células que
contenham valores numéricos. Afinal, leitor, ha de convir que ¢ meio estranho pedir ao Excel
que calcule a média entre “23” e “casa”, ndo ¢? Portanto, uma fung@o dessas que vimos pode ser
perfeitamente escrita assim:

=SOMA(B4;B5;B10;C8;C14;23;D9)

Note que ha um nimero no meio dos argumentos (23, em meio a tantas referéncias). Nao ha
nenhum problema nisso! O Excel aceitard normalmente essa fungdo. Ele buscara os valores
existentes nas células B4, BS, B10, C8, C14 e D9, e somara todos eles ao valor ja conhecido 23.

Portanto, nas fungdes que acabamos de ver, podemos escrever, como argumentos, tanto
numeros (valores numéricos) como enderegos (referéncias) de células! Mas... tem mais!

Essas fungdes simplesmente ignoram células que contenham textos, se assim forem apontadas
para elas. Ou seja, se qualquer uma das fungdes descritas neste topico (MAXIMO, MINIMO,
MEDIA, SOMA e MULT) for apontada para uma célula vazia ou para uma célula que contenha
texto, ela simplesmente vai ignorar a célula para fins de calculo.

Isso significa que nem a fungdo média ira considerar a célula em questio na hora de “dividir”
pelo nimero de itens (ou seja, se a MEDIA for apontada para cinco células no intervalo e uma
delas estiver vazia, ou com texto, a MEDIA ir dividir por 4).

7.4.12. Usando intervalos de células

Em alguns casos, usar varias células pode ser bastante dificil (por exemplo, quando se tem de
apontar para dezenas de enderegos, como no exemplo a seguir.). J4 imaginou se o usuario
precisar somar todas as células existentes de E1 at¢ E10? Uma forma seria fazer:

=SOMA(E1;E2;E3;E4;ES;E6;ET;E8;E9;E10)

Preste atengdo, porém, no fato de que essa fungdo estd apontando para diversas células
sequencialmente dispostas (uma vizinha a outra). Isso cria um intervalo de células.

Intervalo (ou Matriz) de células ¢ um conjunto ininterrupto de células dispostas de forma
adjacente (células vizinhas). Para apontar para as varias células da fungdo mostrada, usa-se a
seguinte sintaxe:

=SOMA(EI:E10)



Um intervalo de células é escrito com o uso do sinal de dois pontos entre a referéncia inicial e
a final do intervalo. Para citar um intervalo de células, ndo é necessario citar mais nenhuma
outra cé¢lula além da primeira e da Gltima.

Para ficar facil de entender, lembre-se disto: o sinal de “;” (ponto e virgula) ¢ usado para
separar argumentos em uma fungdo e pode ser lido como “e”. O sinal de “:” (dois-pontos) ¢
usado para informar ao Excel sobre um intervalo de células e pode ser lido como “até”.

Entio, =SOMA(B2:B10) pode ser lido como “Realize a SOMA de B2 até B10”.

E a fungdo =SOMA(B2;B3;B5;B10) pode ser lida como “Realize a SOMA entre B2e B3¢ B5 ¢
B10”.

E possivel fazer intervalos verticais, horizontais e diagonais. Os intervalos verticais sio aqueles
em que se citam células adjacentes pertencentes a apenas uma coluna. Os intervalos horizontais,
por sua vez, sdo aqueles que citam apenas células de uma mesma linha.

Os intervalos diagonais citam células em linhas e colunas diferentes, gerando, como resultado,
um conjunto de células que forma um retangulo.

A B C D E F G H

Figura 7.41 — Exemplo de trés intervalos.

Observe na figura anterior os trés intervalos:
 Vertical (B2: B6): envolve as células B2, B3, B4, BS e B6;
* Horizontal (D3:G3): envolve as células D3, E3, F3 e G3;
* Diagonal (D5:F10): envolve as células D5, D6, D7, D8, D9, D10, E5, E6, E7, E8, E9, E10,
F5, F6, F7, F8, F9 ¢ F10.
Observe que nos intervalos s6 ¢ necessario citar a primeira e a Gltima célula e que no caso do



intervalo diagonal, a primeira célula é a mais superior e mais a esquerda (no nosso caso, D5), e a
ultima célula do intervalo ¢ a mais inferior e mais a direita (no caso, F10).

Ah, quase ia me esquecendo: também podemos intercalar dois-pontos com ponto e virgulas
para obter interessantes argumentos para nossas fungdes, como a seguir:

=SOMA(B2:B30;D2:D30)

Essa fungdo ira somar os valores da coluna formada por B2 até B30 com os valores da coluna
de D2 até D30. Observando a figura a seguir, podemos ter uma ideia mais clara a respeito das
fungdes e de varias maneiras de usa-las.

A B C D
Candidatos a Cargos Publicos (Fiscais) no Pais
2010 2011 2012
Nordeste 50000 60000 80000
Norte 20000 10000 15000
Sul 35000 70000 56000
Sudeste 122000 110000 90000
Centro-Oeste 30000 40000 50000
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Figura 7.42 — Exemplo de planilha.

A fungdo =SOMA(B3:C7) totaliza o nimero dos candidatos a cargos fiscais nos anos de 2010 ¢
2011 em todas as regides do pais.

A fungdo =MEDIA(B7:D7) calcula a média anual de candidatos a cargos fiscais na regido
Centro-Oeste (considerando os trés anos mostrados).

Para saber qual foi o total de candidatos no Nordeste entre 2010 e 2012, usa-se
=SOMA(B3:D3).

7.4.12.1. Alguns “segredos” dos intervalos de células

Aqui viio alguns “alertas” interessantes sobre os intervalos de células:



Virios Pontos

Nao ¢ somente o simbolo de
podera usar um “.” (ponto), ou
“......” (“n” pontos seguidos).

Ou seja, escrever

=SOMA(B1.B5) ou =SOMA(B1..B5) ou =SOMA(BI...B5) ou =SOMA(BI......B5)

E o mesmo que escrever =SOMA(BI:B5).

Ahhh, claro, o Excel ira transformar qualquer fungdo que usou “....” em “:” automaticamente
quando vocé acionar o ENTER!

que pode ser usado para indicar intervalos. Vocé também
(dois pontos seguidos), ou “..” (trés pontos seguidos), ou

w

Espaco

Vocé podera ser questionado, em qualquer prova, acerca de alguma fungdo do seguinte tipo:

=SOMA(C1:D9 A3:F6)

Note que ha um espago (conseguido, claro, pela barra de espago do seu teclado) entre os dois
intervalos. O espago entre intervalos no Excel tem o objetivo de atuar como Operador de
Intersegdo.

Isso significa que esse sinal (o espago) ¢ usado para que se considere, apenas, a interse¢do
entre os dois intervalos (ou seja, sO se vdo considerar as células que fazem parte dos dois
intervalos).
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Figura 7.43 — Interse¢do entre dois intervalos.
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No exemplo, a fungdo Soma resultara em 261, pois somara apenas o que estiver nas células C3
até D6 (borda mais grossa mostrada na figura anterior), pois estas células sdo as células que
pertencem aos dois intervalos mostrados.

Fungdes que Usam Intervalos

Todas as fungdes que vimos como “politransitivas”, até o presente momento, admitem tanto o
uso de “;” (ponto e virgula) — para indicar uma separagdo entre os argumentos da fungdo — como
admitem “:” (dois-pontos) para indicar intervalos.

Claro que estas fungdes (SOMA, MAXIMO, MINIMO, MEDIA, MULT) também admitem o
uso do espago, para fins de apontar interse¢des de intervalos.

Portanto, nestas fun¢des, ha uma infinidade de combinag¢des possiveis de referéncias de
células, que podem, ou ndo, ser cobradas nas proximas provas que vocé enfrentar!

Exemplos? Claro! Aqui vdo:

=SOMA(30;C2:C8;D1:F8 A4:H6)

=MEDIA(B10:B20;C1:C80;D1:D30)

=MAXIMO(C1:C90 D3:F20;112)



E assim por diante...
Nao se esquega disso! Todas as fungdes que nos vimos (as politransitivas) admitem receber,
como argumentos: nimeros, enderegos de células, intervalos e interse¢des de intervalos!

7.4.13. Expressdes mais complexas

Algumas bancas examinadoras gostam de “mexer mais embaixo” no que diz respeito as
fungdes do Excel. Sdo cobradas, muitas vezes, fungdes muito grandes com varios argumentos
diversos que, inclusive, se misturam com célculos aritméticos variados. Uma verdadeira “festa”!

Vamos tomar a planilha a seguir como base para os nossos exemplos futuros.

A B C D E F G
15 85 35 85 65 85
70 40 5 60 60 80
50 95 25 55 100 10
S0 20 90 35 75 10
35 90 30 40 40 55
90 70 15 65 20 50
55 25 90 95 80 80
35 30 55 65 %0 35
40 50 15 75 30 25
35 70 50 30 75 95

W00 s Oh U B W R s

-
[ =

Figura 7.44 — Planilha de exemplo.

Agora vamos analisar uma fungio que pode muito bem ser apresentada para vocé, caro leitor:

=MEDIA(SOMA(B2;B5);MULT(A 1;C6)+F3;(C9/C2)*D1; MAXIMO (E3:E5)*3)

“Eita, Jodo... Vai com calma... Pegou pesado agora... E assim que cai, ¢7”

Caro leitor, ¢ quase isso mesmo! Em algumas provas, especialmente as da Cesgranrio e
Fundagdo Getilio Vargas (FGV), as questoes de Excel exigem um raciocinio muito bom e uma
atengdo extrema.

Felizmente, vou mostrar um jeito que podera facilitar a sua vida nesses casos:

1. Em primeiro lugar, tente entender quem ¢ a “fungdo principal” e quantos argumentos ela tem.
De preferéncia, substitua os argumentos corretos por letras ou indicadores mais faceis de



escrever. Vejamos: a fungdo “mais abrangente” ¢ a MEDIA, afinal, todas as demais estio
dentro dela.
Note que ha quatro argumentos (pois ha trés sinais de
permite reescrever a fungdo desta forma:
=MEDIA(a; b; c; d)
Sendo que,
a = SOMA(B2;B5);
b=MULT(A1;C6)+F3;
¢ =(C9/C2)*D1;e
d = MAXIMO(E3:E5)*3
Depois de separar os argumentos da fungdo principal em “equagdes” individuais, agora
chegou a hora de resolvé-las (também individualmente):
a=SOMA(B2;B5) =B2+ B5=40+90= 110
b=MULT(AL;C6)+F3=A1*C6+ F3=15*15+10=235
¢ =(C9/C2)*D1 = (15/5) * 85=3 * 85 =255
d = MAXIMO(E3:E5)*3 = MAXIMO(100; 75; 40) * 3 = 100 * 3 = 300
Pronto! Agora ¢ s6 usar os resultados que achamos para as equagdes a, b, ¢ e d e aplica-los na
fungdo principal.
=MEDIA(a; b; ¢; d) seré escrita como =MEDIA(110;235;255;300). Isso vai resultar, na média
aritmética entre esses 4 nimeros, que ¢ 230.
Viu como ¢ tranquilo, amigo leitor?!

;” relativos a fungdo MEDIA) e isso me

»

w

7.4.14. Usando fun¢des menos comuns

Dentro da grande quantidade de fungdes que o programa apresenta, existe a possibilidade de
nos depararmos, em concursos, com algumas fungdes incomuns no dia a dia. Portanto, seguem
algumas das fungdes que nao sdo tio facilmente usadas em nosso cotidiano.

7.4.14.1. Fungdes de Contagem

=CONT.VALORES(Célulal; Célula2; Célula3...)

Essa fungdo retorna quantas células, dentro das que forem indicadas, ndo estio vazias. Esta
fungdo pode ser utilizada, também, apontando para intervalos.

E, claro, se pode ser apontada para um intervalo, pode ser apontada para uma interse¢do de
intervalos, também!

Veja um exemplo:

=CONT.VALORES(BI:BI10)

Nio se esquega disso! A fungdo CONT.VALORES serve para contar células que possuam
algum contetido (qualquer contetdo é vélido: nimeros, textos etc.). Essa fungdo somente NAO
CONTA células vazias!

=CONT.NUM(Célulal;Célula2; Célula3...)
Essa fungdo conta quantas células, dentre as indicadas, sdo formadas por nimeros (ou seja, na



contagem, essa fung@o ignora as células que contém texto e as células vazas).

Esta fungao, 6bvio, também aceita ser escrita por intervalos e intersegdes de intervalos.

Ja deu para perceber a essa altura, ndo ¢, caro leitor? Se uma fungdo pode ser usada indicando
varias células, entdo ela pode ser usada por meio da indicagdo de um intervalo!

E, claro, se podemos indicar intervalos, podemos indicar a interse¢do de intervalos!

Exemplo: =CONT.NUM(B2:B15)

=CONT.SE(Intervalo;Critério)

Essa fungdo conta quantas vezes um determinado valor (nimero ou texto) aparece em um
intervalo de células (o usuario tem de indicar qual ¢ o critério a ser contado).

Diferentemente das anteriores, a fungdio CONT.SE ndo pode ser escrita por meio de vérias
células (separadas por ponto e virgula). Aqui, necessariamente, deve-se indicar um intervalo.

O ponto e virgula vai ser usado para separar o intervalo de busca do critério a ser pesquisado.

Exemplo: =CONT.SE(B2:B15; “Teste”)

Nesse exemplo, o Excel ird contar quantas células possuem o valor Teste dentro do intervalo
de B2 até B15.

Se vocé quiser, caro leitor, contar, por exemplo, quantas vezes o nimero 38 aparece no
intervalo que vai da célula B10 até a célula B200, ¢ s6 escrever assim:

=CONT.SE(B10:B200;38)

Se o critério a ser pesquisado ¢ um nimero (38, no caso), ndo precisa coloca-lo entre aspas
(mas, se o fizer, dd no mesmo). S6 ¢ necessario colocar entre aspas se 0 argumento em questio
for um texto (ou uma “expressdo logica”, como veremos a seguir).

Caso o usuario queira listar, de B10 até B200, quantas vezes aparecem nimeros maiores que
38, a forma seria a seguinte:

=CONT.SE(B10:B200;”>38")

Na CONT.SE, podemos usar alguns simbolos para criar as “expressdes logicas” como esta que
vimos no exemplo acima... Sdo eles:

< (menor que)

> (maior que)

<= (menor ou igual a)

>= (maior ou igual a)

= (igual a) — este ndo é necessario indicar.

<> (diferente de)

Note que o sinal de (igual a) ndo ¢ necessario ser colocado por um principio muito 6bvio:

A fungdo =CONT.SE(BI1:B10; “=100") significa “Conte, de Bl até B10, quantas células tem
contetido igual a 100. Ora, isso pode ser conseguido escrevendo, simplesmente, assim:
=CONT.SE(B1:B10;100).

7.4.14.2. Fungdes de Soma Condicional

=SOMASE(Int_Cri;Critério;Int_Soma)
Essa fungdo realiza uma soma condicional em que o usudrio devera informar segundo qual
critério, em outro intervalo paralelo, deve ser encontrado para que se proceda com a soma dos



valores em um determinado intervalo. Veja:

A B C D E F
Vendedor Janeiro Fevereiro Margo  Abril
Jodo 40 5 60 60
Ana 95 25 55 100
Pedro 20 90 35 75
Jodo 90 30 40 40
Mateus 70 15 65 20
Mateus 25 90 95 80
Ana 30 55 65 90
Pedro 50 15 75 30
Ana 70 50 30 75
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Figura 7.45 — Uma planilha de controle de vendas.

Se o usuario quiser saber apenas quanto foi vendido, em Janeiro, por Pedro, basta informar
=SOMASE(A2:A10;”Pedro”;B2:B10). O Excel vai procurar, de A2 até A10, pela palavra Pedro,
e, se encontrar, somara a cé¢lula equivalente da coluna B2 a B10.

Note que o primeiro intervalo ¢ o que indica onde procurar o critério (“Pedro”, no caso). Logo
depois deve-se informar qual ¢ o critério e, por fim, deve-se informar, depois do Gltimo ponto e
virgula, o intervalo da soma, ou seja, o intervalo onde estdo as células que contém os nimeros a
serem somados.

O critério da fungdo SOMASE usa as mesmas regras do critério da fungdo CONT.SE, e pode,
também, utilizar expressdes logicas.

7.4.14.3. Fungio SE

A fungdo SE ¢ a verdadeira “fungdo condicional” do Excel. Por meio dela, é possivel
estabelecer dois valores de resposta possiveis e atribuir a responsabilidade ao Excel de escolher
um deles.



Ou seja, vocé da ao Excel: a faca, dois queijos e a razio que o fara escolher entre os dois!

A forma de usar a fungdo SE é:

=SE(Condigdo;Valor Verdadeiro;Valor Falso)

onde

Condi¢do ¢ um teste, uma proposi¢do a ser avaliada pelo Excel. Essa “proposi¢do” s6 pode ter
duas respostas: SIM ou NAO. Note isso: 0 Excel nio sabe qual é o estado desta proposigio (ele ird
avaliar no momento de acionar o ENTER).

Valor verdadeiro ¢ a resposta que a fungdo apresentara caso a condig¢do seja verdadeira (caso
a sua resposta tenha sido SIM).

Valor falso ¢ a resposta que a fungdo apresentara caso a condi¢do seja falsa (ou seja, se sua
resposta foi NAO).

A condigdo do Excel sempre deve ser uma assertiva do tipo SIM/NAO (ou booleana, como
costumamos chamar); portanto, ela exige um operador de comparagdo entre dois valores. Um
operador de comparagdo ¢ um sinal usado para comparar dois valores. Os operadores que
usamos sdo os mesmos das expressdes logicas das fungdes CONT.SE ¢ SOMASE... Vamos
lembra-los:

< (menor que)

> (maior que)

<= (menor ou igual a)

>= (maior ou igual a)

= (igual a)

<> (diferente de)

Um exemplo muito comum na maioria dos cursos ¢ a famosa planilha de notas dos alunos, que
apresentarda REPROVADO ou APROVADO de acordo com a média obtida pelo aluno. Veja um
exemplo da planilha:



A B C D E

1 Vendedor Notal Nota2 Média  Situagdo
2 lodo 10 10 10

3 Ana 9

4 Pedro 15

5 Mateus 85
6
7

45

L oD OO W
L= = =]

Paula

Figura 7.46 — Planilha de notas usando a fungdo SE.

Observe que na coluna A estio os nomes dos alunos, nas colunas B e C estdo as notas e na
coluna D estd a média (possivelmente calculada com o uso da fungdo MEDIA).

Na coluna E, deseja-se que o Excel apresente a palavra Reprovado, caso a média do aluno
seja inferior a 7,0 (sete) e Aprovado caso a média do aluno seja igual ou superior a 7,0 (sete).

Para que o Excel faga isso, basta escrever a seguinte fungdo SE (na célula E3, que
corresponde ao campo “Situa¢do” do primeiro aluno):

=SE(D3<7;"Reprovado”;” Aprovado™)

onde:

D3<7 ¢ a condigdo (também chamada teste logico) que avalia se a média do aluno (localizada
na célula D3) ¢ menor que 7,0.

“Reprovado” ¢ a resposta que a fungdo apresentara caso a condi¢do seja verdadeira;
“Aprovado” ¢ a resposta da fungdo caso a condi¢@o seja falsa;
Lembre-se: para usar textos dentro das fungdes do Excel, devemos escrevé-los entre aspas.
O resultado da fungdo mostrada (ap6s sua copia com a alga de preenchimento) é:



A B C D 3

1 Vendedor Notal Nota2 Média  Situacdo

2 Jodo 10 10 10 Aprovado

3 Ana 9 9 9 Aprovado

4 Pedro 8 7 7,5 Aprovado

5 Mateus 8 9 8,5 Aprovado

6 Paula 3 6 45 Reprovado

7 A

Figura 7.47 — Resultado da fungdo SE.

Quer entender definitivamente a fungdo SE em portugués? Batize o primeiro ponto e virgula de
“entdo” e o segundo de “sendo”, o resultado ¢ que:

=SE(D3<7;”Reprovado”;” Aprovado™)

pode ser lida assim:

Se D3 for menor que 7, entdo apresente “Reprovado”, sendo apresente “Aprovado”.

Facil, ndo?

7.5. Construindo graficos no Excel

Além das formulas e fungdes do Excel, ¢ muito comum encontrar em concursos algumas
perguntas acerca do recurso de criagdo de graficos do Excel, que ¢ muito simples de utilizar ¢
entender.

Para construir um grafico no Excel, é necessario selecionar uma sequéncia numérica em sua
planilha e solicitar o comando de criag@o do grafico.



A B C D 3
1 Vendedor Notal Nota2 Média  Situagdo
2 |lodo 10 10 10
9
15
85
45

an W ~J WO

9
8
5 |Mateus 8
3

Figura 7.48 — Basta selecionar o intervalo do qual se deseja construir o grafico.

Depois de selecionadas as sequéncias textuais e numéricas que serdo apresentadas no grafico,
basta acionar a ferramenta desejada do grupo Grdfico, na guia Inserir.

Inserir

" ;:l:‘( Linhas * A~
@B Pizza~ |-
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ustracoes Graficos "

Figura 7.49 — Guia Inserir, grupo Grafico.

Dependendo de qual ferramenta vocé escolha (para escolher o tipo do grafico), surgirda um
quadro de opgdes para escolher o subtipo dele. Escolhemos a ferramenta Colunas, e o primeiro



subtipo de colunas simples.

A B c D - F G
1 Vendedor Notal  Mabsid  Aiddis Citusska
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2 lodo 10]
3 Am 9
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4 Pedro d »
5 Mateus ) i
6 Paula 3! " Pedro
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7 ¥ Mateus
8 R Paula
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10 !
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Figura 7.50 — Assistente de grafico do Excel.

Quando o grafico ¢ selecionado, surge, na Faixa de Opgdes, um conjunto de guias proprio para
Graficos, contendo as guias Design, Layout ¢ Formatar. Ha algumas ferramentas interessantes
em cada uma delas... V4 mexer!

Se quiser mais dicas acerca da criagdo e manipulagdo de graficos no Excel, consulte o site da
Editora Campus/Elsevier (www.elsevier.com.br) na se¢do referente a este livro!
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Figura 7.51 — Guias para Graficos.
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7.6. Outros comandos e recursos do Excel

Assim como no Word 2010, o Excel 2010 apresenta seus comandos em guias na Faixa de
Opgdes. Vamos analisar alguns desses comandos (ndo todos, pois, em sua maioria, sdo
semelhantes aos comandos de mesmo nome no Word).

Vou, contudo, apontar para os comandos que mais merecem nossa atengdo em cada guia, ok?
Considero que os demais, portanto, vocé ja conhece do Word!

7.6.1. G uia Pagina Inicial

Néio ha muitos comandos no Excel que sejam diferentes em funcionalidade ou forma de
acionamento que as ferramentas dessa guia no Word. Mas algumas, sim, pertencem somente ao
Excel. Vejamos quais delas e onde:

7.6.1.1. Grupo Alinhamento

No grupo Alinhamento, conforme se pode ver na figura a seguir, é possivel encontrar as
ferramentas de alinhamento normal de parégrafo (esquerda, centralizado e direita — note que ndo
ha justificado, como no Word). Também ¢ possivel ver os botdes aumentar e diminuir recuo.

= __ —r

- =\ ¥ &
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Alinhamento -

Figura 7.52 — Grupo Alinhamento.

Note, caro leitor, porém, a presenca de algumas ferramentas interessantes:
o Ferramentas de alinhamento vertical: permitem alinhar o texto verticalmente na célula:
em cima, no meio e embaixo (que ¢ o normal).
* Orientagdo (o “ab” inclinado): permite escrever o texto de forma inclinada, ou vertical, ou
uma letra em cima da outra.. as varias opgdes se encontram quando se clica nesta
ferramenta.
* Quebrar texto automaticamente (o botio na extremidade superior direita, que parece um
“robo com o brago esquerdo levantado e atirando raio laser pelos olhos” — td, eu fui longe
nessa, ein?): permite escrever textos com mais de uma linha dentro de uma tnica célula.



* Mesclar e centralizar (o botio abaixo do robo, com a “letra a cercada por todos os lados”):
Permite fundir varias células, transformando-as em apenas uma! Dentro do menu que se
abre pela setinha a direita deste botdo, ha outras opgdes, como Dividir as células (desfazer a
mesclagem).

Veja o resultado de algumas destas ferramentas:

A B C D E
2 Células Mescladas

em Cima Celula
Quebrando no Meio 1._5.:
4 Texto K% Normal

Figura 7.53 — Efeitos de Alinhamento.

Um clique no icone de controle deste grupo (o pequeno icone a direita do nome
“Alinhamento™) abrira a janela de Formatar Células diretamente na guia Alinhamento (guia,
aqui, entenda-se: dentro da janela que se abrira!).

S6 um alerta: o icone de controle do grupo Fonte também abrird a janela de Formatar Células
(com a diferenca de que a guia aberta sera a guia Fonte).

7.6.1.2. Grupo Numero

Oferece uma série de ferramentas para a formatagdo de nameros (estilos de nimeros). Os
numeros, no Excel, podem ser apresentados em diversos formatos: moeda, percentual, fragdo
etc.



Geral v
8- % 00 T 4%
Numero v

Figura 7.54 — Grupo Numero.

Além do drop down (caixa de listagem), onde estd aparecendo “Geral”, que permite escolher
o tipo especifico de estilo numérico (sdo mais de 10 estilos diferentes), ¢ possivel escolher os

mais comuns nos botdes abaixo:

o Formato de Contabiliza¢do (o botio da cédula e das moedas): apresenta 0 nimero com o
seu simbolo de moeda (“R$” no caso do Brasil!). Da para escolher Dolar ¢ Euro também
(na setinha ao lado do botdo).
« Estilo de Porcentagem (o botio com o “% ”): exibe o nimero como formato percentual.
* Separador de Milhares (o botio do “000”): formata qualquer nimero para ter um “.”
(ponto) entre os milhares (de trés em trés digitos) e duas casas decimais (separadas da parte
inteira, claro, por uma virgula).
* A e Diminuir Casas Decimais: a cada clique em cada um desses botdes, fard o
nimero de casas decimais apresentadas no nimero aumentar ou diminuir. Dica: as
“setinhas” indicativas, nos desenhos dos botdes, nos traem! Seta para a esquerda =
Aumentar! Seta para a direita = Diminuir!

Veja o resultado:




Nimero 40
Estilo Contabil RS 40,00
Estilo Percentual 4000%
Separador de Milhares 40,00
Aumentei Casas 40,0000
Diminui Casas 40,0
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Figura 7.55 — Efeitos de formatag@o de nimeros.

Perceba que o numero 40 ndo se tornou 40%, mas 4000%! Claro! Os efeitos de formatagdo de
namero alteram o formato do nimero, ndo o seu valor! Se 40 virasse 40%, estaria mudando de
valor (afinal, 40% ¢ o mesmo que 0,4).

Na verdade, uma célula s6 muda de valor quando a gente (usuario) muda o valor da célula
(escrevendo, manualmente, um novo valor).

E, para finalizar o grupo: um clique no icone de controle deste grupo fara a abertura da janela
Formatar Células (novamente), s6 que desta vez apontando para a guia Nimero.

7.6.1.3. Grupo Estilo

Traztrés ferramentas interessantes:

Formatacio Condicional

Esta ferramenta permite que as células selecionadas apresentem algum efeito
automaticamente de acordo com os valores delas.

E possivel, por exemplo, especificar que uma determinada célula ficard em azul e negrito se o
valor dela for maior ou igual a 7 e que ficara em vermelho e itdlico se o seu valor for menor que
7 (note que isso — formatar condicionalmente — ndo ¢ feito pela fungdo SE, ¢ feito por este
recurso!).

Também ¢é possivel estabelecer indicadores (icones ou barras coloridas) para apresentar,
visualmente, a relagdo entre os valores de varias células: basta seleciona-las e escolher a op¢do
certa dentro do comando formatag@o condicional.



Veja exemplos:

A B C D E

10
15

15 & 35
10 ° 0
B 30 1) 20
=f 30 25 0 10
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Figura 7.56 — Formatagdo condicional em agéo.

A coluna “A” mostrada acima usou o efeito de “Barras de Dados”, em que a formatagdo
condicional cria barras coloridas crescentes de acordo com o valor das células selecionadas. As
colunas “C” ¢ “E” usaram o recurso de “Conjuntos de [cones”, para representar simbolos
diferentes de acordo com os valores das células.

Formatar como Tabela

Transforma um conjunto (intervalo) de células em uma tabela. Esse recurso ndo so permite
escolher a formatagdo da tabela (efeitos de cores e fontes para todas as células da tabela), como
cria filtros para as colunas da tabela.



A B C D
iro  gFevereiro gMargo ¢
10 15 35
15 10 30
5 30 20
30 25 10
25 20 25,

Figura 7.57 — Tabela formatada no Excel.

Preste atengdo, também, ao fato de que uma nova guia ¢ aberta quando vocé seleciona
qualquer célula desta tabela: a guia Design, dentro de Ferramentas de Tabela.

Figura 7.58 — Guia Design, das Ferramentas de Tabela.

Estilos de Célula
Ao clicar nesta ferramenta, surge uma galeria contendo formatos predeterminados de efeitos

para células (vocé os aceita se quiser).

E um jeito rapido de aplicar efeitos as células. Além disso, depois de aplicar esses estilos, se
quiser mudar na galeria a formatagdo, todas as células que tém esse estilo aplicado serdo
afetadas, apresentando o novo formato.

7.6.1.4. Grupo Células

Trazas seguintes ferramentas:
¢ Inserir: permite inserir células, linhas, colunas ou planilhas inteiras.
© Excluir: consegue excluir células, linhas, colunas ou planilhas.



* Formatar: oferece diversos recursos de formatagdo da estrutura das células, linhas e
colunas, como largura da coluna, altura da linha, ocultagéo ou exibi¢do de células, linhas e
colunas...
Esta ferramenta também oferece recursos para renomear ¢ mover planilhas (em relagdo as
demais planilhas da pasta de trabalho) além de proteger as planilhas com senha, para evitar
inser¢do e apagamento de dados de forma nao autorizada.

7.6.1.5. Grupo Edigio

Possui algumas ferramentas uteis, como o Localizar ¢ Selecionar (que se assemelha ao
Localizar do Word). Essa ferramenta apresenta apenas algumas opgdes a mais, como “Ir Para”,
que permite navegar pela pasta de trabalho que se esta utilizando.

A7 @

v

Classificar Localizar e
L~ eFiltrar~ Selecionar~

Edicao

Figura 7.59 — Grupo Edi¢ao.

Das ferramentas que se diferenciam do Word, podemos listar:
* Classificar e Filtrar: permite ordenar dados nas linhas do Excel com base no contetido de
uma coluna (ordem alfabética ou numérica, sejam elas natural ou inversa) além de criar
filtros (apresentar, na tela, apenas os dados que respeitem certo critério), o que ¢ muito atil
em planilhas grandes!
* Soma (o simbolo do “X”): da acesso a um recurso que constroi rapidamente as fungdes
(sem que seja necessario ao usudrio digita-las). Sinceramente, caro leitor, ¢ uma
ferramenta para “auxilio de pregui¢oso”...
e Preencher (o botio da “setinha para baixo”): tem a mesma fungdo da alga de
preenchimento, ou seja: serve para ajudar a preencher a planilha facilmente.
¢ Limpar (o botdo da “borrachinha”): permite limpar formatagdes, conteudos, formulas e
outros itens das células selecionadas.

7.6.2. Demais guias do Excel

Vamos dar uma olhada em alguns dos recursos restantes do Excel, tendo em mente, claro, que



0 mais importante sobre o programa ja foi visto (¢ exatamente a parte que fala sobre calculos).
As demais ferramentas fazem parte de diversas guias da Faixa de Opgdes do Excel:

7.6.2.1. Guia Inserir

Tabela Dindmica

Este recurso, conseguido na guia Inserir, dentro do grupo Tabelas, serve para inserir uma
tabela dindmica na planilha (jura, ¢ mesmo?).

Uma tabela dindmica ¢ uma forma de apresentar, resumidamente, dados que em uma
planilha normal seriam considerados complicados ou dificeis de analisar. As tabelas dinamicas
oferecem uma maneira muito rapida de saber de informagdes precisas acerca do contetido
apresentado na planilha.

Vamos a pratica, analisando a imagem a seguir:

A B C D E
1 Vendedor Cidade Cliente Valor Vendido
2 Jodo Santo André Be-a-Byte 960,00
3 Ana Belo Horizonte  RedeGIR 1.350,00
4 Pedro Floriandpolis RedeGIR 580,00
S  Mateus Belo Horizonte  RedeGIR 1.280,00
6 Jodo Belo Horizonte  Be-a-Byte 1.860,00
7 lodo Belo Horizonte  Be-a-Byte 790,00
8  Jodo Floriandpolis RedeGIR 600,00
9 Ana Belo Horizonte  Be-a-Byte 930,00
10 Ana Belo Horizonte  Eu Viou Passar 380,00
11 Jodo Santo André fe-a-Byte 1.140,00
12 Jodo Belo Horizonte  Be-a-Byte 1.680,00
13 Mateus Belo Horizonte  RedeGIR 520,00
14 Jodo Belo Horizonte  Eu Vou Passar 1.800,00

Figura 7.60 — Planilha com dados crus.



Imagina se surgisse uma pergunta do tipo: “Quanto foi vendido, pela vendedora Ana, em Belo
Horizonte?” ou, entdo “Quanto foi vendido ao Cliente ‘Eu Vou Passar’ de Santo André?”.

Tais perguntas sio mais rapidamente respondidas por meio de uma tabela dindmica, como a
que esta mostrada a seguir:

A 8 ¢ 0 i ;
1

1

1 Soma de Valor Vend Ritulos de Colun: *

i Rétwordelishs - BeloWorronte  Florlasdpolls SantoAndré Total Geral

5 - A 1473000 191000 528000 MoW0
(] Be-a-Byte 6.130,00 1.8%0,00 2.000,00 952000
1 tuVouPassr 580,00 80,00 120,00 £.70,00
] RedeliRt 4.0%.00 1.480,00 5.510,00
5 4 ol 15.550,00 41800 2000 nonw
10 ¢ Matews 114000 2100 5.410,00 B3NN
i1 = bedro 19.810,00 628000 1.050,00 110,00
0 Beabyt 63000 260000 0,00 1202000
B EuvouPsar 607,00 146000 3.000,00 1053000
W RedeGih £110,00 222000 1.260,00 10.4%0,00
15 Total Geral 64280, 190000 2300 1155100

Figura 7.61 — Tabela Dinamica do exemplo anterior.

Exibe ou oculta todos os comentarios das células da planilha. Quando esse comando ¢é
acionado, a barra de ferramentas Revisdo ¢ exibida.

Ao clicar em qualquer célula da tabela dindmica, surgem as Ferramentas de Tabela
Dinamica, contendo duas guias: Design e Opgdes.
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Figura 7.62 — Ferramentas de Tabela Dindmica.

7.6.2.2. Guia Layout da Pagina

Ferramentas para Impressio

Na guia Layout da Pagina, encontram-se algumas ferramentas proprias para auxiliar o usuario
no processo de impressdo da planilha (processo este que, pelo fato de o Excel ndo ser
WYSIWYG, ¢ um pouco “melindroso™).

S6 para lembrar: 0 Word ¢ WYSIWYG (“What You See Is What You Get”, ou “O que vocé
vé ¢ 0 que vocé obtém”) porque aquilo que se vé na tela ¢ exatamente o que se consegue
impresso (afinal, no Word, temos, na tela, uma representacido de uma pagina em branco, ndo ¢
mesmo?).

No Excel, porém, ndo se imprime exatamente como se vé na tela, pois na tela temos uma
planilha muito grande, que precisa de “certos ajustes” para caber numa folha de papel.

As ferramentas que vamos apresentar se encontram, todas, na guia Layout da Pagina, mas
separadas em grupos diferentes... Preste atengdo a elas:

Area de Impressio

Este comando, pertencente ao grupo Configurar Pdgina, permite que vocé determine uma
area especifica que sera impressa da planilha. Basta selecionar um conjunto de células e acionar
o comando!

Depois de acionado o comando, uma borda tracejada ird circundar o intervalo de células
determinado. Quando vocé acionar o comando Imprimir, perceberd que s6 aquela area
especifica serd impressa (o restante da planilha sera ignorado, mesmo que apresente contetido).

Imprimir Titulos

Este comando, também contido no grupo Configurar Pdgina, da acesso a janela de
Configuragao da Pagina, mais precisamente dentro da guia Lay out, onde ¢ possivel, entre outras
coisas, determinar quais linhas e colunas da planilha devem se repetir em todas as paginas
quando a planilha for impressa.

Acompanhe um video explicando a fungdo deste recurso no hotsite deste livro, no site da Ed.

Campus/Elsevier (www.elsevier.com.br).
Quebras
Determina a posi¢do das quebras de pagina (indicadores, na planilha, de onde se separam as
paginas a serem impressas). Este comando também esta localizado no grupo Configurar Pdgina.
A planilha, caso seja grande demais, sera impressa em vérias paginas (folhas de papel) e, com
isso, ¢ necessario indicar, visualmente na tela, onde se encerra uma pagina e onde comega outra.
Para alterar as posi¢des destes indicadores, ¢ necessario selecionar a célula na posi¢do onde a
quebra ocorrera e inserir a quebra de pagina por meio deste comando.

Dimensionar para Ajustar e Opgdes da Planilha
Estes dois grupos estdo juntos na guia Layout da Pagina e trazem algumas interessantes
ferramentas.
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Figura 7.63 — Grupos Dimensionar e Opgdes da Planilha.

No primeiro, podemos definir a largura (em paginas) e a altura (em paginas) que queremos
para a nossa planilha ser impressa, ou determinar uma escala (em percentual) em relagdo ao
tamanho atual da planilha.

Ao determinar uma largura e uma altura, a escala serd automaticamente ajustada para caber
melhor na quantidade de paginas definida.

No grupo Opgdes de Planilha, podemos solicitar se as linhas de grade (as finas linhas que
separam as células) serdo apenas mostradas na tela (op¢do “Exibir”) ou se serdo impressas
(opgdo “Imprimir” — o que, por sinal, ndo vai acontecer, pois estd desmarcado).

O mesmo pode se dizer dos titulos das colunas (A, B, C, D etc.) e os titulos das linhas (1, 2, 3, 4
etc.). Normalmente, eles s sdo vistos na tela (op¢do “Exibir™), mas ndo sdo impressos (opgdo
“Imprimir”, por isso ela estd desmarcada).

7.6.2.3. Guia Férmulas

Os comandos da guia Férmulas dizem respeito, claro, a inser¢do de formulas e fungdes, além
da analise e corre¢do de erros que venham a acontecer nestas formulas.

A inser¢do das fungdes fica a cargo do grupo Biblioteca de Fungdes, mostrado abaixo, que
separa as opgdes de fungdes de acordo com a categoria da fungédo:
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Figura 7.64 — Grupo Biblioteca de Fungdes.

Algumas ferramentas de facilitagdo, auditoria e anélise das formulas podem ser encontradas
nos demais grupos.

g <) Definir Nome = ';':'Rns.trm Precedentes m Mostrar Formulas

- i i 3 Rastrear Dependentes ¥ Vericagdo de Erros *
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Nomes Definidos Auditoria de Formulas

Figura 7.65 — Mais ferramentas da guia Formulas.

Através do grupo Nomes Definidos, ¢ possivel definir (atribuir) nomes amigaveis aos
intervalos de células (como, por exemplo, dizer que as células A1:A20 serdo chamadas de
“Despesas” — desta forma, para soma-las, poderemos escrever =SOMA(Despesas)).

No grupo Auditoria de Formulas, podemos analisar como as formulas estdo relacionadas,
incluindo a apresentagdo de “setas” que rastreiam a relagdo entre a célula selecionada (que
contém uma férmula) e aquelas das quais ela depende (para as quais a célula aponta) — no
comando Rastrear Precedentes.

Também ¢ possivel Rastrear Dependentes, que significa mostrar setas que apontem de uma
célula para aquelas que contenham férmulas que dependam dela.
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1 Cidode Cliente Valer Vendido

1 Santo André Be-a-Byte 960,00

3 BeloHorizonte  RedeGIR

4 FHoriandpolis  RedeGIR

5 BeloHorizonte  RedeGIR 5

6 | BeloHorizonte  Be-a-Byte Eee
7  BeloHonzonte  Be-a-Byte

8 Floriandpolis  RedeGIR

9 BeloHorizonte  Bée-a-Byte 930,00

10 BeloHorizonte  EuVou Passar 380,00

Figura 7.66 — Comando Rastrear Precedentes.

O comando Remover Setas faz com que todas elas sumam da tela (normalmente, ao solicitar
que elas aparegam, em pouco tempo elas somem sozinhas).

O comando Mostrar Formulas faz com que as formulas escritas na planilha nunca sumam
(nunca serdo substituidas pelos resultados). Ou seja, mesmo depois do ENTER, as formulas
continuam sendo mostradas. Basta outro clique nesta ferramenta para que volte ao normal.
7.6.2.4. Guia Dados

Na guia Dados, encontramos vérios comandos relacionados com o preenchimento das
planilhas, bem como a analise ¢ a corre¢do dos dados nela inseridos.

j j 3 5 ﬂ ) Conexdes
—_] —U -—LI L " Propriedade
De DeOutras Conexdes = Atualizar

hccm Web Testo Fontes~ Existentes tudo~ = Editarlinl
Obter Dados Externos Conexdes

Figura 7.67 — Guia Dados — primeiros grupos.



O grupo Obter Dados Externos oferece ferramentas para importar, de varios tipos de arquivos
externos, os dados para a planilha, como arquivos do Access (banco de dados), arquivos de texto
(do Word, por exemplo), arquivos da Internet (paginas), além de outras fontes, como arquivos
XML, bancos de dados SQL entre outros.

O grupo Conexdes, por sua vez, trabalha com os vinculos (links) entre a pasta de trabalho atual
e as fontes de dados externas. Uma conexdo ¢ uma ligagdo entre o Excel e uma fonte de dados
externa a ele, de modo que quando os dados foram alterados 14 na origem, mantenham-se
atualizados dentro da planilha do Excel.

Em resumo, o grupo Obter Dados Externos trabalha trazendo os dados para dentro da planilha
(e tornando-os independentes do local de onde vieram). O grupo Conexdes serve para “vincular”
(ligar) o Excel ao local onde os dados estio, fazendo com que mantenham essa “ligagdo”
(vinculo de dependéncia, mesmo) entre si.

Ha, também, o grupo Classificar e Filtrar, com ferramentas mais especificas para o
ordenamento dos itens de uma tabela e a apresentagao seletiva (filtrada) dos dados desejados.

Interessante mesmo, porém, para uma prova, seria perguntar pelas ferramentas do grupo
Ferramentas de Dados, que sio varias e bem legais!

e | - - ¥ 5]
Al A2 y 3 .- Y 1 'y
/ 0 f
ALY i b o- . 2 “g
fi Classiicar  Filtro Texto para Remover Validagho Consolidar Teste de
" 0 sincade : ’
JAanGado  colunas Duplicatas de Dados * Hipoteses *

Figura 7.68 — Grupos Classificar e Filtrar ¢ Ferramentas de Dados.

A ferramenta Texto para Colunas consegue dividir um texto que esta em uma célula em varias
colunas, desde que haja um simbolo no texto que possa ser substituido para tal objetivo (como um
sinal de “;”, por exemplo);

A ferramenta Remover Duplicatas serve para excluir as linhas da planilha que apresentam
dados duplicados na coluna que for indicada.

O comando Valida¢do de Dados oferece uma forma de determinar valores validos para a
inser¢do de dados nas células do Excel. Exemplo: pode-se determinar que, nas células da coluna
“B”, s0 sejam aceitos valores numéricos entre 0 (zero) e 10 (dez).

O comando Consolidar serve para reunir os dados de varios intervalos (digamos A1:A10,
BI1:B10 e C1:C10) em um unico intervalo de mesmo tamanho (digamos F1:F10) preenchendo-o
com o resultado de uma fun¢do (soma, normalmente) de cada respectiva célula nos trés
intervalos.

Ou seja, a célula F1 terd a soma de Al, Bl e Cl. A célula F2 tera a soma de A2, B2 e C2, ¢



assim por diante. Parece uma besteira (pois se poderia fazer tal coisa via uma fungdo Soma na
célula F1 e depois arrastando-a pela alga), mas ¢ muito facil de fazer e bem pratico!

Ahhh! E tem uma diferenga crucial: o Consolidar nao mantém o vinculo (formulas), ele ja traz
como resultado do comando os nimeros (ou seja, células preenchidas com valores numéricos, e
ndo com formulas). Claro que vocé podera escolher manter o vinculo ao realizar o comando,
mas por padrio, ele nido é mantido.

Dentro do comando Teste de Hipéteses ha algumas opgdes, dentre as quais a mais interessante
¢é Atingir Meta. Este comando permite que o Excel preencha uma determinada célula com um
valor escolhido pelo programa, com o intuito de atingir um resultado determinado pelo usuario
numa célula que contém uma férmula.

Veja no exemplo abaixo:

A B C D E F G H
7
8 Valor do Carro Juros (Més) Parcelas Valor Total
9 38.000,00 2,60% 24 61.712,00
10
11 Valor da Parcela
12 257133

13

Figura 7.69 — Exemplo de planilha para o Atingir Meta.

Explicando a planilha acima:

Nas células A9, C9 e E9 existem nameros (valores numéricos constantes);

A célula G9 tem a formula =A9*C9*E9+A9 (t4, eu usei uma formula com juros simples, ok?
Nao reclama disso!);

A célula A12 tem a formula =G9/E9 (afinal, para calcular o valor da parcela, ¢ necessario
dividir o valor total do carro pelo nimero de parcelas).

Agora, imagine a seguinte situagdo: “Cara, ficou pesado para mim! Queria pagar
mensalmente, no maximo, 2.000,00 reais!”. Sabendo que o nosso amigo chordo nao se importa
com o numero de parcelas, nem com o valor total do automével, é s6 perguntar ao Excel: “Ei,
Excel, que valor poderia haver em E9 (nimero de parcelas) para que o valor em A12 (valor de
cada parcela) fosse 2.000,007”.

E simples: a célula A12 tem uma formula que depende (diretamente) de E9 (nimero de
parcelas). Entdo, para que A12 atinja a meta que queremos (2.000,00), alguém tem que “ceder”



(mudar de valor). Esse alguém indicado tem que ser uma célula contendo um nimero (ndo pode
ser uma célula contendo uma formula).
Veja como preenchemos a janela do Atingir Meta:

Figura 7.70 — Atingir Meta sendo usado.

Note, na figura abaixo, como a célula E9 mudou (para 37,549407) e isso fez com que o Valor
Total do automoével mudasse. Consequentemente, o valor da parcela mudou para o que se
desejava (2.000,00) — na verdade, foi ele, o valor 2.000,00, quem fez todo o resto mudar!



7
8 ValordoCarro  Juros (Més) Parcelas Valor Total
9 38.000,00 2,60% 37,549407 75.098,81
10

11 Valor da Parcela
12
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Figura 7.71 — Atingir Meta obteve uma solugdo.

Ha alguns outros comandos na guia Dados, mas estes sdo, sem dividas, os mais usados e,
provavelmente, os mais cobrados em prova.

7.6.2.5. Guia Revisido

Ha varios comandos na guia Revisido, mas a maioria deles ja foi vista no Word (os comandos
sdo basicamente os mesmos), com exce¢do de poucos. Vamos, justamente, conhecer essas
excegoes!

Proteger Planilha e Proteger Pasta de Trabalho

Ha dois comandos relacionados com protegdo de dados.

Proteger Planilha impede que alteragdes sejam feitas nas planilhas, como insergdo,
modificagdo e exclusio de dados, alteragdo na largura das colunas e/ou na altura das linhas,
inserg@o e exclusdo de células, linhas e colunas etc.

Proteger Pasta de Trabalho impede as alteragdes na estrutura da pasta de trabalho, em si,
como, por exemplo, inser¢do, movimentagao e exclusio de planilhas.

Nos dois casos, ¢ possivel especificar uma senha que serd usada para desproteger o item
(desbloquear os limites impostos), permitindo, novamente, as alteragdes.

Compartilhar Pasta de Trabalho
Permite que uma pasta de trabalho (arquivo salvo pelo Excel) possa ser usada por mais de
uma pessoa ao mesmo tempo (desde que tenha sido salvo, claro, num local em que todos tenham



acesso).

Permitir que os Usudrios Editem Intervalos

Depois de proteger uma planilha, ¢ possivel definir alguns intervalos de células que certos
usuarios poderdo alterar (inserir, modificar ou excluir dados). Deste modo, vocé define quem
pode alterar onde na sua planilha!

Esse recurso s6 funciona se a rede da qual o computador faz parte for uma rede corporativa
Windows (um “dominio Windows”).

7.6.2.6. G uia Exibicio

A guia Exibi¢do traz uma série de recursos interessantes, mas vamos, claro, nos ater aos que
mais importam (os mais provaveis em prova).

O grupo Modo de Exibi¢do de Pasta de Trabalho apresenta alguns comandos referentes a
forma de apresentar a planilha na sua tela, comegando pelo modo Normal, que ¢ a forma como
normalmente vemos a planilha.

Em seguida, temos o modo Layout da Pdgina, que permite visualizar a planilha, na tela,
conforme ela serd impressa (em paginas, como no Word).

Ha também, neste grupo, o botdo Tela Inteira, que permite que a area da planilha passe a
ocupar a tela inteira, sem a Faixa de Opgdes, nem a Barra de Formulas.

Hé também o Grupo Mostrar, que permite exibir ou ocultar as linhas de grade, os titulos de
linhas e colunas, a barra de formulas e a régua (visivel somente no modo Layout da Pagina).

Ha também o grupo Zeom, com comandos para aproximar e afastar a planilha, tornando seus
contetidos maiores ou menores respectivamente.

Finalmente, no grupo, Janela, varios sio os comandos relacionados com a exibicdo das janelas
onde o Excel se apresenta, como a possibilidade de criar novas janeclas contendo a mesma
planilha ou de organizar as janelas lado a lado.

Mas, no grupo Janela, o comando mais cobrado em prova ¢, simplesmente, o comando
Congelar Painéis, em que ¢ possivel fixar uma ou mais linhas (na parte de cima) e/ou colunas (a
esquerda) enquanto o restante da planilha mantém-se livre para a rolagem (arrastando pela barra
de rolagem).

Basta clicar na primeira célula que deve ficar livre (exemplo, para fixar a linha 1 e a coluna
A, seleciona-se a célula B2) e acionar o comando Congelar Painéis. Também ha, dentro deste
botdo, os comandos Congelar Primeira Linha ¢ Congelar Primeira Coluna, que facilitam o
trabalho caso um desses seja o seu desejo.

Dentro deste botio também aparece o Descongelar Painéis quando algo ja estiver congelado
na planilha.

7.7. Valores de erros (Mensagens #)

Algumas vezes, quando escrevemos uma formula no Excel, este ndo consegue dar um
resultado correto e nos retorna mensagens precedidas pelo sinal de # (grade, sustenido, jogo da
velha ou qualquer nome que queira dar). Essas mensagens sdo chamadas Valores de erro. Os



principais valores de erro e suas causas sio listados a seguir:
* #VALOR!: ¢ apresentado quando um usudrio tenta inserir um argumento ou operando em
uma férmula que esta ndo entende. Exemplo, se na célula B3 existe 13 ¢ na célula B4 existe
“teste”, a formula =B3+B4 resultara em #VALOR!, porque na célula B4 existe um texto,
que ndo pode ser calculado pela formula.
* #DIV/0!: ocorre quando a formula ou fungdo tenta realizar uma divisio por 0 (zero).
* #NOME?: ocorre quando o Excel ndo reconhece o texto em uma férmula. Por exemplo,
quando se tenta inserir um nome de fung¢do que ele ndo conhece, como =COMA(B2:B10).
(Essa “doeu”, ndo foi?)
* #REF!: ocorre quando uma referéncia de célula ndo ¢ valida. Como se quiséssemos que o
Excel calculasse isto: =B2+A0. Esse erro ocorre quando usamos a alga de preenchimento e
esta ultrapassa os limites das planilhas, tentando construir algo assim.
o #NUM!: ocorre com valores numéricos invalidos em uma formula ou fungdo. Por
exemplo, quando uma fungdo exige um argumento numeérico positivo e o usuario fornece
um argumento negativo.
« #NULO!: ocorre quando o usudrio especifica uma intersecdo de duas areas que ndo se
interceptam. Em algumas fungdes e recursos do Excel, ¢ necessario informar intervalos de
células que se interceptam, caso o usuario informe intervalos que ndo possuem area de
intersec¢ao, esse erro sera apresentado.
o ######H: ndo € um erro na formula, mas sim um alerta de que o nimero apresentado na
célula ndo cabe na largura da coluna. A solugdo ¢ alterar a largura da coluna para que ele
seja perfeitamente visualizado.

7.8. Referéncia circular

Esse ¢ o tipo de erro causado pela falta de atengdo do usuario. O Excel apresenta um erro de
referéncia circular quando o usudrio tenta inserir uma foérmula que dependa direta ou
indiretamente da célula onde ela estd sendo inserida. Veja o exemplo:

A B C D
20
|=B1+82

B WM =



Figura 7.72 — Formula =B1+B2 escrita na célula B2.

O Excel tentara, em vdo, resolver a equagdo solicitada pelo usuario, mas ndo sera capaz
porque isso ocasionara sucessivos célculos fazendo o programa entrar em “loop”. O resultado é
uma mensagem de erro e a célula apresentando 0 (zero) e uma seta apontando para onde o erro
ocorreu.

As vezes o problema ndo é tio “claro” de se ver, como poderemos notar no exemplo a seguir:

A B C D
20|
30
=SOMA(B1:B5)|
40
50

O bW N

Figura 7.73 — A soma foi inserida em uma das células contidas no intervalo da qual ¢ dependente.

Ainda ¢é possivel cometer o erro de referéncia circular apontando indiretamente para a célula
em que a formula est inserida (mais dificil ainda de encontrar o erro).
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3 =AL+C3 | =A3+C1

Figura 7.74 — A célula C3 aponta para A3, que, por sua vez, aponta de volta para
C3 —referéncia circular indireta.

7.9. Lembrando e aprimorando referéncias

No Excel, usamos as referéncias de células para indicar ao programa onde buscar dados, o
que ja vimos. Segue uma listagem mais completa das maneiras de fazer referéncias no
programa.

7.9.1. Estilo de referéncia A1

Forma oficial de fazer referéncias no Excel. Neste estilo, as colunas sio nomeadas por letras
(de A até XFD) e as linhas sdo classificadas por nimeros (de 1 até 10048576).

Ja vimos essa forma de referéncia anteriormente, portanto, esta tabela serve como uma
revisdo:

Para se referir a Use

A célula na coluna
A e linha 10

O intervalo de

Al0




células na coluna A10:A20
A e linhas 10 a 20

O intervalo de

células na linha 15 B15:E15
e colunas B até E

Todas as células 5.5

na linha 5 )

Todas as células 5:10

nas linhas 5 a 10 )

Todas as células HH

na coluna H

Todas as células HeJ

nas colunas HaJ '

O intervalo de

células nas colunas A10:E20

A aE e linhas 10 a
20




Portanto, um usuario poderia solicitar a soma de todas as células da coluna B apenas digitando
=SOMA(B:B). Nio seria necessario fazer =SOMA (B1:B1048576).

7.9.2. Estilo de referéncia 3D

Este “estilo” nada mais é que uma implementagdo do estilo anterior para célculos com dados
em multiplas planilhas.

O negdcio ¢ o seguinte: imagine um arquivo do Excel com seis planilhas (Planl, Plan2, Plan3,
Plan4, Plan5 e Plan6). Suponha que exista um valor em cada célula B10 dessas planilhas e que
esses valores precisam ser somados, 0 que fazer?

Que tal assim?

= Plan1!B10 + Plan2!B10 + Plan3!B10 + Plan4!B10 + Plan5!B10 + Plan6!B10

Essa formula até que funciona, mas facilitaria muito se fizéssemos assim:

=SOMA(Plan]:Plan6!B10)

Observe que o operador de intervalo (o sinal de dois-pontos) estd entre os nomes das planilhas,
o que constitui uma referéncia 3D. Pois é, por mais complexo que parega, uma referéncia 3D ¢
apenas um intervalo entre planilhas. Uma referéncia 3D inclui a referéncia de célula ou
intervalo, precedida por um intervalo de nomes de planilhas, apenas.

7.10. Consideracdes finais

Bem, mesmo que vocé almeje um cargo publico para a area juridica e ache que o Excel ndo
vai te ajudar em nada e ndo faz parte das atribuicdes do seu cargo, prepare-se... Todos os
concursos, independentemente de cargo, salario, 6rgao ou nivel de instrugao, exigem Excel.

E, como pudemos perceber, ele nao ¢ uma ferramenta dificil. Se vocé conhecer esse
programa bem, ja saird na frente dos seus concorrentes que ndo deram ao Excel a devida
atencdo.



7.11. Q uestdes de Excel

1. No Excel, se o contetido =B1+Cl1 da célula A1 for recortado e colado na célula AS, esta Gltima
normalmente devera ficar com o contetido:
a) =B5+C5;
b) =B1+B5;
¢) =CI1+C5;
d) =B1+C5;
¢) =BI+Cl.

2. Nareferéncia =[XXXX]YYYY!ZZZZ, a parte YYYY refere-se a:
a) célula onde a férmula foi escrita;
b) planilha onde a célula foi escrita;
¢) planilha onde estd a célula ZZZZ;
d) planilha onde estd a célula XXXX;
¢) pasta de trabalho onde esta a célula ZZZZ.

3. A formula =$C1+BS$2, escrita em D35, quando copiada para G7, sera reescrita como:
a) =$C2+G$4;
b) =$F3+ES$4;
c) =$C3+E$4;
d) =$C3+E$2;
¢) =$F1+B$4.

4. O resultado da fungao =SOMA(B2;BS) ¢:
a) o somatorio dos valores localizados em todas as células entre B2 ¢ BS;
b) o somatério dos valores contidos apenas nas células B2 ¢ B8;
¢) o maior valor contido nas células B2 e BS;
d) o maior valor contido em todas as células da coluna B;
¢) o somatorio dos valores de todas as células contidas na coluna B.

5. A formula =MEDIA(B2:B6;C9) poderé ser escrita sem ocasionar erro de referéncia circular
na célula:
a) B6;
b) B3;
c) C9;
d) C8;
e) BS.

6. Acerca das fungdes no Excel, julgue os itens a seguir.
1. A fungdo MAXIMO retorna o maximo divisor comum entre os argumentos dados.
I1. A fungdo MEDIA calcula a média aritmética dos nimeros dados no argumento.
III. Se houver alguma célula vazia na coluna B, a fungdo =SOMA(B:B) a considerara 0



(zero).

Estdo corretos apenas os itens:
a)l;

b)ylell

c) Il e III;

d) I1;

e) [, ITelll

7. Dadas as seguintes células de uma planilha Excel, com os respectivos conteudos:
Al=1

A2=2
A3=3
A4=3
A5=2
A6=1

Selecionando-se as células Al, A2 ¢ A3 ¢ arrastando-as simultancamente, pela alga de
preenchimento, sobre as células A4, AS e A6, os contetdos finais das células A1, A2, A3,
A4, A5 e A6 serdo, respectivamente:

a)1,2,3,1,1e1;

b)1,2,3,1,2e3;

c)1,2,3,3,2¢1;

d)1,2,3,3,3¢e3;

e)1,2,3,4,5e6.



Capitulo 8
Redes de Computadores

8.1. Conceitos iniciais

A quantidade de informagdes que podem trafegar por um unico computador é realmente
imensa, imagine, entdo, quando sdo varios computadores reunidos... Uma rede de computadores
¢ uma estrutura fisica e logica que permite a conexdo entre varios computadores com a
finalidade de trocarem informagdes entre si.

Seguindo o conceito “bonito”, podemos dizer que “uma rede de computadores ¢ um conjunto
de modulos processadores (computadores), ligados por um sistema de comunicagdo, para
permitir a troca de informagdes e o compartilhamento de recursos dos mais diversos fins”.

Para que haja uma rede de computadores, ¢ necessario que existam, pelo menos, dois
computadores e certos equipamentos capazes de conecta-los (fios, cabos, entre outros).




Figura 8.1 — Exemplo de uma rede.

No exemplo da Figura 8.1, temos varios computadores interligados, e um deles esta
fisicamente conectado a uma impressora. Uma das vantagens da rede é que essa impressora
podera ser usada por todos os computadores dessa rede, em uma agdo conhecida como
compartilhamento. Compartilhar significa permitir que outros computadores usem um
determinado recurso, como a impressora citada no exemplo anterior, que pertence, fisicamente,
somente a um micro, mas podera ser usada por todos os demais.

8.1.1. Classificagiio das redes
8.1.1.1. Q uanto a extensio

A maioria dos autores da area determina trés classificagdes para as redes de computadores
com relagdo a sua extensdo (note bem que a diferenca entre esses tipos de redes ¢ meramente
conceitual, ndo havendo uma unanimidade dos autores especializados ao apontar suas diferengas
praticas), mas coloquei uma quarta (que, na verdade, aparece antes das outras):

PAN (Personal Area Network — Rede Pessoal): diz-se que uma PAN ¢ uma rede em que
todos os dispositivos envolvidos trabalham para um dmico usudrio. E facil imaginar isso
quando nos lembramos daquele pessoal que carrega consigo diversos dispositivos eletronicos
como tablets, blackberry, celulares, maquinas fotograficas, headphones etc. Parecem até o
Batman com um “cinto de utilidades” recheado de bugigangas.

¢ LAN (Local Area Network — Rede Local): uma rede de computadores de extensio
pequena, normalmente dentro de um tnico prédio ou prédios vizinhos. Alguns autores
afirmam que uma rede local se estende por, no maximo, 1 km.

* MAN (Metropolitan Area Network — Rede Metropolitana): uma rede de computadores em
um espago geografico maior que o da LAN, mas ainda limitado. Ex.: rede de computadores
no campus de uma universidade. Alguns autores definem o limite maximo de 10 km para
uma MAN.

* WAN (Wide Area Network — Rede Extensa ou Rede Geograficamente distribuida): uma
rede de computadores que ndo apresenta uma limitagdo geografica. Exemplo: as redes de
computadores dos grandes bancos ¢ das operadoras de cartio de crédito, que se estendem
pelo pais todo, quando ndo pelo mundo!

8.1.1.2. Q uanto ao funcionamento

Essa classifica¢do, em si, ¢ s6 para fins didaticos, pois ndo serve para classificar a rede em si,
mas a sua forma de trabalho (e isso depende exclusivamente da relagdo de interdependéncia
entre os computadores — e programas — envolvidos):

© P2P (Point-to-Point — Ponto a ponto): uma rede na qual todos os computadores apresentam
a mesma “importancia” para o funcionamento da rede. Na verdade, ¢ uma rede “cada um
por si”, em que cada computador é responsavel pelas informagdes que possui e deseja
compartilhar com os demais. Ou seja, nessa rede, ndo se tem administragdo centralizada.
Todos os micros ora “perguntam”, ora “respondem” — também chamada rede homogénea.



« Client/Server (Cliente/Servidor): nesta forma de funcionamento, define-se um (ou mais de
um) computador para ser o centro das informagdes que se vao buscar. Esse computador (na
verdade, mais precisamente um programa dentro desse computador) serd chamado de
servidor e devera fornecer as informagdes aos computadores (novamente: programas) que
as solicitardo (os clientes). Veremos mais acerca disso adiante.
Nota: ¢ possivel que citem esse assunto de ponto a ponto e cliente/servidor com o nome de
Paradigmas de Funcionamento das Redes.

8.2. Sistemas de comunicac¢io

A fungdo de um sistema de comunicagdo ¢ permitir a transmissio de dados entre dois
componentes em uma rede, seja um sinal de telefonia, um arquivo de computador ou mesmo
um programa de televisio. Vamos estudar agora os principais conceitos que envolvem o envio
(transmissdo) de sinais em um sistema de comunicagao (rede).

8.2.1. Classifica¢des da transmissiao

Podemos classificar as transmissdes de dados entre equipamentos por alguns critérios:

8.2.1.1. Q uanto ao tipo de transmissio

* Analégica: os sinais sio transmitidos de forma analégica, ou seja, através de pulsos
elétricos irregulares e continuos, que podem assumir qualquer valor entre o minimo ¢ o
maximo possiveis (¢ assim que sdo transmitidos, por exemplo, os sinais das linhas telefonicas
convencionais).

* Digital: nesse modo de transmissdo, os sinais sdo transferidos através de pulsos regulares
(ou seja, com valores definidos) de energia elétrica. A diferenca entre analogico e digital ja
foi mostrada com mais detalhes no inicio deste livro (na parte de hardware).

8.2.1.2. Q uanto ao sentido da transmissio

o Simplex: ¢ uma transmissdo que s6 acontece em um sentido (de 4 para B). Um exemplo
seria a transmissdo de TV, em que a emissora envia sinais ¢ nossos aparelhos s6 conseguem
capta-los (ou seja, a partir de nossos televisores, ndo podemos enviar dados para a
emissora).

* Half-Duplex: a transmissdo acontece nos dois sentidos (de A para B ¢ de B para A), mas
apenas em um sentido por vez Ou seja, enquanto o “A” fala, o “B” ndo consegue falar, s6
escutar, ¢ vice-versa. Um exemplo seria como funciona um walkie-talkie (ou o sistema de
radio da Nextel). Essa ¢ a forma mais comum de transmissio nas redes locais de
computadores.

¢ Full-Duplex: transmissido realizada nos dois sentidos simultaneamente. Os sinais podem
trafegar, a0 mesmo tempo, nos sentidos de A para B ¢ de B para A. O melhor exemplo ¢ o
sistema telefonico.



8.2.1.3. Q uanto a sincronizagio da tr

e Sincrona: a transmissdo ¢ sincronizada com o clock (frequéncia) da rede. Os dados sdo
enviados de maneira sincronizada com o funcionamento da rede. Diversos dados sdo
enviados sem intervalo entre eles, pois, como a transmissao esta seguindo o “ritmo” da rede,
o equipamento receptor sera capaz de distinguir os diversos dados presentes na transmissao.
* Assincrona: ¢ uma transmissdo que ndo esta “moldada” segundo a frequéncia da rede, o
que significa que ela ndo segue o “ritmo” da rede. Para esse tipo de transmissdo, é
necessario indicar onde comega e onde termina um caractere, um dado etc.

4. Q uanto a comutacio (chaveamento) utilizada na transmissiio
O processo de comutagdo em um sistema de comunicagdo esta relacionado a alocagido de
recursos para a transmissdo. Essa “alocagdo de recursos” significa a escolha da rota (em alguns
casos, rota fisica, mesmo), definigdo do tempo de uso dos recursos (ou seja, de quanto tempo
aquele caminho serd necessario) ou mesmo a questio da exclusividade do recurso (como o fato
de as nossas linhas ficarem ocupadas, por exemplo, quando ligamos para alguém). Podemos
citar, basicamente, trés tipos de comutagdo para os sistemas de comunicagio:
* Comutagao de Circuitos: nesse tipo de comutagio, antes de a transmissdo iniciar-se, deve
estar definido um caminho fisico dedicado que ligue a origem e o destino. Ou seja, o sistema
fisico de telecomunicag¢des envolvido deve estabelecer, primeiramente, a ligagdo fisica
(circuitos chaveardo para esse fim) entre o emissor ¢ o receptor. E exatamente assim que
procede a rede telefénica que nos atende atualmente: ou seja, quando vocé fazuma ligagdo
telefonica, as redes da sua operadora (e da operadora do destino) “se viram como podem”
para estabelecer as conexdes fisicas entre vocé e a pessoa para quem vocé estd ligando.
¢ Comutagdo de Pacotes: sistema usado na Internet e em diversas tecnologias de redes de
computadores. (Alias, esse sistema ¢ ideal para redes de comunicagdo de computadores,
em que todos “querem poder” falar com todos.) Em uma rede de comutagio de pacotes,
ndo existem caminhos predeterminados para as mensagens a serem transmitidas — em vez
disso, as mensagens sdo divididas em pequenas unidades de informag¢do comumente
chamadas de pacotes. Cada pacote leva consigo uma informacdo que diz de onde ele partiu
e, mais importante, para onde vai. Cada né (componente) do sistema 1¢ essa informagédo do
pacote (no seu cabegalho) e o retransmite aos proximos nos até que chegue ao destino.
¢ Comutagio de Mensagens: semelhante a comutagdo de pacotes (até mesmo porque a
comutagdo de mensagens ¢ antecessora da comutagdo de pacotes), nio ¢ necessario
estabelecer previamente um caminho fisico entre origem e destino para que a transmissao
aconteca. A diferenca dos pacotes ¢ que a mensagem em si ndo ¢ dividida. Na comutagdo
de mensagens, um no (componente da rede) s6 ¢ “liberado” para a transmissdo de outra
mensagem quando finaliza a primeira, ndo importa o tamanho dela. Os pacotes, por sua vez,
tém tamanhos limitados.
“Jodo, essa parte da comutagao ficou estranha... Nao entendi...”
Calma, leitor. Mais adiante daremos atengdo especial a comutagdo, especialmente a

comutagdo de pacotes, que ¢ importante para o entendimento do funcionamento das redes de



computadores atualmente (incluindo a Internet).

8.2.2. Probl em uma tr

Nem tudo é um “mar de rosas” nos sistemas de comunicagdo e redes de computadores. Ha
diversos problemas, de ordem fisica, encontrados constantemente nesses cendrios, que sao uma
verdadeira “pedra no sapato” dos administradores e gerentes desses sistemas.

A Esaf costumava exigir dos candidatos o conhecimento nesses defeitos, e, por causa disso,
aqui vo eles:

* Atenuagdo: ¢ uma consequéncia de a transmissdo ser feita por meios fisicos (fios, fibra
optica, ar etc.). A atenuagdo consiste na perda gradual da poténcia do sinal ao longo do meio
de transmissdo. Exemplo: quando gritamos, a “for¢a” do nosso grito vai diminuindo a
medida que o sinal sonoro se afasta de nés. Isso acontece também com a energia elétrica
nos fios e com a luz nas fibras Opticas.

* Ruido Térmico: causado pela agitagao dos elétrons em um condutor elétrico (fio). Esse tipo
de ruido ¢ constante em toda a extensdo do condutor e ¢ inevitavel.

* Ruido de Intermodula¢do: causado pela presenga de dois ou mais sinais de frequéncias
diferentes em um mesmo condutor (um fio pode ser usado para transmitir diversos sinais
diferentes em frequéncias variadas). Nesse tipo de ruido, uma transmissio em uma
determinada frequéncia podera induzr (e ser induzida) por um sinal transmitido em uma
frequéncia proxima.

* Ruido de Cross-Talk: a famosa “linha cruzada” dos sistemas telefonicos. Esse ruido é
causado pela indugdo eletromagnética que um condutor exerce sobre outro condutor
proximo. Ou seja, varios fios dispostos lado a lado por uma longa extensdo sio mais
suscetiveis a ruidos dessa natureza, pois um fio vai gerar um campo elétrico que ira induzr
seus sinais em um condutor proximo (¢ exatamente como os fios das companhias
telefonicas estdo organizados).

* Ruido Impulsivo: ¢ um ruido de grande amplitude (poténcia) que ndo ¢ continuo e surge
sem previsdo. Normalmente quanto ha um disturbio na rede elétrica, ou quando se liga um
equipamento que consome grande poténcia (chuveiro elétrico, ar condicionado etc.), um
pulso isolado de grande amplitude ¢ gerado nos computadores (mais forte que o sinal que
normalmente transita pela rede). E bastante dificil prevenir esse tipo de ruido. O ruido
impulsivo ndo causa dano as transmissdes analdgicas (telefonia, por exemplo), mas é muito
prejudicial as transmissdes digitais (redes de computadores, por exemplo).

Lembre-se também de que a qualidade de transmissio de uma linha (um meio fisico de
transmissdo, como um fio) ¢ medida por uma razio entre a amplitude (for¢a) do sinal e a
amplitude do ruido (¢ a chamada razio sinal/ruido). Quando o ruido ¢ muito alto (representando
um percentual alto em relagdo ao sinal em si), a transmissdo ¢ classificada como de qualidade
rumm.

8.3. Meios fisicos de transmissao

Para que haja transmissdo de dados entre quaisquer dois componentes (computadores, por



exemplo), ¢ necessario que haja meios por onde os sinais de dados (eletricidade, som, luz)
possam passar. Esses meios de transmissdo, que normalmente sdo cabos, serdo apresentados

. Cabo par trangado;
. Cabo coaxial;
. Fibra optic
4. Ondas eletromagnéticas;

8.3.1. Cabo de par trancado

Conhecido também como simplesmente “par trangado” (twisted pair), esse cabo &
amplamente usado em redes de comunicagdo de diversos tipos, tais como redes de
computadores e redes telefonicas. Consiste em um (ou mais) par de fios trangados entre si (cada
par tem seus dois fios dispostos como uma tranga), para evitar o ruido de cross-talk

Figura 8.2 — Detalhe em um cabo par trangado.

Os cabos atualmente usados ndo possuem necessariamente apenas um par, ha cabos usados




em redes de computadores que usam até quatro pares de fios trangados.

Figura 8.3 — Cabos de par trangado com quatro pares trangados (cada par ¢ uma tranga).

Os cabos de par trangado podem ser classificados em dois tipos: UTP ¢ STP.

8.3.1.1. UTP — o cabo niio blindado

O cabo UTP (Unshielded Twisted Pair — ou “Par trangado ndo blindado”) apresenta-se como
sendo a op¢do mais barata para os projetos da atualidade, e, por isso, a mais usada. Nesses cabos,
as trangas ndo estdo protegidas de interferéncias externas. A Figura 8.3 mostra um exemplo
desse tipo de cabo. Ele ¢ mais susceptivel a ruidos externos, provenientes, por exemplo, de fontes
eletromagnéticas fortes nas proximidades dos cabos.

Os cabos UTP sio classificados por categorias, que indicam sua finalidade de uso (listei aqui
apenas as mais comuns):

 Categoria 1: usado apenas em telefonia (sdo os cabos que chegam até nossos telefones
partindo da companhia telefonica).

« Categoria 5: usado em redes de velocidades altas (100 Mbps) — como as atuais Ethernet —,
mas suporta as redes de velocidades menores (10 Mbps).

* Categoria 5e (5 enhanced — ou “melhorado”): admite velocidades de transmissao muito
maiores (até 1.000 Mbps) e ¢ usado na terceira geragdo das redes Ethernet (chamada de
Gigabit Ethernet).

* Categorias 6 e 7: usados em redes de velocidades de até 1.000 Mbps (Gigabit Ethernet).



«Q, Jodo, é necessario realmente decorar tudo isso?!” — vocé pode estar se perguntando. Ou
melhor, me perguntando...

Sinceramente, caro leitor, ndo acredito que seja estritamente necessario saber tudo isso, mas
se a Esaf ou a FGV (que ¢ quem realmente tem “coragem” de exigir isso) vier a cobrar,
especialmente nas suas provas mais “cabeludas”, como Auditor ¢ Analista da Receita Federal e
dos Fiscos Estaduais e Municipais, vocé jé estara preparado.

Nem pense em decorar isto se vocé pretende fazer uma prova de tribunal ou feita pela FCC ou
pelo Cespe/UnB (pelo menos, até agora, eles nunca fizeram uma questio tio técnica assim para
quem ndo ¢ da area de Informatica).

“Certo, mas o que ¢ Gigabit, o que ¢ Ethernet?”

Calma... Veremos tudo isso! Gostaria de lembrar-lhe de algo que me acometeu agora: nao se
esquega de que todos os cabos de par trangado (especialmente os que usamos atualmente)
podem ser usados em segmentos maximos de 100 m (100 metros de cabo, apenas).

Daia razio de os cabos UTP serem usados para apenas, normalmente, redes locais (LAN).

“Certo, mas se eu precisar ligar dois micros a uma distancia de, digamos, 150 metros?”

E facil, usamos um repetidor. (Calma... Direi o que ¢ isso mais adiante, confie em mim!)

8.3.1.2. STP — o cabo blindado

O cabo STP (Shielded Twisted Pair — “Par trangado blindado™) ¢ caracterizado por apresentar
uma protegdo (normalmente uma capa de material metalico — eu acho que ¢ simplesmente
“papel laminado™) que protege um par da indug@o de outros. Esse tipo de cabo ¢ mais caro que o
cabo UTP, e é menos flexivel que este; portanto, em certos casos em que o “design” do projeto
exige que o cabo seja bastante “dobrado”, o STP ndo sera adequado.

Sua prote¢do também garante mais imunidade a ruidos gerados por fontes externas, o que o
torna recomendado para ambientes hostis, em que a emissdo de ondas eletromagnéticas fortes é
constante (fabricas, plataformas de petroleo, trios elétricos etc.).



Figura 8.4 — Cabo STP — note a blindagem metalica.

Tanto no caso dos UTP como nos STP, para que o cabo consiga “se conectar” a um
equipamento qualquer, ¢ necesséria a presenga de um conector (um pequeno dispositivo que faz
a ligagdo dos fios presentes nos pares do cabo com o equipamento que se ligard a rede).
Atualmente, o conector mais usado em redes de computadores ¢ o RJ-45, feito de acrilico. Esse
conector ¢ bastante parecido com aquele conector usado nas linhas telefénicas (chamado RJ-11),
mas ¢ um pouco maior que este.

O conector RJ-45 ¢ um pequeno cubo de acrilico com oito pinos metilicos em sua
extremidade (onde as pontas dos fios do cabo UTP ou STP serdo presas ¢ com quem sera
realizado o contato elétrico para permitir a passagem dos sinais). Em resumo: cada um dos oito
fios do cabo sera conectado (por pressdo) a um pino metalico localizado no conector RJ-45. E ¢
através desses pinos (que fardo contato com os fios) que a energia elétrica serd conduzida de um
componente da rede a outro pelo cabo.



Figura 8.5 — Conector RJ-45.

8.3.1.3 Os fios do cabo de par trancado

Vamos mergulhar dentro do cabo de par trangado (ndo importando, agora, se ¢ o UTP ou o
STP, pois ambos apresentam a mesma divisdo estrutural dos fios). Sabemos que os cabos de par
trangado sdo formados por oito fios internos trangados aos pares. Esses fios tém cores diferentes.
(Nio se prenda a ordem apresentada e sim as cores!)

Cada par de fios ¢ formado por um fio de uma cor e outro fio da mesma cor mesclada ao
branco. (Como um tracejado branco, um padrdo de listras, uma cobra coral... como queira
chamar.) Se a Figura 8.3 fosse colorida, vocé poderia facilmente identificar os quatro pares
como sendo:

laranja/branco azul/branco &
& laranja azul

verde/branco &| marrom/branco




verde |& marrom

«Q, Jodo, explica ai... E para decorar? E, além disso, para que servem as cores?”

Respondendo a sua primeira pergunta: na Esaf ou na FGV, talvez seja necessario um dia. Va
se preparando. A FCC, para a area geral (sem ser especificamente para Informatica) parece nido
gostar muito do assunto. Cespe/UnB, por enquanto, nem sonhando!

E quanto a sua segunda pergunta. Para que servem as cores? Facil! Ja imaginou vocé
montando um cabo de 30 metros de comprimento? Vocé arma a primeira ponta do cabo e
conecta o primeiro RJ-45. Na hora de montar o segundo deles (a outra ponta) vocé vai querer
arrumar os fios na mesma ordem que na primeira ponta. Como fazer isso?

Simples: olhando para a ordem dos fios em suas cores! Quero dizer que se vocé montou nesta
ordem uma das pontas:

1. azul 5. laranja

2. branco & 6. branco &
azul laranja

3. verde 7. marrom

4. branco & 8. branco &
verde marrom

Basta repetir a dose na outra ponta do cabo para montar o chamado “cabo direto”, que é o
mais usado em redes de computadores. A menos que vocé seja daltonico (feito eu), nobre leitor,
¢ muito facil localizar a ordem com que se montaram os fios.

“Jodo, ha alguma ordem para se seguir na montagem desses fios em relagdo aos pinos de um
conector RJ-457"

Sim, existem dois padrdes de montagem, aprovados pela EIA/TIA (Electronic Industries
Association/Telecommunications Industry ~Association) — Associagdo de Industrias de
Eletronica/Associagdo de Industrias de Telecomunicagdes. Recomenda-se que esses padrdes
sejam usados por todas as redes no mundo, para manter a compatibilidade entre as montagens
dos cabos de rede — esses padrdes sdo chamados de EIA/TIA T568-A (mais usado atualmente) e



T568-B (um pouco “esquecido” atualmente).
No 586-A, a ordem dos fios ¢ mostrada na figura a seguir (o namero que acompanha a cor do
fio identifica o pino do conector RJ-45). A montagem 586-B ¢ mostrada na Figura 8.7.

Verde & Branco
Verde

Laranja & Branco
Azul

Azul & Branco
Laranja

Marrom & Branco
Marrom

Laranja & Branco
Laranja

Verde & Branco
Azul

Azul & Branco
Verde

Marrom & Branco
Marrom




Figura 8.7 — Configuragdo T568-B.

Quero que vocé note que ha apenas uma alteragdo entre os dois padrdes: a posi¢do dos pares
verde e laranja. Observe que, na configuragdo A, o par verde esta sendo destinado aos pinos 1 e
2 e, na configuragdo B, esse mesmo par esta sendo usado para os pinos 3 e 6. O contrario, claro,
acontece com o par laranja.

“Jodo, explica uma coisa... Para que usar exatamente essas sequéncias? E para ser assim
mesmo? Mas a eletricidade ndo ‘enxerga’ cores, ndo é?”

Precisamente! Nao ha necessidade de seguir essas ordens, basta que se saiba a relagdo entre
os fios que ligam os pinos 1,2, 3 ¢ 6 (justamente os que se “alteram” de um padrio para o outro).

Deixe-me tentar explicar melhor: mesmo havendo quatro pares de fios (oito fios) num cabo de
par trangado atual, s6 sdo usados (na maioria absoluta dos casos) quatro fios (dois pares).
Adivinha quais? Os que estiverem ligados aos pinos 1, 2, 3 e 6!

Os pinos 1 e 2 sdo usados para a transmissao de dados (Tx, como alguns livros ainda chamam)
e 08 pinos 3 e 6 sdo usados para a recepgdo de dados (Rx, segundo os mesmos livros). Sdo dois
pinos (e fios) para cada agdo porque um dos pinos (e um dos fios) ¢ usado para o positivo e o
outro para o negativo (eletricidade, ndo é?). Essa é a regra usada pelos equipamentos que
praticam comunicagdo na rede (as placas de rede dos computadores, por exemplo).

Ou seja, uma placa de rede de um computador vai sempre transmitir sinais pelos pinos 1 ¢ 2 ¢
sempre recebé-los pelos pinos 3 e 6.

Os fios ligados aos pinos 4, 5, 7 e 8 sdo “inuteis” para a montagem mais comum das redes de
computadores. (Observe que existem montagens especiais, como as redes LAN em full-duplex,
que usam os 8 fios da rede, mas elas sdo incomuns.)

8.3.1.4. Cabo direto versus cabo cruzado

Devido ao fato de haver duas possibilidades de montagem dos fios em relagdo aos pinos
(chamados de padrdes de pinagem ou padrdes de crimpagem), dois “modos de trabalho” para
cabos de par trangado sdo possiveis:

o Straight Cable (Cabo Direto — Cabo Normal): esse cabo apresenta a mesma ordem dos fios
internos em suas duas pontas (conectores RJ-45). Nesse tipo de cabo, o pino 1 de uma
extremidade estd ligado ao fio que levara exatamente ao pino 1 na outra extremidade, o
mesmo para o pino 2 e os demais.

Ou seja, ¢ facil entender que este cabo tem, em seus dois conectores (nas duas pontas),
padrdes de pinagem iguais (ou 586-A em ambos ou 586-B em ambos). E usado para conectar
um computador (placa de rede) a um Hub ou Switch (equipamento concentrador da rede).

Este tipo de cabo ndo pode ser usado para ligar diretamente dois micros (ou seja, duas placas
de rede diretamente) porque, se a placa de rede do micro A transmitir sinais elétricos, eles vdo
sair pelos pinos 1 e 2 e também chegar, no micro B, nos pinos 1 e 2. (Isso ¢ inadmissivel,
simplesmente porque a placa de rede do micro B também usa os pinos 1 e 2 para transmitir seus
sinais.)

E por isso que existe o cabo cruzado.

* Cross Over Cable (Cabo Cross Over — Cabo Cruzado): o pino 1 de uma extremidade esta




ligado a um fio que vai levar ao pino 3 da outra extremidade, o pino 2 de uma ponta liga ao
pino 6 da outra (resumindo: 1-3; 2-6).

Isso faz um micro transmitir sinais por seus pinos 1 e 2 e esses sinais chegarem aos pinos de
recepgdo do outro micro (3 e 6) — exatamente do que se precisa no caso de ligarmos os micros
diretamente.

E perfeitamente possivel notar, portanto, que a montagem desse tipo de cabo usa uma pinagem
T568-A em uma das pontas e uma T568-B na outra ponta, ndo ¢ mesmo?

Cabo Direto Cabo Cross Over
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Figura 8.8 — Cabos UTP em suas duas montagens.

8.3.2. Cabo coaxial

O cabo coaxial é formado por um condutor metalico central (que representa o polo positivo),
envolto por uma malha metalica (polo negativo), que sdo, ¢ claro, separados por um dielétrico
(um isolante, como polietileno ou teflon).



Figura 8.9 — Cabo coaxial (este é o cabo coaxial fino).

Entre as caracteristicas dos cabos coaxiais, podemos citar a sua baixa susceptibilidade a ruidos
externos, sendo mais indicado que os cabos STP para ambientes “hostis” s comunicag¢des. Ha
diversos tipos ¢ medidas de cabos coaxiais usados em varias finalidades de comunicagdo. Havia
praticamente dois tipos de cabos coaxiais usados em redes de computadores: o cabo fino (thin
cable) e o cabo grosso (thick cable) — este tltimo, muito antigo ¢ sem uso atualmente.

Os cabos coaxiais sdo normalmente conectados a plugues (conectores) do tipo BNC, ainda
usados hoje em equipamentos de video profissionais (onde o cabo coaxial ainda ¢ amplamente
usado).



Figura 8.10 — Conectores BNC.

Os cabos coaxiais foram completamente substituidos pelos cabos de par trangado ha, pelo
menos, 15 anos (embora ainda haja empresas que teimam em manter estruturas com cabos
coaxiais) — mas o que mais importa é que as bancas examinadoras ainda teimam em cobrar isso
aqui! Francamente!

8.3.3. Fibra éptica

Cabo usado para realizar a transmissdo de pulsos luminosos (luz) em vez de sinais elétricos
(como os cabos citados anteriormente). Ligado a uma extremidade de um cabo desses ha um
emissor de luz (que pode ser um LED — Diodo Emissor de Luz— ou um emissor de raio laser), a
outra ponta do cabo, estara conectado um sensor, que detectara o sinal luminoso que transitou
pela fibra.

O fio de fibra optica ¢ formado por um nucleo de vidro (o Core) por onde o sinal luminoso é
transferido. Esse nucleo ¢ envolto por uma camada de plastico que impede a passagem dos
pulsos de luz (fazendo com que os raios reflitam sempre e ndo saiam do core). Essa camada é
conhecida como bainha, ou casca (cladding). Externa a camada pléstica, ha a capa do fio, visivel
a todos nos.



Core

Capa

Figura 8.11 — Fibra optica.

Um cabo de fibra Optica apresenta, normalmente, um par de fibras (dois fios): um para
transmitir os sinais em um sentido e o outro fio para transmitir sinais luminosos no sentido oposto
(necessariamente, ja que uma unica fibra ndo podera transmitir sinais nos dois sentidos). Mas, o
mais comum, atualmente, ¢ acumular varios fios de fibra optica dentro de um mesmo cabo
grosso, como mostrado na figura a seguir.



Figura 8.12 — Cabo de fibra optica (contém varias fibras dentro).

As fibras Opticas podem ser basicamente divididas em fibras monomodo (single mode) e fibras
multimodo (multi mode) — essa diferenga se da basicamente na espessura do nucleo (core) de
vidro.

Uma fibra monomodo possui um core mais fino, que permite que a luz trafegue praticamente
em linha reta. Sua principal caracteristica ¢ que a atenuag¢do do sinal luminoso ¢ menor,
permitindo que haja mais comprimento util de fio.

Uma fibra multimodo apresenta um core (nucleo) mais espesso, fazendo com que a luz
“ricocheteie” nos limites do niicleo. Sio fibras mais baratas de fabricar e, consequentemente, de
adquirir, mas o comprimento méaximo do segmento deste tipo de fibra ¢ bem menor que o da
fibra monomodo.

Em uma fibra multimodo, vérios raios de luz podem se propagar simultaneamente, pois
poderdao “resvalar” nas paredes do core em angulos diferentes. As fibras multimodo
experimentam transmissoes semelhantes ao que se vé a seguir:



Figura 8.13 — Esquema de funcionamento da fibra multimodo.

“Jodo, eu ja ouvi falar em indice da fibra dptica, o que ¢ iss0?”

Existem basicamente dois tipos de fibras multimodo: a de indice degrau e a de indice gradual.
Elas diferem entre sina forma como os feixes luminosos sio refletidos de volta para o interior do
nucleo da fibra.

A fibra optica multimodo de indice degrau (step index) faz o feixe luminoso refletir de forma

brusca, como um espelho faz diretamente a qualquer feixe que se aponta para ele. Isso acontece
porque o indice de refragdo do nucleo da fibra ¢ uniforme (homogéneo) em toda a sua extensdo
e bem superior ao indice de refragdo da casca (cladding).

Figura 8.14 — Esquema de uma fibra optica multimodo de indice degrau.

Na fibra de indice gradual (graded index), o indice de refragao do nicleo da fibra cai a
medida que vai afastando do centro do nicleo (gradualmente), causando um efeito de parabola
no feixe luminoso (ou seja, o niicleo tem variados indices de refragdo).
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Figura 8.15 — Um exemplo simplificado da fibra multimodo indice gradual.

Atualmente, as fibras de indice gradual sdo mais usadas no mercado, embora, teoricamente,
sejam mais caras e complexas de fabricar que as suas irmas de indice degrau.

Por fim, as fibras Opticas podem ser classificadas como monomodo. As fibras monomodo
possuem um nucleo com espessura muito menor que a das fibras multimodo. S6 para se ter uma
ideia, a espessura do nucleo de uma fibra multimodo ¢ de, normalmente, 50 a 200 pm
(micrémetros), enquanto a do nicleo da monomodo ¢ de cerca de 3a 8 um.

Como é muito estreito, o niicleo de uma fibra monomodo permite que a luz praticamente s6
viaje em um angulo (em linha reta), atingindo o maximo em capacidade de transmissdo ¢ a
distancia que o feixe pode percorrer no cabo.

Figura 8.16 — Um exemplo de fibra monomodo.

8.3.4. Ondas eletromagnéticas

Toda forma de transmissdo que ndo utiliza fios para guiar os sinais entre emissor e receptor
utiliza ondas eletromagnéticas como meio de transmissio.

De forma bem simplificada, as ondas eletromagnéticas sdo meios de transmissdo que usam
campos elétricos e magnéticos nos atomos (do ar e outras matérias) para a transmissao de sinais
de varios tipos (como voz ¢ dados). Essas ondas sdo, tipicamente, divididas por suas faixas de
frequéncia em:

* Ondas de Radiofrequéncia (ou RF): sio ondas eletromagnéticas com frequéncias situadas
entre 30 MHz e 3 GHz Nesse espectro de frequéncia, encontram-se varias tecnologias
distintas como a transmissdo de radio e TV, as primeiras geragdes de telefones celulares,
entre outros.

¢ Micro-ondas: designam um espectro de ondas eletromagnéticas com frequéncias de 3
GHz a 30 GHz A maioria das tecnologias atuais sem fio usa esse espectro de transmissdo,
como as tecnologias Wi-Fi, Bluetooth, Wi-Max e a telefonia celular atual.

 Infravermelho (ou infrared): espectro de frequéncias de ondas eletromagnéticas que se
situa além da faixa das micro-ondas (ou seja, acima da frequéncia dos 30 GHz). Essa faixa
de fre-

quéncia se encontra no limiar da luz visivel (um pouco abaixo da cor vermelha, a cor de
frequéncia mais baixa que conseguimos enxergar).

Por serem luz (ou algo proximo ao que consideramos como tal), as ondas de infravermelho
sdo obstruidas por corpos opacos, como qualquer objeto comum ndo translicido. (Basta colocar a



mao na frente do controle remoto da TV para notar que ele nido consegue control-la, porque
simplesmente seus raios ndo chegam ao receptor.)

Isso demonstra a necessidade, para a transmissao em infravermelho, de linha de visdo (ou
linha de visada), que ¢ a capacidade de o emissor e o receptor se “verem” sem a presenga de
qualquer obstaculo opaco entre eles.

“0 Jodo, ¢ por isso que quando dois celulares, ou dois handhelds vio se comunicar por
infravermelho, eles tém de ser posicionados um de frente para o outro?” — Precisamente! Eles
t€m de “olhar” um para o outro.

Hoje em dia, porém, caro leitor, ndo hd mais tecnologias de transmissdo que usem
infravermelho além, claro, dos controles remotos! Celulares ¢ outros dispositivos portateis usam,
em sua maioria, uma tecnologia de micro-ondas (Bluetooth).

Terminadas as principais “formas” fisicas de comunicagdo, vamos analisar um pouco a teoria
das topologias de redes (assunto mais relacionado as redes locais — LAN — apenas).

8.4. Topologias de rede

Naio ha forma mais facil de explicar isto: topologia ¢ um esquema, um layout, um formato que
determina como os computadores vao se ligar entre si. Em uma rede LAN (pelo menos nas mais
simples), normalmente escolhe-se uma tnica topologia (forma) para que os micros (também
chamados de estagdes) fiquem ligados.

As topologias mais comuns sdo:

1. barramento (barra);
2. anel;
3. estrela.

8.4.1. Topologia em barra (barramento)

Em uma rede ligada em barra, todos os computadores estio ligados a um mesmo condutor
central (um cabo, normalmente) compartilhado (ou seja, os micros usam o mesmo cabo, mas
ndo simultaneamente).



Figura 8.17 — Exemplo de rede barramento.

Devido a sua forma “limitante”, a topologia barramento apresenta algumas caracteristicas

interessantes, ¢ muito faceis de entender:
¢ A rede funciona por difusio (broadcast): ou seja, uma mensagem enviada por um
computador acaba, eletricamente, chegando a todos os computadores da rede. Isso é ponto
pacifico. O condutor central ¢ um FIO! Um cabo! Ou seja, ele ndo tem condi¢des de fazer
outra coisa a nao ser “mandar para todo mundo” os sinais elétricos que por ele trafegam.

“E mesmo, Jodo... Tem logica!” — E claro que tem, amigo leitor! Qualquer sinal elétrico que
um computador mandar para o condutor central vai chegar as placas de rede de todos os
computadores ligados aquele condutor...

* Baixo custo de impl o e ¢cdo: devido aos equipamentos necessarios
(basicamente placas de rede e cabos). Essa caracteristica ¢ muito “relativa” porque hoje
em dia, as redes barra, montadas fisicamente, ndo existem mais.

As redes montadas fisicamente em barramento usavam cabos coaxiais, ou seja, sO era
possivel criar redes realmente barra com cabos coaxiais. Como esse meio fisico ja estd
aposentado ha uma longa data, ndo sdo mais vistas por ai redes barramento (pelo menos, ndo
fisicamente).

* Mesmo se uma das estacoes falhar, a rede inua f i do normall pois os
computadores (na verdade, as placas de rede, ou interfaces de rede) se comportam de




forma passiva, ou seja, o sinal elétrico é apenas recebido pela placa em cada computador, e
ndo retransmitido por esta.

Também ¢ facil entender a razio dessa caracteristica: o computador “A” envia algo através
da rede barramento; a transmissdo elétrica ¢ enviada para todos (broadcast); o computador “B”
estava desligado (opa!). Isso impede a mensagem de chegar aos demais, se estes estdo ligados
normalmente ao condutor central? Claro que nao!

Nao obstante o fato de todas as placas de rede (equipamentos presentes nos computadores que
realizam a conexdo fisica dos micros com os fios) conseguirem transmitir dados, elas sdo
classificadas como passivas porque ao receber algum sinal pela rede, esse sinal ndo ¢
retransmitido. Ou seja, ao receber qualquer sinal elétrico vindo de outro computador, uma placa
de rede ligada em uma rede barra simplesmente analisa se aquele sinal é enderegado a ela. Se
for, a mensagem ¢ aceita (ou seja, o restante da mensagem ¢ lido). Se a mensagem nio for para
aquela placa, ela simplesmente a descarta (ndo recebe o restante da mensagem).

“Ainda ndo entendi o porqué de ndo retransmitir, Jodo!”

Simples, vamos a uma comparagdo basica: vocé esta sentado numa sala de aula junto com seu
colega, o Fulano. De repente, alguém entra na sala aos gritos: “QUEM E FULANO? QUEM K
FULANO?! VOCE PASSOU!!! SAIU O RESULTADO DO CONCURSO!!!”

Bom... Mesmo que vocé tenha ouvido a mensagem e entendido que ela é para Fulano, é
necessario falar de novo para ele? Ele estava do seu lado e o grito foi escutado pela sala inteira.
Logo, vocé assumiu o comportamento passivo: escutou, viu que nao era para vocé ¢ descartou a
mensagem. Ndo a retransmitiu!

Em suma, se uma mensagem ¢ tipicamente em broadcast (difusdo), uma placa tem plena
consciéncia (se é que podemos usar esse termo) de que se a mensagem chegou até ela, é porque
chegou a todas as demais também.

— Quanto mais computadores estiverem ligados a rede, pior serd o desempenho (velocidade) da
mesma (devido a grande quantidade de colisdes). Para explicar melhor essa caracteristica,
vamos estudar mais adiante a ideia de colisido de pacotes em uma rede.

8.4.2. Topologia em anel

Na topologia em anel, os computadores sdo ligados entre si em um caminho fechado (ou
ciclico, como dizem alguns autores).



Figura 8.18 — Exemplo de rede anel.

Nesta topologia, as regras mudam bastante em relagdo a topologia barramento devido a
propria forma como os sinais elétricos vdo se propagar entre os micros. As principais
caracteristicas da topologia anel sdo:

* A mensagem enviada por um dos computadores atravessa todo o anel, ou seja, quando um
emissor envia um sinal, esse sinal passa por todos os computadores até o destinatario, que o
copia ¢ depois o reenvia, para que atravesse o restante do anel, em dire¢ido ao emissor.

“Jodo, e por que voltar ao emissor?”

Para que ele saiba, quando receber o pacote enviado por ele mesmo, que a mensagem chegou
a todos os micros da rede. Pois, se voltou a ele, atravessou todo o anel (todas as estagdes ligadas a
cle).

“E isso muda alguma coisa com relagdo a um micro estar ‘desligado’ ou ‘quebrado’?”

Precisamente.

* Se um dos computadores falhar, toda a rede vai parar: note que todo o anel é usado para a
transmissio da mensagem em questio. E para que o computador emissor receba seu
proprio pacote, ele deve passar (e ser retransmitido) por todos os computadores que formam
aquele anel, dando as placas de rede desses computadores uma responsabilidade a mais:



receber; verificar se € para si; retransmitir.
* Logo, se as placas de rede tém de retransmitir os sinais que recebem, elas apresentam um
comportamento ativo.

Analisando de forma semelhante ao broadcast. Vocé esta 14, sentado ao lado do seu amigo: o
Fulano. Alguém aparece a porta da sala de aula, mas, como o professor estd no meio de sua
explicagdo, o “cara da porta” ndo grita, mas sussurra ao ouvido do aluno mais proximo da porta:
“Ei, vocé ¢ o fulano? Se for, parabéns! Vocé passou. Se ndo for, avisa que ele passou!”.

O que vai acontecer depois disso? Simples: cada um que receber a mensagem vai repassa-la,
sussurrando, ao vizinho, até que ela chegue ao Fulano. Se alguém se negar a passar a mensagem
ou se tiver um subito embarago gastrico (vulgo “diarreia”) que o impega de passa-la adiante, ela
ndo chega. Eis ai a prova da necessidade de todos os nos (ou estagdes) envolvidos na transmissao
do sinal em uma rede anel estarem funcionando.

As redes de topologia anel sdo, na realidade, montadas fisicamente de forma estrela. Ou seja,
ndo houve, genericamente, redes anel realmente constituidas. As redes eram consideradas anel
somente no funcionamento, ndo no esquema fisico de ligagao!

“Ai lascou tudo, Jodo. Como ¢ que uma topologia anel ndo ¢ exatamente um esquema fisico?
Mas o significado de topologia ndo ¢ de ser um esquema de conexao?”

Sim! Mas vocé ha de convir, caro leitor, que a rede anel é muito “fragil” e “vulneravel”. Basta
que um micro seja desligado para que a rede pare, nio ¢ mesmo? E interessante isso? Essa
caracteristica torna o uso das redes anel “convidativo”? Claro que nao!

Entdo, as redes que funcionaram (e as que ainda funcionam) em anel sio fisicamente estrela.
Elas sdo apenas logicamente anel (ai surge a figura da “topologia fisica” e a “topologia logica™).
Ou seja, as tecnologias de rede que se dizem “anel” tém, na realidade, topologia fisica (ou seja,
esquema fisico, layout dos micros) em estrela, mas apresentam topologia logica
(funcionamento) em anel.

8.4.3. Topologia em estrela

Nesta topologia, os computadores estdo ligados através de um equipamento concentrador dos
cabos, o nicleo da rede, um equipamento que pode ser capaz de identificar o transmissor da
mensagem de destina-la diretamente para quem deve receber.

Se uma rede esta realmente funcionando como estrela e se o equipamento central tiver
capacidade para tanto, dois ou mais computadores podem transmitir seus sinais a0 mesmo tempo
(0 que ndo acontece nas redes barra e anel).



Figura 8.19 — Rede com topologia estrela.

As principais caracteristicas a respeito da topologia em estrela que devemos conhecer sdo:
* Admite trabalhar em difusdo, embora esse ndo seja seu modo cotidiano de trabalho.

Em uma rede estrela de verdade, ¢ comum que um computador transmita um sinal (pacote) e
este seja transmitido especificamente para quem deve recebé-lo. Seria, novamente, como o
“cara” da porta que ja sabe quem ¢ Fulano. Ele bota a cabega na porta, olha, olha, olha, acha o
Fulano, vai até ele e, sussurrando so para ele, diz: “Cara, vocé passou! Parabéns!”.

Mas, eventualmente, as redes estrela podem trabalhar por difusdo, especialmente quando o
equipamento central (né central, como ¢ usado em geral) ndo souber quem ¢ o destinatario (ou
ndo tiver capacidade de ler a mensagem que esta passando por si).

« Todas as mensagens passam pelo né central (concentrador). Essa, meu amigo leitor, ¢ uma
caracteristica bem o6bvia, tendo em vista a imagem anterior, que mostra como ¢ uma rede
estrela.

Mas vamos aprofundar isso: o concentrador (ou n6 central) é um equipamento que recebe os
cabos vindos de todos os computadores da rede e serve como um local para encaixa-lo,
realizando, assim, a ligagéo fisica efetiva entre os micros.



Ha basicamente dois equipamentos que assumem o papel de concentrador: o hub e o switch.

Es:
trabalham. Vamos ver isso mais adiante.
¢ Uma falha em uma esta¢do (micro) nio afeta a rede, pois as interfaces (placas) de rede
também funcionam de forma passiva.

“Ei, Jodo, nessa ndo vou ficar calado. E quando as redes estrela estdo funcionando como anel?
(Vocé disse que isso era possivel.) As interfaces de rede funcionam de forma passiva ou ativa?’

Essa ¢ facil! Se a rede funciona em anel (ou seja, apresenta topologia logica anel), mesmo que
seja fisicamente estrela, as placas de rede atuardo como na rede anel, ou seja, de forma ativa,
ou seja, retransmitindo aos demais os sinais que receberem.

“Ta, mas isso torna 0s micros necessarios, pois se um deles falhar, a rede para, nao ¢?”

Néao ¢ bem assim. Sabendo dessa “vulnerabilidade” das redes anel, os fabricantes de
componentes para essas redes colocaram no concentrador (n6 central) dispositivos que detectam
quando uma estagao falha e, como consequéncia disso, fecham o anel sem a estacio faltosa para
que a rede continue funcionando.

Em suma, as redes anel sdo frageis porque a falha em um micro faza rede parar, mas como
as redes anel sempre foram construidas fisicamente em estrela, essas “falhas” nunca pararam a
rede, porque o concentrador (um hub especifico para redes anel) sempre foi capaz de corrigir o
problema, fechando o anel sem o micro falho.

“Quer dizer que os micros parados ndo param a rede? Quer dizer que a falha em um micro na
rede anel ndo afeta os demais?”

Na pratica, ndo afeta, porque as redes anel sdo fisicamente estrela — sempre! Mas se cair na

s dois equipamentos sdo semelhantes fisicamente, mas bem distintos na forma como

prova, ndo tenha duvidas: uma falha em uma esta¢io em uma rede anel vai parar a rede toda!
Isso ¢ uma caracteristica das redes anel, sim!
* Uma falha no né central faz a rede parar de funcionar, o que, por sinal, ¢ bastante obvio.
Aqui ndo tem o que discutir: se o concentrador (o equipamento central) falhar, a rede inteira
vai falhar.
¢ Facilidade na implanta¢io e manutencdo: ¢ facil ampliar, melhorar, instalar e detectar
defeitos em uma rede fisicamente em estrela. Por isso essa topologia atualmente ¢ a mais
usada.

Atualmente, quando se fala em “essa rede ¢ anel” ou “essa rede ¢ barra”, na verdade, refere-
se a topologia logica, porque, em sua grande maioria, as redes atualmente sdo estrela fisica. E, na
verdade, a topologia fisica que mais facilmente admite funcionamento em outros modos (ou
seja, topologias logicas) ¢ a estrela.

8.4.4. Topologia fisica versus topologia légica
Vamos analisar agora as variantes logicas de uma rede estrela fisica. Comegando, claro, com
a propria rede estrela funcionando em estrela.

8.4.4.1. Topologia légica em estrela

Quando o equipamento central (o concentrador) ¢ capazde ler os sinais que trafegam por ele e



interpretar suas informagdes a ponto de saber direciona-los para o destino especifico, a rede
fisica estrela funcionara como estrela logica. E possivel ver o envio de uma mensagem do micro
“A” para o micro “B” na figura a seguir.

Figura 8.20 — Rede estrela fisica trabalhando em estrela logica.

Essa montagem ¢ possivel quando o no central ¢, por exemplo, um equipamento chamado
switch (comutador). Os switches tém a capacidade de ler os sinais (pacotes) que por ele trafegam
e, com isso, envia-los exatamente para o micro de destino.

8.4.4.2. Topologia logica em barramento

Mas as redes estrela fisica também podem assumir outra configuragdo légica, como
barramento (a mais comum). Para tanto, basta que o equipamento central ndo saiba ler o sinal
(pacote) que passa por ele. A mensagem impreterivelmente serda retransmitida a todos os
segmentos ligados aquele no central (broadcast), ja que ele ndo sabe filtrar nada.

Nesse caso, a mensagem chegara a todos os micros que, consequentemente, a rejeitardo (a
exceg¢do do micro de destino, que a aceitara). Nota-se o funcionamento exato de uma rede
barramento.



Figura 8.21 — Rede estrela fisica versus barra logica.

O equipamento responsavel por essa forma de trabalho chama-se hub. Um hub é um
concentrador de cabos. Um hub ndo possui nenhum tipo de “filtro” ou “seletividade™ para enviar
os sinais aos micros que realmente devem recebé-los. Um hub simplesmente faza copia de todos
os sinais que recebe e as envia na integra para todos os micros, portanto um hub funciona como
aquele condutor central na rede barra fisica.

E simples assim: energia elétrica entra em uma das portas do hub e ¢é replicada para todas as
outras, como um T (um benjamin) desses de tomada elétrica.

8.4.4.3. Topologia logica em anel

Essa ¢ mais rara hoje em dia. Mas quando havia redes em anel, elas funcionavam exatamente
assim: fisicamente em estrela.



’

Figura 8.22 — Rede estrela fisica versus anel logica.

E facil entender a imagem anterior:
1. O micro “A” envia seu sinal na rede, objetivando o micro “B”; o sinal vai até o
equipamento central especifico para fazer o anel; este, por sua vez, envia o sinal ao proximo
micro da sequéncia (a fim de dar continuidade ao anel).

2. O micro seguinte 1¢ o pacote, vé que ndo ¢ para si e o retransmite de volta ao né central;
este, novamente, envia ao proximo micro.

3. Esse terceiro micro 1é o pacote, verifica que esse pacote nao lhe pertence e o retransmite
ao concentrador dessa rede; outra vez o concentrador envia o pacote ao micro seguinte
(que, no caso, ja ¢ o micro “B”).

4. O micro “B” recebe a mensagem e a Ié, verificando que ela é mesmo direcionada a ele;
o micro “B” a assimila (armazena e processa o pacote) e retransmite-o ao n6 central para
que dé continuidade ao processo de transmissdo no anel; e este, para finalizar, envia o pacote
de volta ao micro “A” (que ¢ o proximo micro), fazendo, assim a transmissdo ser
encerrada.

8.5. Um pouco mais sobre comutacio de pacotes

Como ja foi visto superficialmente em um topico anterior, a forma mais comum de
comutagdo nos principais sistemas de comunicagdo de dados (como a Internet e as redes locais



de computadores) ¢ a comutagdo de pacotes.

Comutagdo de pacotes ¢ uma forma de comunicagdo que aloca (reserva) recursos de
transmissdo apenas para um pacote por vez, em vez de reservar recursos de transmissdo para
uma mensagem inteira (como acontece na comutagdo de mensagens) ou, pior, reservar a
estrutura fisica real para dois computadores até que eles “decidam” parar de se comunicar
(como seria o caso se fosse na comutagdo por circuitos).

“T4, mas o que ¢ um pacote?”’

Pacote é um “pedaco” da mensagem a ser transmitida. Ou seja, antes de deixar o micro de

origem, certos programas (chamados protocolos, como veremos adiante) dividlem a mensagem
em unidades menores, conhecidas como pacotes. (Datagramas ou quadros podem ser termos
usados como sindénimos.)

- QARANASS
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(o)

Figura 8.23 — Uma visdo “poética” dos pacotes.

Como nessa figura, sdo consideradas mensagens todas as informagdes que podemos transferir
por uma rede, como um e-mail, uma pagina Web (exemplo da figura), um arquivo, videos e
musicas etc. No exemplo da figura, pode-se ver uma pagina Web (a pagina inicial do site
www.euvoupassar.com.br) em sua versdo integral, e um “exemplo lidico” da mesma pagina
dividida em pacotes para que suas informag¢des possam ser transmitidas pela Internet.

A comutagio de circuitos contrasta, em muito, com a comutagdo de pacotes. Na comutagio
de circuitos, os componentes que irdo travar a comunica¢do tém de, previamente, realizar uma
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conexdo fisica entre eles. (De algum modo, o sistema de telecomunicagdes que os liga tem de
fechar circuitos, chavear linhas especificas, ajeitar conectores para que a energia elétrica saia do
emissor e chegue ao receptor.)

Essa conexao fisica ¢ dedicada (ou seja, nenhum outro micro vai usa-la em momento algum,
somente os dois envolvidos). Veja um exemplo na figura a seguir.

Figura 8.24 — Comutagdo de circuitos — um circuito fisico dedicado entre os dois micros.

Felizmente, a comutagdo de circuitos ndo ¢ usada em redes de computadores (nem seria
adequada), porque um micro, a0 mesmo tempo, pode estar “falando” com varios outros, e a
comutagdo de circuitos impossibilita isso (razio pela qual, como ja vimos, nossas linhas
telefonicas ficam “ocupadas™). Como, nas linhas telefonicas, comumente falamos com apenas
um interlocutor por vez, a comutagio de circuitos ¢ perfeitamente aceitavel nelas.

“QOk, Jodo, resume.”

Claro! A comutagdo de circuitos exige um estabelecimento prévio, constante e ininterrupto de
um circuito fisico dedicado aquela transmissdo. E até que a transmissdo termine, os caminhos do
emissor e do receptor estardo reservados a ela; portanto, inacessiveis a outras transmissoes.

“Certo, ¢ quanto as outras duas: pacotes x mensagens? O que dizer?”



Tanto na comutagdo de mensagens como na de pacotes, ndo hd necessidade de
estabelecimento de circuito fisico dedicado entre a origem e o destino. As transmissdes (sejam
pacotes ou mensagens inteiras) trafegam por qualquer caminho que estiver livre na estrutura
fisica de telecomunicagdes. (Essa estrutura ndo ¢ dedicada, ¢ compartilhada.) Os equipamentos
intermediarios (genericamente conhecidos como “ndés de comutagdo”) vdo estabelecer os
caminhos da transmissao de acordo com regras especificas (protocolos de rota). Veja na figura a
seguir.

Figura 8.25 — Comutagdo de pacotes —um primeiro pacote sendo transmitido por uma rota.



Figura 8.26 — Comutagdo de pacotes — outro pacote, indo por outra rota.

Mas a diferenga principal entre as duas ¢ o tamanho do que vdo transmitir. Ou seja, o quanto
cada sistema de comunicagdo vai se dedicar e alocar recursos para a transmissdo. Sendo,
vejamos.

Como as mensagens tém tamanhos variados (algumas paginas tém poucos Kilobytes de
tamanho, enquanto alguns arquivos ja ultrapassam os Gigabytes), ndo da para se “reservar” os
recursos de transmissdo do sistema (Internet, por exemplo) de acordo com o tamanho da
mensagem — seria, basicamente, como reservar os espagos de um avido ou Onibus de acordo
com o tamanho dos passageiros (gente maior em espagos maiores; gente menor em espagos
menores — para mim, seria excelente: 1,90m; 130kg)!

Mas ndo ¢ assim que acontece. Todas as pessoas (gente grande e pequena) tém de se
“adequar” ao espago determinado no avido (ou 6nibus) — ou seja, todos €m de “caber” no
tamanho da unidade de transmissdo, um assento! O assento dos meios de transporte poderia ser
entendido como um pacote. Se a informagdo ¢ maior que o pacote, dois pacotes devem ser
utilizados, mas o pacote nio muda de tamanho para se ajustar a informagdo que tem de
carregar.

Entdo, em uma rede que trabalha por comuta¢éo de mensagens, as mensagens maiores (como
arquivos de video sendo baixados) “travariam” (reservariam) para si a estrutura de comunicagdo
por muito mais tempo que as mensagens simples (como um pequeno e-mail, por exemplo). E o



e-mail teria de esperar porque a rede em comutagdo de mensagens sO se abre a uma nova
transmissdo depois de a transmissdo da primeira mensagem ter sido realizada por completo.

“Ei, Jodo, ¢ como a fila do supermercado, ndo ¢? Em que uma pessoa quer passar apenas uma
compra (um sabonete, por exemplo) e tem a sua frente um comprador com o carrinho inteiro
descarregando no caixa.”

Exatamente! Eu ndo pensaria em uma comparagdo melhor, caro leitor!

Na comutagdo de pacotes, por sua vez, temos uma verdadeira democracia. Nao importando se
sua mensagem ¢ maior ou menor que a minha. Quando um pacote da sua mensagem tiver sido
transmitido, o sistema de comunicac¢do (os nos de comutagdo da Internet, por exemplo) vai
transmitir um dos pacotes da minha mensagem. Entdo, vai parecer que a minha mensagem e a
sua mensagem sdo transmitidas simultaneamente pela estrutura da Internet (e sdo, s6 que de
pacote em pacote).

Isso ¢ possivel porque todos os pacotes tém um tamanho maximo. Sio pequenos, em
comparagio as mensagens que carregam. Por exemplo, uma mensagem, como um arquivo de
video com, digamos, 1 GB, ¢ dividida em cerca de 20.000 pacotes aproximadamente.

Seria mais ou menos como o supermercado do seu exemplo anterior, leitor. S6 que o “cara do
caixa” ndo atende de cliente em cliente, e sim de produto em produto. Ele passa um produto do
cliente “A” (que tem muitos no carrinho); depois passa o sabonete do cliente “B” (que, com isso,
vai embora, porque ja passou tudo o que queria); depois volta ao cliente “A” para passar mais
um produto (agora so faltam uns 149...); depois olha o cliente “C” com dois produtos na méo e
passa um deles; depois volta pro cliente “A”... E assim por diante.

E democratico. Ninguém passa muito tempo esperando na fila, a ndo ser que tenha muito para
passar. (E exatamente assim na Internet: arquivos maiores demoram mais para serem baixados.)

Agora, os pacotes em si!

Ja sabemos que um pacote ¢ um pedago da informagdo a ser transmitida em uma rede que
usa comutacdo de pacotes. Tudo bem! Mas eu gostaria, caro leitor, de ser um pouco mais
especifico e exato nesta descri¢do.

Todos sabemos que a manipulagdo e as transmissdes de informagdo nos computadores siao
feitas de forma digital (através de pulsos que assumem apenas dois valores que representamos
por 0 e 1). Ou seja, cada e-mail, cada pagina, cada arquivo que baixamos ¢ apenas um conjunto
de ZEROS e UNS.

Entdo, uma pagina, por mais bonita que seja, ¢, na verdade, um conjunto sequencial de 0 e 1,
alias, como qualquer outra informagdo. Sendo assim, podemos dizer que se:

0100101001010100101010000101111010101001110100100110100101011010101000011101010

¢ considerado uma mensagem (como um e-mail, por exemplo), entdo podemos concluir que:

0100101001010100101010000101111010101001110100100110100101011010101000011101010

¢ um pacote dessa mensagem.

Claro que ninguém aqui vai ficar contando zeros e uns para entender o perfeito funcionamento
das mensagens e dos pacotes, por isso vamos representd-los de uma forma mais “acessivel” ao
nosso entendimento.
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Figura 8.27 — Mensagem x Pacotes.

Note que os pacotes tém, juntos, todo o contetido da mensagem a que se referem, porque a
fungdo de dividir em pacotes ¢ justamente para poder transmitir todos os dados da mensagem,
mas em partes.

Observe também que ha “coisa nova” nos pacotes, além do conteudo da mensagem: ¢ uma
area que chamamos de cabe¢alho (header) do pacote. Essa area é necessaria, pois depois de
criados os pacotes com o conteudo dividido da mensagem, eles precisam ser identificados, de
modo que consigam o seu objetivo: serem transmitidos com exatiddo para o componente de
destino correto. Portanto, no cabegalho de um pacote, entre outras informagdes, estio o enderego
do micro de origem e o enderego do micro de destino.

Tendo visto 0 necessario para entender pacotes, vamos analisar as principais tecnologias de
redes de computadores atuais (e algumas ndo tdo atuais). Afinal, é para isso que esse capitulo
serve!

8.6. Arquiteturas de rede

Baseando-se nas trés topologias vistas, varias empresas de tecnologia criaram seus proprios
conceitos e defini¢des a respeito de redes de computadores. A esses conjuntos de conceitos e
caracteristicas, damos o nome de arquitetura de rede.

Para que uma arquitetura de rede possa ser comercialmente usada, ¢ necessario um processo
de padronizagdo por parte de algum 6rgdo, instituto ou empresa desse género (como se passasse
pelo selo do INMETRO para ser considerado seguro e pronto para o mercado). Na verdade, tudo
relacionado a informatica nasce em alguma empresa e deve passar pelo “crivo” da comunidade
cientifico-comercial a fim de ser aceita como “usavel”. IEEE, ISO, EITA, ITU sio alguns dos
orgdos que definem padrdes aceitos mundialmente.

Quando um projetista de uma rede (a fim de montar a rede em sua casa ou empresa) define



que arquitetura vai utilizar, estd definindo uma série de caracteristicas sobre essa rede, por
exemplo, desde o tipo de cabo utilizado até a topologia fisica e logica da mesma (afinal, sio
caracteristicas inerentes aquela arquitetura).

Em primeiro lugar, vamos analisar algumas arquiteturas utilizadas (atualmente ¢ antigamente)
em redes locais (LANS).

8.6.1. Ethernet (IEEE 802.3)

A arquitetura de rede conhecida como Ethernet, definida pelo padrdo 802.3 do IEEE (Instituto
de Engenheiros Elétricos e Eletronicos) ¢, sem duvida, a mais utilizada atualmente. Consiste em
ligar computadores em uma topologia de barramento (légica), permitindo, assim, o acesso de
todos eles ao meio de transmissdo. (Lembre-se de que “barramento” ¢ um caminho
necessariamente compartilhado.)

As redes Ethernet ja foram montadas fisicamente em barramento, ou seja, com cabos
coaxiais e conectores BNC, mas, atualmente, ¢ mais comum encontrar es redes montadas
fisicamente em estrela, fazendo uso de cabos de par trangado e hubs ou switches. Em suma, uma
rede Ethernet pode apresentar sua topologia fisica como barramento ou estrela, mas sua
topologia logica (funcionamento) sera sempre barramento.

Também ¢é possivel encontrar variagdes da Ethernet com fibra optica, o que traz a
possibilidade de aumento da distincia entre as estagdes envolvidas.

As redes no padrdo Ethernet originalmente (pelos idos da década de 1980 até o inicio da
década de 1990) se conectavam a uma velocidade de 10 Mbps (megabits por segundo) e hoje ja
permitem taxas de transmissdo bem superiores. As redes Ethernet de segunda geragdo (também
conhecidas como Fast Ethernet) transmitem dados a uma taxa de 100 Mbps. O padrao mais novo

de Ethernet transmite dados a 1.000 Mbps (o equivalente a 1 Gbps — gigabit por segundo), por isso
¢ conhecido como Gigabit Ethernet.

Existe uma forma para determinar as caracteristicas de uma rede Ethernet usando apenas
uma sigla. Na verdade, essa sigla define um padrado, regulamentado pelos 6rgaos competentes na
area de comunicagdo de dados. Eu chamo simplesmente de FhaseC (onde V ¢ Velocidade e C ¢
o tipo do cabo usado na rede).

¢ 10Base2: uma rede no padrdo Ethernet montada com cabo coaxial fino e que usa a
velocidade de 10 Mbps (a distincia maxima entre uma estagdo e outra ¢ de 185 metros).
Por usar cabo coaxial, a topologia fisica desse padrdo ¢ barramento. Ele ¢ bastante antigo e
ndo é mais usado.

¢ I10Base5: uma rede que usa cabo coaxial grosso e velocidade de 10 Mbps (a distancia
maxima entre uma estagdo e outra, nesse tipo de cabo, ¢ de 500 metros). Uma rede nesse
padrdo também usa topologia fisica de barramento. Esse é o padrdo Ethernet mais antigo de
todos.

¢ 10BaseT: uma rede de 10 Mbps que usa cabos de par trangado categoria 3 ou superior (7 é
Justamente de tran¢ado). A distincia maxima entre a estagéo e o hub € de 100 metros (limite
do cabo). Por usar cabos UTP, a topologia fisica desta rede ¢ estrela (utiliza hub ou switch
como no central).



¢ I10BaseF: uma defini¢do que especifica qualquer rede Ethernet de 10 Mbps que utiliza
fibra Optica como meio de transmissdo (duas fibras — uma para transmitir, outra para
receber). Ha varios subpadrdes com diferengas sutis entre eles (10BaseFX, 10BaseFB,
10BaseFP). A distancia entre as estagdes ¢ uma das caracteristicas que variam de acordo
com esses subpadrdes. A topologia fisica dos padrdes 10BaseF ¢ estrela.

¢ 100BaseTX: uma rede Fast Ethernet (100 Mbps) que usa cabos de par trangado categoria
5. Nesse padrdo, o cabo UTP usa apenas dois dos quatro pares. A distincia maxima entre a
estagdo e o Hub ¢ de 100 metros (limitagdo do cabo). Apresenta topologia fisica em estrela.
Esse padrdo ¢ muito utilizado atualmente, com hubs (ou switches) como nés centrais da
rede.

¢ 100Base FX: uma rede Fast Ethernet (100 Mbps) que usa dois cabos fibra optica (um para
transmitir ¢ um para receber). A distdncia maxima entre as estagdes ¢ de 2.000 metros. A
topologia fisica deste padrdo Ethernet ¢ estrela.

* 1000BaseT: uma rede Gigabit Ethernet (1.000 Mbps, que ¢ o equivalente a 1 Gbps) que
utiliza cabos de par trangado UTP categoria 5, 5S¢ ou 6. Por usarem cabos que ja sdo
amplamente difundidos em redes Fast Ethernet, a “migragdo” para esse padrdo de 1.000
Mbps ¢ mais facil (a maioria das redes de computadores montadas atualmente ja é neste
formato). A distincia maxima entre estagdo e hub ¢ de 100 metros (que ¢ o limite do cabo).
A topologia fisica deste padrao, claro, ¢ estrela!

8.6.

1. Como funciona a arquitetura Ethernet?

Por funcionar em barramento, a rede Ethernet transmite seus sinais por difusdo; portanto, uma
estagdo (computador) emite seus sinais na rede (no meio) e esses sinais elétricos sdo enviados a
todas as outras estagdes. Embora todas as estagdes recebam o sinal elétrico, somente o
computador que tem o enderego correspondente ao enderego de destino do pacote ira aceita-lo.
Isso esta descrito de forma perfeita na Figura 8.21 (na qual ¢ descrito o funcionamento das redes
estrela fisica e logica barramento).

A esse tipo transmissdo, com ja vimos, chamamos de difusdo (Broadcast) e ela acontece
simplesmente porque o hub ndo consegue ler as mensagens que passam por ele (o hub Ethernet,
na verdade, ¢ apenas um “barramento” para ligar todos os micros); portanto, ele ndo sabe quem
¢ o destinatario das mensagens.

E mais simples do que parece: a placa de rede do computador emissor (aquele que vai enviar
seus sinais) joga o sinal elétrico no meio de transmissdo (cabos e hub), e o hub, por sua vez, faz
chegar o sinal a todos os computadores ligados a ele. O quadro (nome dado ao pacote aqui) ¢ lido
por todas as placas de rede dos computadores da rede, mas somente uma o aceitara (porque seu
enderego coincide com o enderego apresentado no quadro que foi transmitido). Os demais
computadores simplesmente descartam o quadro porque ele nio estava enderecado para eles.

Esse funcionamento também abre possibilidade de uma forma de interceptagdo dos dados
bem interessante: uma placa de rede pode funcionar em “modo promiscuo”, ou seja, ela pode
capturar todos os quadros que a ela chegam, independentemente do enderego contido no mesmo.
Isso faz um computador receber dados que nédo eram direcionados a ele. Costumo chamar o
“modo promiscuo” de “ouvido de fofoqueira” — ou seja, seu micro sera capaz de captar todos os



pacotes que a ele chegam, mesmo que ndo sejam a ele direcionados oficialmente.

“Ei Jodo, esse modo promiscuo serve para qué?”

Veremos isso mais adiante, no capitulo sobre seguranga da informagéio.

Ok, Ok! O que esta demonstrado na Figura 8.21 ¢ a forma como os computadores reagem a
um pacote que foi transmitido por alguma outra estagdo da rede. Mas como “essa estagdo”
obteve o direito de “falar” na rede, ou seja, como ela conseguiu langar seu pacote na rede?

8.6.1.2. CSMA/CD

Em todas as arquiteturas de redes de computadores, ha regras a serem seguidas pelos
computadores para estabelecerem conexdo uns com os outros. Essas regras sio genericamente
conhecidas como protocolos. Isso seria como as “boas maneiras” da rede, ou seja, as regras de
convivéncia que os computadores seguem.

Existem diversos protocolos para varios objetivos especificos, mas vamos nos ater a um tipo de
protocolo: o protocolo de acesso ao meio (ou método de acesso ao meio), que define exatamente
como os computadores vao ter acesso ao meio fisico para “falar” através dele.

«Q, Jodo, da para fazer uma daquelas tuas comparagdes?”

Claro! Imagine que, em uma sala de aula, um professor esta realizando uma explicagdo sobre
um tema muito complexo. Em um dado momento, um aluno tem uma diavida em um trecho da
explicagdo. O que ele faz para “acessar o meio fisico” e fazer sua pergunta? O que ele faz para
usar o ar da sala para transmitir seus sinais sonoros aos timpanos do professor?

Por questdo de educagio (boas maneiras, ou “protocolo”), ele levanta uma méo esperando que
o professor lhe dé a chance da palavra.

Note que podemos fazer uma série de consideragdes acerca desse exemplo:

1. O professor falando para todos esta transmitindo em broadcast.

2. O aluno ndo pode fazer a pergunta simultaneamente a explicagdo do professor, porque
eles ndo se entenderiam. (Os sons iriam se misturar no ar e¢ todos receberiam uma
informagdo audivel, mas incompreensivel.)

3. Para ter acesso ao meio (o ar) o aluno tem de ser o unico a transmitir, e ele s tera
certeza disso se o professor lhe autorizar. Razio pela qual ele “pediu permissio” — ou
“protocolou um pedido para falar”.

4. Quando o aluno fizer sua pergunta em voz alta ao professor, estara transmitindo também
em broadcast, pois todos os alunos o ouvirdo.

Trazendo isso novamente para o mundo das redes de computadores (e, mais precisamente, as
redes Ethernet), temos que:

1. O computador que estiver transmitindo, tem que fazé-lo sozinho, em broadcast.

2. Se um computador quiser transmitir um pacote, deve ter certeza de que o fara sozinho (ou
seja, tem de se certificar de que nenhum outro computador esteja usando atualmente o
meio fisico — os cabos).

3. Quando dois ou mais computadores tentam transmitir sinais (isso ¢ possivel, mas nao
desejavel), os sinais elétricos se misturam, causando um efeito desagradavel e fazendo os
dois micros entenderem que a “tentativa de transmissdo” foi malsucedida — isso ¢ o que
chamamos de colisdo.




Como a Ethernet ¢ uma rede que baseia seu funcionamento em barramento, a transmissao
acontece necessariamente em broadcast (isso ¢ fato!). Como o broadcast vai acontecer de todo
jeito (ndo da para evitar), é necessario que os protocolos que regem a rede Ethernet saibam lidar
com o broadcast. E eles sabem!

Na arquitetura Ethernet, o controle sobre como as informagdes serdo enviadas entre os
computadores ¢ regido pelo protocolo CSMA/CD. Na verdade, todas as caracteristicas de
funcionamento das redes Ethernet se baseiam no conceito de CSMA/CD.

CSMA/CD significa Carrier Sense Multiple Access with Collision Detection, ou “Sensor da
Portadora com Acesso Miltiplo e Detecc¢do de Colisdo”. Todas as placas de rede Ethernet trazem
em sua memoria ROM, desde a fabrica, esse conjunto de regras armazenado. Ou seja, todas as
placas de rede Ethernet vdo obedecer aos “preceitos” descritos nesse protocolo de acesso.

Vamos fazer uma andlise mais simples desse protocolo, apenas separando em duplas as letras
de sua sigla. Assim fica bem mais facil, eu garanto!

* CS (Carrier Sense — Escutar a Portadora): os computadores que desejam transmitir dados
ficam “escutando” o movimento da rede, quando esta se “acalma” ¢ momento de jogar
suas mensagens no meio.

A chamada “portadora” ¢ apenas uma frequéncia que transita pelo meio (cabos da rede) sem
conduzir mensagens. A portadora ¢ a “correnteza” que permite aos computadores enviar seus
dados. Quando os computadores detectam a presenga da portadora no meio, ¢ sinal de que eles
podem transmitir porque ndo ha mais nada sendo transmitido, ou seja, o meio de transmissao esta
livre.

Em relagdo ao exemplo da sala de aula, é como se o aluno que deseja fazer a pergunta ficasse
esperando o momento certo para transmitir — esse momento se dd quando o professor se cala
(para beber dgua, por exemplo) ou quando ele d4 a deixa, perguntando, por exemplo, “alguma
davida?”.

Ou seja, o aluno (ou micro) fica 14, morrendo de vontade de transmitir, mas espera
pacientemente a sua chance, que seria a deixa do professor ou a presenga da portadora pronta e
liberada so para ele.



Figura 8.28 — Micro “A” querendo transmitir (mas nao pode, pois a rede ainda esta sendo usada).

Quando a rede for liberada, ou seja, quando nenhuma transmissdo mais estiver acontecendo
no meio fisico, a placa de rede do micro que deseja transmitir vai sentir isso (sentir a portadora)
e vai langar seus sinais no meio. O resto da historia, vocé ja conhece (broadcast).

Mas ficar apenas “escutando™ para ver se é possivel transmitir tem um “efeito colateral”:
quem disse que o aluno do exemplo sera o unico a fazer uma pergunta quando o professor der a
chance?

* MA (Multiple Access — Acesso Miiltiplo): significa que varios computadores podem tentar o
acesso ao meio, basta que a portadora (frequéncia para transmitir sinais) seja detectada por
eles.

E o caso de haver mais de um aluno querendo fazer uma pergunta ou de varios micros
estarem prontos para transmitir quando a portadora for liberada. Isso realmente ndo ¢ legal!

“Jodo, o que acontece quando dois (ou mais) micros tentam acesso ao meio fisico ao mesmo
tempo?”



Eles misturam seus sinais elétricos no meio, formando uma transmissdo estranha, deturpada,
que ndo sera entendida. (Como duas pessoas fazendo perguntas diferentes ao professor
simultaneamente — duvido que ele entenda.) Essa ocorréncia ¢ chamada de colisdo de pacotes
(ou simplesmente colisdo).

Figura 8.29 — Micros “A” ¢ “C” tentaram transmitir a0 mesmo tempo. “Deu Pau”! Colisdo!

Lembre-se: em uma rede Ethernet, dois (ou mais) computadores podem tentar transmitir seus
pacotes ao mesmo tempo (ou seja, t¢ém condigdes de acessar o meio simultaneamente), mas isso
¢ prejudicial — se isso acontecer, havera colisdo. A transmissdo simplesmente ndo se completa
quando ha colisdes.

S6 ha transmissdo efetiva quando o pacote chega ao destino; portanto, em uma rede Ethernet,
apenas um computador poderd transmitir pacotes por vez (Isso s6 vai acontecer quando ndo
houver colisdes; em suma, quando aquele computador for, naquele dado momento, o unico a ter



tido acesso ao meio.)

“Ei, Jodo... Ta bom! Se a colisdo ¢ tio ruim assim, como ¢ que a tecnologia Ethernet se livra
dela? E possivel ‘ndo haver colisdes’ em uma rede Ethernet?”

E isso que esta descrito das duas letras finais da sigla CSMA/CD.

* CD (Collision D ion — D, ¢do de Colisdes): as colisdes sdo inevitaveis? Sim! Para o
CSMA/CD, que utiliza uma politica reativa (corrigir) em vez de proativa (impedir). Outros
protocolos (veremos adiante) conseguem prevenir colisdes.

Mas se ndo da para evita-las, ¢ necessario ter conhecimento quando uma delas acontece e,
claro, realizar a corregdo necessaria em tempo habil. E é realmente engragado como as placas
de rede Ethernet corrigem as colisdes ocorridas.

Vamos do inicio: quando dois computadores enviam sinais (pacotes) pela rede Ethernet, esses
pacotes ndo chegam ao destino porque a colisdo acontece. Ou seja, 0 micro “A” envia seus sinais
e, ao escutar imediatamente algo que ¢ bem diferente do que ele havia mandado (os sinais
“misturados” com os de outro micro), “conclui” que a colisdo ocorreu.

E facil: se enviei AAAAAAAAA e escutei AxqH@@#K1 ¢ porque tem algo errado, ndo é
mesmo?

E a outra estagdo (com a qual a colisdo aconteceu) também sentira a colisdo e ambas (no caso
da figura a seguir, “A” e “C”) simplesmente “param” — elas imediatamente param de transmitir
(suspendem as transmissdes dos bits subsequentes). Acontece o chamado backoff.

(E como se clas se “afastassem” com os bragos levantados dizendo “mermao, na boa, pard,
pard”.)

Ao pararem por causa da colisdo, as duas (ou mais) estagdes envolvidas na “batida™ resolvem
as coisas por si s0, sem chamar a policia de transito ou o pessoal do seguro. Elas se sorteiam um
namero aleatorio.




Figura 8.30 — O inicio da solugdo do impasse causado pela colisdo (backoff).

“Jodo, para que esse numero ai?’

Facil: esse € o “atraso” (o tempo de backoff) — ¢ o tempo que aquela estagdo vai aguardar para
transmitir novamente seu pacote. E facil notar, portanto, caro leitor, que a estagio que sortear
para si 0 menor nimero serd a que vai transmitir seu pacote. A outra resta tentar novamente
quando a “estagdo vencedora” terminar de transmitir seu pacote.

“Mas, Jodo, se levarmos em consideragdo a figura anterior, a estagdo A vai transmitir daqui a
2, sei 1a, milissegundos e a estagdo C vai transmitir daqui a 4 milissegundos — ou seja, daqui a 4
ms elas vdo colidir novamente!”

Engano seu, nobre aluno. Quando passarem os 2 ms (ndo ¢ exatamente essa a ordem de
grandeza do “atraso”) de espera da estagdo “A”, ela vai escutar a rede (CS — Escutar a
portadora) e vai ver que estd livre. Portanto, o “meio fisico” é todo dela. Quando chegarem os 4
ms, a estagdo “C” vai comegar a tentar transmitir (fazendo o qué?) escutando a rede também. E,
na pior das hipéteses, vai notar que a rede esta sendo usada por alguém (a estagio “A”).



Figura 8.31 — Transmissdo da estagdo “A” ocorrendo normalmente.

Neste caso, a estagdo “C” vai se conformar e esperar que a rede esteja livre novamente. E
igualzinho ao banheiro da casa em dia de feijoada. Quem conseguiu “transmitir” vai ficar 1a até
transmitir o0 “pacote todo” — os demais tém de esperar (até notarem que o banheiro — a portadora
— esta disponivel).

“Ei, Jodo, pensei num negdcio engragado: o nimero ¢ aleatorio, ndo ¢? E se as duas estagdes
sortearem para si 0 mesmo valor para o atraso? Colidem de novo, ndo ¢?”

Sim! Se as duas estagdes sortearem para si 0 mesmo nimero (ou dois nimeros muito
proximos), elas vdo esperar o mesmo tempo e transmitir simultaneamente (ou quase
simultaneamente, que dd no mesmo), caracterizando outra colisdo. Entdo, serd necessario sortear
novamente para corrigir a bendita “segunda colisdo”.

Ja vi uma cena hilaria em transito que se assemelha muito com esse exemplo: dois carros
bateram em um viaduto movimentado de Recife e as duas pessoas resolveram pacificamente a
incomoda situagdo, mas tinham de tirar os veiculos do meio do viaduto para liberar o trafego.
Pois imaginem so6: durante a “manobra” para solucionar a batida e livrar o trafego, eles bateram
novamente. Va entender...

Se houver uma segunda colisdo, as estagdes sdo obrigadas a sortear um nimero de backoff em
um intervalo duas vezes maior. Como o intervalo de escolha estd maior, a probabilidade de que
as estagdes sorteiem nimeros iguais (ou muito proximos) diminui. Vamos ver isso de uma forma



mais facil de entender:
1. Primeira colisdo: as estagdes sorteiam tempos entre 0 e 2ms; (escolheram 1,32 e 1,32).
2. Segunda colisdo: as estagdes sorteiam atrasos entre 0 e 4ms; (por exemplo, escolhem 3,2
e 3,2).
3. Terceira colisdo: as estagdes sorteiam atrasos entre 0 e 8ms; e assim por diante.

Esse aumento do atraso é chamado de Backoff Exponencial Binario (binario porque o aumento
¢ feito multiplicando-se o intervalo anterior por 2) e tem a fun¢do de diminuir, a cada mudanga,
a probabilidade de ocorréncia de novas colisoes.

Bem, ¢ isso... Essas sdo as regras das redes Ethernet. Simples, ndo? Vamos, entdo, resumi-las
em algumas linhas:

1. Uma estag@o que deseja transmitir algo fica “escutando a rede” para determinar quando
podera transmitir. Enquanto essa rede estiver sendo usada, aquela estagdo ndo se sente apta
a transmitir. B facil detectar se a rede esta sendo usada (ou seja, se ha outra transmissdo
atualmente acontecendo): é s6 a placa de rede ficar “de olho” no que acontece nos pinos 3 e
6 de seu conector — os pinos de recepgdo de dados, como ja haviamos visto.

2. Se a estagdo detecta a auséncia de sinal nos pinos 3 e 6, quer dizer que a rede “calou-se”,
ou seja, esta ¢ a deixa: a estagdio envia seus sinais (pacote) na forma de pulsos elétricos
pelos pinos 1 ¢ 2 de seu conector.

3. Depois de enviar seus sinais para a rede, duas coisas podem acontecer:

3a. se aquela estag@o que transmitiu era a Unica a utilizar o meio fisico naquele momento,
entdo ¢ facil concluir que os sinais elétricos serdo devidamente transmitidos em broadcast
(para todas as estagdes) e que quando atingir a estagdo de destino adequada, esses sinais
serdo devidamente recebidos, concretizando o envio bem-sucedido do pacote (claro que é
bom lembrar de que as demais estagdes vdo rejeitar aquele pacote porque ndo ¢
direcionado a elas); ou

3b. se aquela estagdo ndo ¢ a Gnica a ter acesso ao meio (tentar transmitir), seus sinais vao
se misturar com os da(s) outra(s) estagdo(des) transmissora(s), formando um conjunto de
dados estranhos e deturpados, caracterizando uma colisdo.

4. Se houver colisdo, as estagdes envolvidas param de transmitir seus sinais e imediatamente
procedem com um “sorteio” de um niumero aleatorio. Esse numero determina quanto
tempo aquela estagdo vai esperar para transmitir novamente (atraso, ou backoff). O
intervalo de escolha do valor do atraso ¢ aumentado exponencialmente a cada nova colisio.

8.6.1.3. Conclusdes sobre a arquitetura Ethernet

Nas redes Ethernet, as colisdes acontecem! Isso é um fato! Outro fato é que a rede Ethernet
“tem consciéncia” de que elas acontecem, e prevé corregdes para elas. A conclusio a que
chegamos com isso ndo ¢ tdo positiva: se as placas de rede vao “gastar” certo tempo corrigindo
colisdes, a rede Ethernet ndo alcanga as velocidades descritas efetivamente.

Mesmo em uma rede Fast Ethernet (que diz ter velocidades de 100 Mbps), a quantidade de
colisdes grande pode diminuir em muito a efetiva velocidade da rede. Ou seja, em vez de
transmitir dados a 100 Mbps, a rede vai transmitir, na realidade, a 40, 50, 60 Mbps — dependendo
da quantidade de colisoes.



E a quantidade de colisdes estd diretamente ligada a quantidade de trafego, que esta
diretamente associada a quantidade de micros na rede. Entdo, cheguei aonde queria: “Quanto
mais estagdes (micros) em uma rede barramento (como ¢ o caso da Ethernet), mais lenta a rede
sera” — porque vai passar grande parte do tempo corrigindo as besteiras que acontecem na rede
em vezde transmitir dados novos.

E assim chegamos ao final da explicag¢do sobre as redes Ethernet, com detalhamento na sua
“cartilha de boas maneiras” — o protocolo CSMA/CD. Vamos a uma tecnologia de redes ja antiga
(e ndo mais utilizada).

8.6.2. Token Ring (IEEE 802.5)

A Arquitetura Token Ring foi desenvolvida pela IBM para ligar computadores em anel e hoje é
regulamentada pela norma 802.5 do IEEE. A Arquitetura Token Ring ja foi muito mais utilizada,
mas hoje perdeu completamente seu espago para as redes Ethernet. A taxa de transferéncia
maxima de uma rede Token Ring ¢ de 16 Mbps (um pouco mais que o Ethernet original, mas
com certeza bem menos que o Fast e o Gigabit Ethernet).

Na arquitetura Token Ring, as placas de rede dos computadores tém comportamento ativo, ou
seja, elas funcionam como o que chamamos de repetidores. Para que uma mensagem atravesse
todo o anel, ela devera passar por todas as estagdes, que, por sua vez irdo receber os sinais
elétricos e retransmiti-los para os demais computadores (na verdade, ¢ a placa de rede Token
Ring que faz isso). E preciso lembrar também que a mensagem chega ao destino e retorna para a
origem. A mensagem atravessa todo o anel.



Figura 8.32 — Uma transmissdo na rede Token Ring de “A” para “B”.

E bastante simples o funcionamento da rede Token Ring:
1. Um micro envia dos dados pelo anel.
2. A mensagem (pacote) atravessa todos os computadores do anel, sendo passada adiante
por estes se ndo forem o destinatario da mensagem.
3. O micro destino recebe o pacote (copia-o para si) e o passa adiante.
4. A mensagem retorna ao computador que a enviou, com isso, este podera transmitir seu
proximo pacote ou liberar a rede para ser usada para a transmissdo de outro pacote, vindo
de outra estagéo.
Mas, até aqui, nenhuma novidade, ndo ¢ mesmo? Pois esse ¢ o funcionamento de uma rede
anel, como ja haviamos visto. A questdo principal é: como o micro “A” obteve o direito de falar
na rede? Ou, em palavras mais técnicas: como uma estagio obtém o acesso ao meio fisico?

8.6.2.1. Q uadro Token (permissio)



Como um computador obtém acesso para transmitir dados em uma rede Token Ring? Simples:
ha um mecanismo que controla o fluxo permitindo que apenas um computador obtenha acesso
a0 meio por vez. Esse mecanismo ¢ chamado quadro token (também chamado de permissio ou
ficha).

Na verdade, um token ¢ apenas um pacote que nido transmite dados ¢ que fica circulando o
anel o tempo todo. Portanto, o método de acesso da rede Token Ring ¢ chamado Passagem de
Permissio, Passagem de Token ou Passagem de Ficha.

Entdo, vejamos: o token (um pequeno quadro sem dados significativos) fica trafegando pela
rede de micro em micro (a rede ¢ anel, lembre-se!). Enquanto o token estiver passeando pela
rede, nenhuma estagdo esta transmitindo nada.

Figura 8.33 — O token trafegando pela rede (isso ¢ sinal de que a rede esta livre).

Quando um computador deseja transmitir seus dados pela rede, este “captura” o token e, de
posse dele, envia um pacote (sim, apenas um). Quando essa estagdo obtiver o pacote de novo



(este ja trafegou o anel completo), ela libera o token novamente na rede.

Figura 8.34 — A Estagdo “A” de posse do token e transmitindo um pacote.

Mesmo que o computador detentor do token queira enviar mais de um quadro, devera liberar o
token para os demais, 0 que garante acesso justo a todos os computadores. Se um computador
ndo tem dados para enviar pela rede e recebe o token, ele imediatamente passa o quadro token
adiante.

“Jodo, hora da comparagdo.”

Ahh! Desculpe, quase ia me esquecendo. Deixe-me ver... Pense em uma mesa-redonda em
que varios especialistas discutem um tema importante como, por exemplo, “as implica¢des do
tipo de sangue da pessoa na satide e longevidade do mosquito que a picou” (tudo bem, eu nio
pensei em nenhum melhor). Bom, continuando... Imagine que, nessa mesa-redonda, ha apenas
um microfone, que ¢ passado de mdo em mao por todos os especialistas ali reunidos.

A pergunta é: quem pode falar na mesa? Simples: quem estiver de posse do microfone. O



microfone ¢ o token. E ele que d4 permissio (e condi¢io) aos participantes de transmitirem suas
opinides.

Uma caracteristica que vale a pena ressaltar quanto ao modelo de passagem de permissio ¢
que, com ele, ndo ha colisdes de pacotes. Verdade! Ndo ha! Porque ndo ha acesso miltiplo, pois
apenas um computador (aquele que detém o token) vai conseguir acesso ao meio fisico. Isso gera
homogeneidade na velocidade da rede, mesmo com quantidades variadas de estagdes ligadas a
ela.

Outra coisa muito interessante com relagdo as redes Token Ring ¢ o fato de que, mesmo
funcionando em anel, essa rede ¢ fisicamente conectada em estrela (o que, alias, ¢ caracteristica
de todas as redes anel), utilizando-se de equipamentos concentradores conhecidos como MAU
(Multistation Access Unit) — que popularmente sio chamados de “hubs Token Ring”.

Figura 8.35 — Uma MAU (um concentrador Token Ring).

Uma MAU ¢ um dispositivo capaz de conectar fisicamente os computadores, criando
internamente o anel entre elas. Uma MAU também consegue detectar falhas em uma estagdo e,
de imediato, separa-la do restante do anel (fechar o anel sem ela) para que a rede ndo pare de
funcionar.

Bom, mas chega de velharia! Vamos analisar agora uma das mais novas e interessantes
arquiteturas de redes da atualidade: a Wi-Fi.

8.6.3. Wi-Fi (IEEE 802.11) — Redes LAN sem fio

Como o nome ja diz, esta arquitetura de rede ndo utiliza cabos de cobre nem fibra optica. Os
sinais sdo transmitidos entre os computadores através de ondas eletromagnéticas.

Wi-Fi é, portanto, uma arquitetura que especifica o funcionamento de uma WLAN (Wireless
LAN, ou LAN sem fio). Note que WLAN ¢ um termo genérico, pois significa qualquer “rede
local sem fio”, porém Wi-Fi ¢ o termo que designa essa tecnologia, também conhecida como
802.11. (Porque essa arquitetura de redes foi padronizada segundo a norma 802.11 do IEEE.)

Na verdade, Wi-Fi significa Wireless Fidelity (ou Fidelidade sem fio) e ¢ um “titulo” dado a
todos 0 equipamentos (e programas) que “seguem a risca” a cartilha proposta pelo padrao IEEE



802.11. Portanto, se um equipamento mereceu o titulo de Wi-Fi, ¢ sinal de que ele ¢
perfeitamente compativel (ou seja, estd em concordincia) com os padrdes descritos para redes
locais sem fio.

As redes no padrdo 802.11 usam uma topologia logica de barramento (portanto, trabalham por
difusdo) e controlam o acesso dos computadores através de um sistema semelhante ao
CSMA/CD das redes Ethernet. Nas redes 802.11, o método de acesso ao meio é chamado
CSMA/CA (Carrier Sense with Multiple Access and Collision Avoidance — algo como Sensor de
Portadora com Acesso Miltiplo Evitando Colisoes).

Figura 8.36 — Funcionamento da Rede IEEE 802.11 em modo Infraestrutura.

Nessa rede, os computadores sdo dotados de placas de rede especiais, criadas apenas para essa
finalidade. Sdo placas de rede que possuem antenas para transmitir ¢ receber os sinais das outras
placas em vezde conectores como o RJ-45.

Uma rede Wi-Fi pode ser montada basicamente de duas maneiras:

* Modo Infraestrutura: os micros sdo ligados entre si por meio de um equipamento central
(algumas vezes chamado de hub sem fio). Esse equipamento recebe as transmissdes de uma
estacdo e as passa para todos (difusdo). Esse equipamento ¢ chamado de Ponto de Acesso
(Access Point);



* Modo Ad-Hoc: os micros sdo ligados diretamente uns aos outros (placa de rede direto para
placa de rede), ou seja, sem a presenga de um ponto de acesso.

Figura 8.37 — Rede Wi-Fi em modo Ad-Hoc.

8.6.3.1. Subpadraes 802.11

Dentro do padrdo IEEE 802.11, ha diversos subpadrdes desenvolvidos e incentivados por varias
empresas, entre eles podemos destacar quatro que sio diferentes na frequéncia que utilizam para
transferir os dados e na taxa maxima de transferéncia.

© 802.11b: o padrdo mais antigo. Os equipamentos que trabalham neste padrdo usam uma
frequéncia de 2,4 GHz e transmitem dados a 11 Mbps (pouco mais que a velocidade da
arquitetura Ethernet original).

* 802.11g: atualmente, ¢ o padrdo de rede Wi-Fi mais usado. Também utiliza a faixa de
frequéncia dos 2,4 GHz (o que garante a perfeita comunicagdo entre equipamentos “b” e
“g”). Transmite dados a 54 Mbps. E claro que para transmitir a 54 Mbps, é necessario que
todos os equipamentos envolvidos sejam do padrdo “g”.

© 802.11a: é um padrdo pouco usado no Brasil que utiliza a faixa de frequéncia de 5 GHz
para transmitir a 54 Mbps. Devido a diferenga de frequéncia, equipamentos nesse padrao
ndo conseguem se comunicar com os outros padrdes citados.

© 802.11n: realiza transmissdes da ordem de 300 Mbps (trés vezes mais que o Fast Ethernet),
usando as duas faixas de frequéncia possiveis (2,4 GHz e 5 GHz) para que os equipamentos
“n” possam se comunicar com outros de todos os padrdes.

Alguns fabricantes criaram equipamentos “n” com velocidades de at¢ 600 Mbps, mas que s0



funcionam se todos os equipamentos envolvidos (placas de rede e pontos de acesso) forem da
mesma marca.
* 802.11ac: mais recente dos padrdes em comercializagdo (para se ter uma ideia, o
primeiro equipamento “ac” do mercado foi langado em setembro/2012). Esta variante do
802.11 admite velocidades de mais de 1 Gbps (1.000 Mbps), usando frequéncia de 5G Hz.

Este padrdo ainda ¢ draft (rascunho), ou seja, ainda ndo foi totalmente aprovado pela equipe
802.11. Estima-se para o final de 2013 a aprovacdo deste padrao. Mesmo sendo draft (“projeto
de lei”, se for mais facil entender assim), ja ha fabricantes construindo equipamentos seguindo as
determinagdes deste padrao.

© 802.11ad: padrao em desenvolvimento. Admitira velocidades de até 7 Gbps. Nao se pode
dizer nada concreto acerca deste padrdo, porque, daqui para sua aprovagio (estima-se em
2015), muita coisa pode mudar!

Na hora de comprar equipamentos para montar sua rede Wi-Fi, ¢ bom verificar com cuidado
o padrdo que deseja usar (e verificar se todos os equipamentos adquiridos estio em concordancia
com aquele padrdo), para que se obtenha o melhor resultado de desempenho.

Lembre-se, também, de que essa velocidade de transmissdo ¢ atingida de acordo com a
distdncia entre as estagdes e o estado do “ambiente™ (se esta livre, se apresenta obsticulos etc.).
Quanto mais longe uma estagdo estiver de outra ou de um ponto de acesso, mais lenta serd a
transmissdo para essa estagdo.

Ou seja, se uma estagdo estiver muito proxima a um ponto de acesso, em uma rede “g”, eles
vao se comunicar a 54 Mbps realmente. Mas se houver certa distincia entre eles e/ou obstaculos
diversos, como paredes ou reservatorios de a4gua (como aquarios ou garrafoes de 4gua mineral —
que, diga-se de passagem, sio bem prejudiciais), essa velocidade vai cair para 48, 36, 24, 22, 18,
11, 5, 2 e até 1 Mbps. Essa diminui¢do de velocidade gradativa em fung¢do da distincia das
estagdes e dos empecilhos entre elas é chamada de fall-back.

8.6.3.2. CSMA/CA

De forma analoga ao CSMA/CD, neste método de acesso, os computadores tém o direito de
acessar o meio (no caso, o “ar”), apenas analisando a portadora (o “direito” de eles transmitirem
seus sinais).

A diferenga esta no fato de que os computadores, antes de enviar seus dados, mandam um
sinal de “vou enviar em tantos milissegundos, ok?”, e isso alerta aos demais computadores para
ndo enviarem concomitantemente. Portanto, como ja foi dito, 0 “CA” da sigla significa “Collision
Avoidance”, ou “Evitar Colisdes”.

8.6.4. Seguranca nas redes Wi-Fi

Se tem um “calcanhar de Aquiles” nas redes Wi-Fi, este ¢, sem duvidas, a parte da seguranga.
Esse critério ¢ sempre visto de forma “atravessada” quando se fala em redes 802.11.

Quando uma rede Wi-Fi estd “aberta” (sem prote¢do de qualquer tipo), entrar nela ¢ um
processo relativamente facil — basta que a estagdo “invasora” esteja dentro do raio de cobertura
da antena do ponto de acesso e ird captar os sinais daquela rede e, em alguns instantes, fara parte
dela como uma de suas estagdes legitimas.



Como alguns pontos de acesso tém poténcia de sinal muito alta, um invasor poderia, digamos,
entrar na rede de uma empresa usando um laptop dentro do carro estacionado proximo ao
prédio. (E uma antena especial mais forte, as vezes feita, pasme leitor, de uma lata de batatas
fritas — daquelas latas cilindricas revestidas de papel aluminio internamente.)

“Lata de batatas fritas, Jodo? Daquelas que compramos em qualquer supermercado?”

Sim, essa mesmo! Nao quis citar 0 nome porque pareceria merchandising! E ainda tem mais!
A de cebola e salsa ¢ a melhor para fazer a antena!

“Ai ja ¢ demais. Por que justo a de cebola e salsa? Existe algum componente especial na
cebola ou na salsa?”

Nio. Simplesmente porque, para usar a lata como antena, ela tem de estar vazia (e, adivinhe, a
gente fazisso comendo as batatas!), ¢ eu adoro a de cebola e salsa.

Figura 8.38 — Antena direcional feita com lata de batatas.

para explicar, o formato cilindrico longo da lata e o revestimento metalico interno fazem
dela uma perfeita antena direcional (antenas que captam/transmitem sinais basicamente na
diregdo para a qual sdo apontadas).




Neste ponto (a seguranga), as redes cabeadas (com fios) sio muito melhores. Porque para ter
acesso a rede com fio, a estagdo invasora tem de estar ligada fisicamente a um cabo da rede, o
que, para quem esta fora do prédio da institui¢do a ser invadida, ¢ bastante dificil.

Para tornar as redes sem fio mais seguras, foram criados alguns métodos (na forma de
recursos de software, como protocolos) para criptografar (embaralhar) os dados que trafegam
pela rede para, em teoria, impedir o acesso das estagdes bisbilhoteiras.

8.6.

1. WEP (Wired Equivalent Privacy)

O protocolo WEP (que significa “Privacidade Equivalente a Cabeada™) foi o primeiro
protocolo criado com a finalidade de permitir a criptografia dos dados dos pacotes antes de eles
serem enviados pela estrutura da rede. Teoricamente isso embaralha os dados de tal forma que
somente os computadores que conhecem o segredo (a chave da rede) tenham condigdes de se
comunicar naquela rede.

O WEP usa o algoritmo RC4 para o processo de criptografia, podendo utilizar chaves de 40 bits
ou 104 bits (a escolha ¢ de quem configura a rede).

A principal vulnerabilidade no modus operandi do WEP ¢ o fato de a chave ser sempre a
mesma na comunicagio (mudar a chave ¢ um processo manual e exige que o administrador da
rede faga-a em todos os micros) — portanto, a captura de alguns pacotes da rede (existem
programas que fazem isso facilmente) e a analise desses pacotes permitiriam a descoberta da
chave da rede mais cedo ou mais tarde (hoje em dia, ¢ sempre “mais cedo”).

O fato ¢ que ja foram desenvolvidos softwares utilitirios que capturam os pacotes e
“descobrem™ a chave da rede em questio de minutos (na verdade, em alguns casos, em menos
de um minuto), portanto, o WEP ¢, declaradamente, considerado inseguro.

8.6.4.2. WPA (Wi-Fi Protected Access)

Eis aqui o sucessor (com louvor) do WEP. No WPA, a criptografia ¢ mais forte que no WEP ¢
sua arquitetura de compartilhamento de chaves ¢ mais consistente, reduzindo muito a
possibilidade de quebra do segredo e consequente invasao da rede.

Dentre as melhorias do WPA em relagdo ao WEP estao:

* Algoritmo de Criptografia TKIP: o algoritmo TKIP (Temporary Key Integrity Protocol —
ou Protocolo de Integridade de Chave Temporaria) usa uma chave-base (chave inicial) de
128 bits que vai gerar chaves criptograficas mutaveis, associadas unicamente a cada pacote.
Sim! Cada pacote tem uma chave diferente! Isso faz com que nio se possa estudar um
padrio mesmo que se capturam varios pacotes para analisa-los, tornando muito dificil a
descoberta da chave-base.

* Autentica¢do de Usudrios (EAP — 802.1x): em uma rede protegida por WPA, ¢é possivel
restringir ainda mais o acesso aos recursos da rede por meio de um sistema que autentica
usuarios (por meio de nome, senha, certificado digital, biometria ou outro método). Com
isso, antes de ter acesso a rede, a estagdo tem de provar que o usuario que a esta utilizando é
merecedor de estar conectado. O protocolo que faz esse tipo de verificagdo chama-se EAP
(Extensible Authentication Protocol — Protocolo de Autenticagdo Extensivel) e esta descrito
(protocolado, definido) no padrao 802.1x, que versa sobre seguranga nas redes de modo



geral.

“Ei, Jodo. Posso usar esses dois recursos em minha rede Wi-Fi?”

Na verdade, a Wi-Fi Alliance (a “instituigdo” que pesquisa, desenvolve e padroniza as
tecnologias e processos para redes 802.11) diz que ha dois tipos de WPA:

O WPA-Personal, para ser usado em redes caseiras ou de pequenas empresas, que funciona
por meio de uma PSK (Pre-Shared Key — chave pré-compartilhada) — que é, nada mais nada
menos, a nossa “chave-base” — fornecida manualmente pelo administrador da rede.

Ou seja, no modo WPA-Personal, alguém (de carne e 0sso) vai a cada micro legitimo da rede
configurar manualmente a chave-base, que é chamada de passphrase (“Frase passe” ou “senha
frase™) e consiste em um trecho alfanumérico (letras e nimeros) que pode ter até 63 caracteres.

No modo WPA-Enterprise, ndo ha PSK (ndo ¢ necessario escrever a passphrase em todos os
micros), mas, em compensagdo, os micros devem usar um servidor de autenticagdo para enviar
suas credenciais (nome, senha, certificado digital etc.) para que a chave inicial seja criada e
enviada de volta as estagdes. Portanto, o uso da seguranga do 802.1x é restrito a0 modo WPA-
Enterprise.

“Jodo, a diferenga entre o Personal ¢ o Enterprise ¢, pelo que pude perceber, somente na
forma como essa tal de chave inicial é criada, ndo ¢ mesmo?”

Precisamente! Depois de criada a chave-base (seja pré-fornecida, ou pela autenticagdo em
um servidor apropriado), o WPA seguird seu caminho com o TKIP, criando chaves de
criptografia para cada pacote a ser transmitido.

8.6.

3. WPA 2 (IEEE 802.11i)

O protocolo WPA ja atingiu uma nova versao: o WPA2, que ¢é totalmente compativel com as
especificagdes contidas na padronizagdo IEEE 802.11i. (Uma norma técnica que padroniza a
seguranga nas redes Wi-Fi.) O WPA2 apresenta, como protocolo de criptografia, o AES (padrido
internacional de criptografia simétrica) com chaves maiores (de 256 bits) e oferece todos os
recursos ja existentes na primeira versio do WPA.

Ao adquirir qualquer equipamento Wi-Fi (pontos de acesso, placas de rede sem fio, roteadores
sem fio), ¢ bom verificar as compatibilidades com relagdo a seguranga.

8.6.5. Mais glossario Wi-Fi
8.6.5.1. MIMO (Multiple-Input, Multiple-Output)

MIMO (Multiplas  Entradas, Multiplas Saidas) ¢ wuma tecnologia que aumenta
consideravelmente a velocidade e o alcance das redes Wi-Fi. Usado inicialmente nas redes “g”
(como opcional), essa tecnologia estd amplamente difundida nos equipamentos do padrdo “n”
(802.11n), pois as redes “n” se baseiam nela.

Consiste em utilizar o fenomeno da propagagdo miltipla das ondas eletromagnéticas em
diferentes angulos para aumentar a capacidade de transmissio e recep¢do de dados
simultaneamente através do uso de muiltiplas antenas tanto nas placas de rede quanto nos pontos
de acesso.



Figura 8.39 — Roteador + Ponto de acesso com tecnologia MIMO.

As redes ac” e “ad” e todas as versdes futuras do 802.11 t¢m no MIMO uma importante
caracteristica para aumentar suas velocidades originais de transmissao.

“pn,«

8.6.5.2. Hotspot

Hotspot designa um local publico onde ¢ possivel (por meio de pagamento ou ndo) acessar a
Internet através de uma rede Wi-Fi. Ha hotspots em hotéis, restaurantes, aeroportos, mercados
municipais (em Porto Alegre, por exemplo), faculdades e até mesmo hospitais.

8.6.5.3. SSID

E, tio somente, 0 “nome” da rede Wi-Fi. Quando um usuério inicializa sua placa de rede Wi-
Fi, seja um laptop ou um micro de mesa, a placa comega a captar todos os sinais das redes
proximas a ela.

Para saber a qual rede se conectar, ¢ necessario saber o SSID (Service Set IDentifier —
Identificador de Conjunto de Servigos) dessa rede. E o conjunto de caracteres (letras ¢ niimeros)
que identifica uma rede e a diferencia das demais.

Veja o programa gerenciador de conexdes sem fio do Windows Vista mostrando as redes
disponiveis ao alcance dele.
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Figura 8.40 — Cinco redes Wi-Fi detectadas (conectado a Familia).

Bem, leitor: com isso terminamos a andlise dos principais tipos de redes locais de
computadores (LAN) e agora partiremos para o estudo das redes de maior alcance de area.

8.7. Arquiteturas para Mans e Wans

Ha também tecnologias (arquiteturas) importantes de ser estudadas em redes metropolitanas
(MAN) e redes de longo alcance (WAN). Essas arquiteturas permitem a comunicagdo entre
computadores distantes entre si alguns (ou muitos) quilometros.

Sao utilizadas por varias empresas, desde pequenas que queiram ligar suas filiais em uma
mesma cidade até gigantes de telecomunicagdes que queiram expandir seu “dominio” e
oferecer uma estrutura mais ampla para seus assinantes.

Eis algumas tecnologias importantes que devemos conhecer. (Ndo que apare¢gam assim nas
provas o tempo todo, mas é possivel que sejam citadas em uma ou outra)

8.7.1. ATM

ATM (Asynchronous Transfer Mode — Modo de Transferéncia Assincrono) ¢ uma tecnologia
de comunicagdo de dados que permite a construgdo de redes LAN, MAN ¢ WAN. O ATM ¢
uma arquitetura de rede orientada a conexdo, ou seja, antes de mandar o primeiro pacote de
dados, o emissor verifica se a conexdo entre ele e o receptor foi estabelecida (essa conexdo ¢
chamada “circuito virtual™).

A principal proposta desta arquitetura ¢ permitir o trafego de varios tipos de dados: voz, video,
servigos de rede etc. Pode-se atingir 155 Mbps (em cabos de cobre ou fibra dptica) ou até 622



Mbps (usando exclusivamente a fibra optica).

Uma das principais caracteristicas da rede ATM ¢ a forma como ela transfere os dados.
Diferentemente de varias outras redes, que usam blocos de dados enormes (e com tamanhos
variados), a rede ATM divide os dados a serem transmitidos em pacotes muito pequenos
(conhecidos como células). Uma célula ATM tem exatamente 53 Bytes, dos quais 5 sd@o para
cabegalho (informagdes de enderecamento e caminho para a entrega dos dados) e 48 sdo de
dados propriamente ditos (payload).

Atengdo: esta é a principal caracteristica que se pode cobrar sobre 0 ATM: o tamanho de sua
célula (pelo menos, historicamente, ¢ o que foi cobrado!).

Por causa do nome de seus pacotes (células), o ATM ¢é conhecido como Cell Relay (algo como
“chaveamento de células™).

Essa tecnologia estda sendo amplamente usada nas operadoras de telecomunicagdes, como as
empresas telefonicas, para a interligagao entre suas centrais regionais e at¢é mesmo em alguns
servigos de ADSL (Internet Banda Larga) para usuérios finais.

8.7.2. Frame Relay

Frame Relay ¢ uma tecnologia para ligagao de computadores em WAN descendente da antiga
tecnologia X.25. No Frame Relay, os dados sdo separados em unidades conhecidas como frames
(quadros) que sdo enviados através de linhas que transmitem sinais analogicos.

Essa tecnologia ¢ usada (ainda) por empresas de telecomunicagdes (como as operadoras
telefonicas) para permitir a liga¢do com centrais e usudrios longe dos centros, onde tecnologias
como ATM ou ADSL nédo podem chegar — como em areas rurais, por exemplo.

As operadoras que fornecem o servico de Frame Relay o vendem em varias velocidades,
desde 56 Kbps a 1,5 Mbps (para usuarios finais) até as taxas de transmissdo mais altas, usadas
para grandes clientes e interligacdo entre centrais da propria operadora (at¢ 100 Mbps). Mas essa
tecnologia esta caindo em desuso gragas ao ATM e a outras tecnologias novas para WAN.

8.7.3. WIMAX (IEEE 802.16)

WiIiMAX (Worldwide Interoperability for Microwave Access ou Interoperabilidade Mundial
para Acesso por Micro-ondas) ¢ uma tecnologia de transmissdo de dados para redes de
computadores de area metropolitana (MAN) sem fio. Dai 0 nome de WMAN (Wireless MAN —
MAN sem fio).

O padrdo 802.16 foi totalmente homologado em 2002 e hoje ja ¢ realidade em algumas
cidades do mundo (incluindo algumas aqui no Brasil, a exemplo de Belo Horizonte ¢ Rio de
Janeiro).

Através do WIMAX, uma antena ¢ colocada em um determinado ponto da cidade e esta cria
uma édrea de cerca de 50 km de raio. A velocidade praticada por essa tecnologia chega a 70
Mbps (pouco mais que as redes Wi-Fi “a” ¢ “g” e menos que a “n”).

O WiMAX usa uma faixa de frequéncia de 2,3 a 2,5 GHz e, em alguns paises, de 3,3 GHz
Futuras aplicagdes dessa tecnologia dardo conta de uso de outras faixas de frequéncia (algumas
superiores a 10 GHz).

Nio se esquega disto: WiMAX ¢ uma tecnologia para redes MAN (metropolitanas) ¢ um uso



interessante para essa tecnologia ¢ o fornecimento de Internet em banda larga para locais onde
as operadoras telefonicas e de TV a cabo ndo podem ir para fornecer alta velocidade no acesso a
Internet.

8.7.4. IEEE 802 — redes de computadores

O IEEE (Instituto de Engenheiros Elétricos e Eletronicos) ¢ um érgdo que “dita as regras”
acerca de quase todos os equipamentos de informatica e telecomunicagdes atualmente, como ja
sabemos. Algumas poucas sdo exceg¢des ao “jugo” do IEEE.

Como vimos exaustivamente, o IEEE também escreveu padrdes (documentos de
padronizagdo) para quase todos os tipos de tecnologias de redes de computadores atualmente
vigentes. Esse conjunto de normas (feito especialmente para determinar os padrdes relacionados
com as redes de computadores) ¢ chamado de Projeto 802.

Nao ¢ nenhuma “supersticao”, ndo. O grupo de trabalho que padronizaria as redes de
computadores foi fundado em fevereiro (més 2) de 1980. (Isso ndo vai cair na prova... E so para
vocé saber... Cultura inutil.)

O Projeto IEEE 802 ¢ dividido em diversos WG (Working Groups — Grupos de Trabalho) e
cada um desses grupos atua em um cendrio diferente dentro do vasto mundo das redes de
computadores.

Sdo mais ou menos como as “comissdes parlamentares” na Camara e no Senado, que sdo
grupos de “trabalho” que dividem-se para tratar de assuntos especificos, como a (faz-me rir)
Comissdo de Etica, como a Comissio de Seguranga, a Comissio de Educagio etc.

Nota: em respeito aos Grupos de Trabalho do Projeto 802, gostaria de deixar claro que este
ultimo paragrafo ¢ apenas a titulo de analogia, quanto a divisio dos grupos em projetos menores.
Nenhuma comparagdo quanto a utilidade, a ética ou a efetividade dos Grupos foi feita com
relagdo as comissdes parlamentares, até mesmo porque eu sei que os Grupos funcionam!

Nio sei bem o porqué (pois acho que ndo sdo cobrados), mas resolvi lista-los (pelo menos
alguns deles) aqui:

(0]

e ... Trata de...

Padroes gerais para
LAN e MAN,
021 incluindo seguranga




em Redes de
Computadores

802.2

Logical Link
Control (parte da
Camada 2) (ja
erall)

802.3

Redes LAN
Ethernet

802.4

Redes LAN Token
Bus (ja era!ll)

802.5

Redes LAN Token
Ring (ja era!ll)

802.11

Redes LAN sem fio
(WLAN — Wireless
LAN) — Ex.: Wi-Fi

Redes PAN sem fio
(WPAN — Wireless




802.15

PAN) — Ex.:
Bluetooth

802.16

Redes MAN sem
fio (WMAN —
Wireless MAN) —
Ex.: WIMAX

802.20

Redes Moveis de
Banda Larga sem
fio (MBWA) -
redes para
comunica¢ao movel
(em veiculos, por
exemplo) em banda
larga

Interoperabilidade

entre diversas
tecnologias de
redes sem fio




(802.11,  802.16,
802.20 e
tecnologias nao

padronizadas  em
802)

802.21

Entdo ¢ isso. Além de “meterem o nariz” para padronizar tudo, a gente ainda tem de decorar
essas doidices deles (pelo menos, talvezum dia caia em prova).

Bem, leitor, com isso terminamos as tecnologias de redes para MAN e WAN. Vamos agora
analisar os equipamentos que podem ser encontrados em redes diversas.

8.8. Equipamentos usados nas redes
Em muitas provas ¢ comum exigir o conhecimento nas caracteristicas principais de alguns
equipamentos usados em redes, como os que sdo mostrados a seguir.

8.8.1. Placa de rede (ou adaptador de rede)

E o equipamento que deve existir em cada computador para que eles possam se conectar a
uma rede local (LAN). A placa de rede (ou NIC — Network Interface Card, — Placa de Interface
de Rede, ou ainda Adaptador de Rede) ¢ um periférico normalmente instalado no interior do
gabinete do computador, diretamente em um dos slots da placa-méae (normalmente um slot PCI).

Também ¢ possivel que a placa de rede ja seja fabricada na propria placa-maée (pratica, alias,
muito comum hoje em dia) tanto nos notebooks quanto nos micros de mesa (desktops) — ¢ a
chamada placa de rede on-board, como ja foi visto no capitulo sobre hardware.

Uma placa de rede ¢ fabricada para se comunicar com um tipo especifico de arquitetura, ou
seja, com um determinado tipo de protocolo, cabeamento também especifico entre outras coisas.
Logo, ha varios tipos de placas de rede disponiveis no mercado, pois ha varios tipos de
arquiteturas de redes. (Lembre-se de que as duas mais usadas sdo a Ethernet e a Wi-Fi.)

«Q, Jodo, quer dizer que um computador pode ter mais de uma placa de rede? Uma para cada
arquitetura de redes na qual ficara ligado?”

Precisamente, mas ndo s6 isso! Um computador pode ter mais de uma placa de rede de
mesma arquitetura (nada impede, a ndo ser a falta de sentido disso na maioria dos casos). Um
exemplo bem simples sdo os laptops (ou notebook, se preferir) vendidos atualmente: todos eles
saem das fabricas com duas placas on-board — uma placa Ethernet e outra placa Wi-Fi.



Veja dois exemplos de placas de rede conectaveis ao barramento PCI das placas-mae dos
micros desktop (micros de mesa).

Figura 8.41 — Placa de Rede Ethernet (note o conector RJ-45).
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Figura 8.42 — Placa de Rede Wi-Fi (note a antena) “G” encaixdvel no barramento PCI.

“Ei Jodo, mas as duas placas mostradas ndo servem para micros portateis, ndo ¢ mesmo?
Afinal, como elas vdo ficar encaixadas?”

Perfeito! Qualquer placa de expansdo (lembra do nome, né?) que se conectar aos barramentos
PCI, AGP, PCI Express X1 ou X16 ndo é conectivel em um laptop, pois ndo ha slots dessas
interfaces neles.

Em um micro portitil, praticamente todas as placas sdo instaladas na propria placa-mae, ou
seja, sdo todas on-board. Em alguns casos, pode-se comprar placas especiais de expansdo que
encaixam na interface PCMCIA (CARD BUS) — que hoje ¢ menos comum — ou pequenos
adaptadores que sdo plugados em qualquer porta USB, como o visto a seguir.



Figura 8.43 — Adaptador Wi-Fi USB — pode ser usado em laptops e desktops.

8.8.1.1. Endere¢o MAC (endereco fisico)

Cada placa de rede que ¢ fabricada recebe um niimero Gnico, que a diferencia de qualquer
outra placa. Esse numero ¢ conhecido como MAC Address (Endereco MAC) ou Endere¢o Fisico.

O endere¢o MAC ¢ uma espécie de “numero de chassi” da placa de rede, pois cada fabricante
coloca o endere¢co no momento da montagem da placa e esse enderego nio serd usado por
nenhuma outra placa de rede no mundo.

O endere¢o MAC ¢ formado por 48 bits (48 “zeros e uns”). Isso significa que o endere¢o MAC
¢é, na verdade:

100000010000001001000101001110110010101000001110

Mas normalmente, o enderego MAC de uma placa de rede ¢ representado (e visto por nos,
humanos) como um conjunto de seis duplas de digitos hexadecimais. A conversio de nimeros
binéarios para hexadecimais e vice-versa ¢ um procedimento relativamente simples e ¢ abordado
na Gltima parte deste livro. Eis 0 mesmo endere¢o MAC, desta vezem hexadecimal:

81:02:45:3B:24:0E

Como os enderegos MAC sdo gravados nas memorias ROM das placas de rede, eles ndo



podem ser alterados e estdo, para sempre, associados aquela placa de rede em si (aquele exato
equipamento).

“Ei, Jodo, vai com calma! Como posso afirmar que uma placa de rede que possui um
enderego MAC X’ ndo vai encontrar nenhuma outra placa com esse mesmo enderego?
Especialmente se sdo varias empresas concorrentes fabricando placas de rede?”

Boa pergunta! O enderego MAC ¢ composto por 48 bits, dos quais, os 24 iniciais representam a
identificagao do fabricante. Ou seja, duas placas de fabricantes diferentes ja apresentam, de
imediato, os conjuntos de 24 primeiros bits diferentes.

Ou seja, se duas placas sdo de fabricantes diferentes, elas ja tém o inicio dos seus enderegos
MAC diferentes. E se duas placas sdo do mesmo fabricante, ele vai ter condigdes de controlar
que ndo fara duas placas com o mesmo final.

8.8.1.2. Dando outra olhada na comunica¢iio na rede

Agora que conhecemos o endere¢o MAC e a sua fungdo de identificar a rede, podemos
esclarecer um pouco mais as comunicagdes nas LAN, que ja vimos anteriormente nas
arquiteturas de redes.

Em primeiro lugar, a ideia de pacote (quadro) agora parece mais clara se falarmos em quadro
saindo de um computador, tendo como enderego de origem o MAC do micro remetente, e
chegando a um computador de destino porque apresentava o enderego deste no campo de destino
daquele pacote.

Ou seja, ndo importando a tecnologia ou 0 método de acesso da rede em questdo, quando um
computador envia um quadro a rede, ele o constrdi, em uma LAN, usando seu endere¢o MAC
como origem e o enderego MAC do destinatario como destino. Veja a figura a seguir.



De: F4:BC:D1:14:4A:A2

Para: 13:11:1E:1E:99:D2

Aliquam elit urna, congue
ac, elementum vitae, luctus
non, nunc. Integer a lectus
eget nisi pharetra egestas.
Nulla ornare nulla vel purus.
Curabitur ac tellus id nibh
aliquet eleifend. Curabitur
pretium consequat pede.

Figura 8.44 — Exemplo de um quadro com endere¢os MAC.

Veja a seguir uma imagem que representa uma rede Ethernet (CSMA/CD): o micro “A”
transmitiu o seu pacote (quadro) objetivando o micro “B”. O pacote tem seu cabegalho
preenchido com o enderego MAC do micro “A” no campo de origem e o enderegco MAC do
micro “B” como enderego de destino.



1C:86:77:7B:AA:CE F4:BC:D1:14:4A:A2

2B:3C:2D:44:23:12 13:11:1E:1E:99:D2

Figura 8.45 — Funcionamento da Ethernet sob a éptica dos enderegos MAC.

O pacote é enviado e chegard a todas as placas de rede (por causa do broadcast). As placas
desses micros vao ler o pacote (pelo menos o cabegalho) e analisar o enderego de destino: caso o
MAC contido no pacote seja igual ao da estagdo em questdo (o que so acontecera no micro “B”,
1o nosso exemplo), a mensagem sera devidamente aceita.

Caso a placa de rede leia o pacote (pelo menos o cabegalho) e note que o enderego MAC de
destino descrito naquele pacote ndo ¢ idéntico ao seu proprio MAC, a placa “se manca” e aceita
que ndo ¢ a destinataria real, descartando o pacote em questio.

Apesar de estar “adiantando” as coisas, gostaria de lembrar que a placa de rede ¢ um
equipamento pertencente 4 camada 2 (Camada de Enlace de Dados) do modelo OSI. (Muita
calma nessa hora — veremos o que isso significa mais adiante.)

Outro lembrete: em qualquer comunicagio entre componentes desta “tal” camada 2, usa-se o



termo Quadro em vez de Pacote (explicarei adiante) — por isso eu o utilizei aqui muitas vezes!

8.8.2. Repetidor

E um equipamento usado para regenerar o sinal elétrico (ou mesmo o luminoso) para que este
possa ser transportado por uma distincia maior.

Sabemos que os cabos usados nas conexdes de rede convencionais possuem uma limitagdo de
distdncia (cada tipo de cabo tem a sua), o que causa a atenuagdo (enfraquecimento) do sinal. Por
isso, usamos repetidores para regenerar (gerar novamente) o sinal que se perderia pelo cabo.

Ha repetidores para qualquer tipo de rede, mesmo para aquelas que ndo usam fios e, para
essas, ¢ apenas um ponto com antenas que retransmitem o sinal recebido.

Atualmente, ndo ¢ muito comum encontrar um equipamento repetidor (apenas repetidor) no
mercado. O mais comum ¢ encontrar equipamentos diversos que acumulam a fungdo de
repetidores (como os hubs e switches atuais, que também servem como repetidores, regenerando
os sinais que por ele passam).

Figura 8.46 — Repetidor hipotético atuando.

O repetidor ¢ um equipamento que pertence a camada 1 (chamada de camada fisica) do
modelo OSI. (Calma novamente... Ji veremos isso!)



8.8.3. Hub

Um hub é um equipamento que serve como “centro” de uma rede Ethernet. Um hub é um
equipamento simplorio, que recebe os fios vindos dos micros (cabos de par trangado) e os
conecta (conectores RJ-45) em sua estrutura. (Observe as diversas “portas” do hub.)

Figura 8.47 — Um tipico hub de cinco portas + porta Uplink

Internamente o hub é apenas um barramento (uma conexdo em topologia barra), o que
explica seu funcionamento limitado e pouco inteligente. (Ele so6 funciona através de broadcast —
ou seja, transmitindo para todos os demais micros). Provavelmente isso serd perguntado desta
maneira e vocé ndo pode errar: o hub Ethernet (hub comum) ndo faz nenhum tipo de filtro ou
selecgdo sobre os dados que passam por ele. O hub sequer entende o que passa por ele. Os dados
que sdo transmitidos passam pelo hub e, entdo, sdo imediatamente enviados a todos os demais
computadores.



Figura 8.48 — Um hub funcionando: necessariamente broadcast.

“Entdo, se cair na prova que o hub sempre trabalha por broadcast, isso ¢ CERTO?”

Sim! O hub ndo tem como trabalhar de outra forma, a ndo ser por broadcast, porque,
internamente, ele ¢ s6 um barramento (fios). Esse barramento conduz os sinais elétricos para
todas as demais estagdes (porque, caro leitor, ¢ isso que um “fio” faz ndo ¢é?).

Vamos estudar alguns tipos de hubs.

8.8.3.1. Hub passivo

Alguns hubs ndo precisam ser ligados a tomada elétrica, pois funcionam apenas como
“conectores” para os fios. Estes sdo chamados hubs passivos.

Um hub passivo nio repete o sinal (ndo atua como repetidor); portanto, o sinal que o atravessa
vai perdendo sua for¢a gradativamente sem a devida regeneragao (atenuagéo). Um hub passivo
¢ pouco usado hoje em dia.

8.8.3.2. Hub ativo

Os hubs Ethernet fabricados e vendidos atualmente sdo quase todos ativos. Um hub ativo ¢ um



hub que se liga a tomada elétrica para repetir (regenerar) o sinal que o atravessa. Entdo, além de
servir como um ponto de convergéncia de todos os cabos da rede, o hub ativo atua como
repetidor para aumentar a poténcia do sinal, de modo que ele atravesse outros cabos de rede.

8.8.4. Ponte

E um equipamento criado, originalmente, para interligar segmentos de rede de arquiteturas
diferentes e permitir que eles se comuniquem normalmente. A ponte (bridge) ¢ instalada entre
um segmento de rede Ethernet e um segmento de rede Token Ring, por exemplo, e permite que
os quadros (quadros de dados) passem de uma para a outra, caso seja necessario.

Devido a heterogeneidade de algumas redes locais, que podem apresentar variadas
arquiteturas, como pedagos que usam Ethernet e outros que usam Token Ring, por exemplo, ¢
necessario ligar esses “pedagos” para que se comuniquem. Mas ha um “empecilho” para essa
“uniao”.

Tomando o exemplo anterior, em que analisamos uma rede formada por uma parte dos
computadores ligados a um segmento Ethernet ¢ os demais ligados a um anel na rede Token
Ring, a ligagdo direta entre esses dois segmentos “mutuamente estrangeiros™ ndo ¢ possivel. Na
parte Ethernet, fala-se CSMA/CD e na parte Token Ring, respeita-se a Passagem de Token.
Regras diferentes, protocolos de acesso diferentes. Em suma, linguagens diferentes. Esses dois
segmentos ndo conseguem se comunicar diretamente sem o intermédio de um “intérprete”.



Figura 8.49 — A ponte colocada como uma das estagdes do anel, ligando-o ao segmento Ethernet.

A ponte servira como tradutora dos quadros Ethernet, por exemplo, para quadros Token Ring e
vice-versa. [sso permite que os quadros no formato Ethernet sejam convertidos em quadros que
podem ser entendidos e retransmitidos na rede Token Ring.

Como a ponte funciona? Simples! Vamos a uma pequena historia sobre a transmissiao de um
quadro do Micro “A” para o Micro “B” na rede mostrada na figura a seguir. A estrutura da rede
¢ simples: um segmento Token Ring (onde o micro “A” se encontra) e um segmento Ethernet
(onde o micro “B” estd).



I:] Quadro Token Ring

. Quadro Ethernet

Figura 8.50 — O historico do quadro desde o micro “A” até o micro “B”.

1. O micro “A” envia seu quadro, para que ele chegue ao micro “B”. Como j4 sabemos, o
micro “A” faz isso colocando, no cabegalho do quadro, o enderegco MAC de “B” como
destinatario.

2. Como ¢ uma rede Token Ring, o quadro passa por todas as estagdes (que comparam o
MAC localizado no destino do quadro com os seus proprios MAC). Como no exemplo
anterior 0 MAC de destino ¢ do micro “B”, as estagdes rejeitam a mensagem, passando-a
adiante.

3. O quadro chega a ponte. A ponte, por sua vez, 1€ o quadro, identifica o enderego MAC de
destino e, concluindo que este MAC ¢ de uma estagdo do “outro lado”, ela traduz o quadro.
(Na verdade, a ponte escreve outro quadro, desta vez no formato usado na arquitetura
Ethernet, com o mesmo conteudo do quadro Token originario.) Observe a mudanga de
formato do quadro (na figura, representado pelo retingulo que vira um hexagono).

4. O quadro Ethernet ¢ enviado (em broadcast) para o meio fisico. (Para isso, a ponte
precisou “escutar a portadora” a fim de saber se podia transmitir.) Enquanto isso, o quadro
Token Ring original continua sua jornada até atingir o emissor da mensagem (o micro “A”).
5. Na rede Ethernet, ja& sabemos como funciona: todos os micros recebem os quadros,



analisam o endere¢o MAC contido no quadro e o comparam com seus proprios MAC. O
micro destinatario (no caso, “B”) vai ver que seu MAC ¢ idéntico ao MAC de destino
existente no quadro e, entdo, vai aceitar o quadro e processa-lo. Os demais micros rejeitardo
o quadro porque ele (o quadro) possui um endere¢o MAC diferente dos seus.

“Ei, Jodo, quer dizer que a ponte sabe ‘ler’ o quadro, como a placa de rede?’

Sim, precisamente! A ponte é um equipamento da camada 2 (camada de enlace) do modelo
OSI, assim como a placa de rede, por isso consegue ler quadros e trabalhar com enderegos
MAC.

Lembre-se também de que uma ponte pode ser usada, em alguns casos, para ligar dois
segmentos de rede de mesma arquitetura (especialmente Ethernet).

“Perai, Jodo! Ai ja ndo da para aceitar! Se uma ponte ¢ um dispositivo tradutor, para que
serviria liga-la entre dois segmentos que ‘falam a mesma lingua’?”

Bom, sabendo que a ponte 1& os quadros, ela serviria muito bem como um “ponto de
segregacdo” da rede, uma espécie de “Muro de Berlim”.

“Como assim?”

Simples! Se uma ponte for colocada em um ponto estratégico da rede, ela consegue analisar
quais quadros devem passar por ela (para o outro lado) e quais ndo devem.

Com esse tipo de filtro, quadros vindos de um setor de uma empresa, por exemplo, e
enderegados para aquele mesmo setor nio atravessariam toda a rede, mas seriam “bloqueados”
pela ponte que saberia que eles ndo deviam passar.

O uso da ponte ligando partes de uma mesma arquitetura de rede, portanto, a transforma num
dispositivo segmentador, mas ndo requer nenhum uso de sua fungdo tradutora. Com a rede
Ethernet dividida em segmentos bem definidos pela ponte, o nimero de colisdes na rede diminui
bruscamente, visto que agora o broadcast ndo atingira necessariamente toda a rede.



Figura 8.51 — Um quadro de “A” para “B” ndo precisa passar pela ponte — e ela sabe disso!

Quando uma ponte ¢ colocada em uma rede Ethernet para separar a rede, chamamos cada
“parte” resultante de Segmento de Rede, ou Dominio de Colisdo. Portanto, a Figura 8.51 mostra
uma rede com dois dominios de colisdo (ou segmentos).

Um dominio de colisdo ¢, portanto, uma area da rede de computadores onde quadros (ou
pacotes) colidem, se duas estagdes tentarem acesso ao meio simultaneamente.

“Ei, Jodo, essa defini¢do ndo ¢ meio ‘furada™ Se um micro ‘C’ no outro segmento tentar
transmitir um quadro ao mesmo tempo em que o micro ‘A’ fizer a tentativa vai haver colisdo,
ndo vai?’

Nio necessariamente, caro leitor! Se o micro “A” mandar um quadro para o micro “B” (eles
estdo no mesmo segmento, que chamaremos de segmento 1) ¢ o micro “C” mandar um quadro
para o micro “D” (ambos no outro segmento — o segmento 2), os dois quadros serdo transmitidos
perfeitamente (e a0 mesmo tempo) porque eles ndo irdo colidir.

O quadro enviado por “A” ndo passara para o segmento 2 (porque a ponte o cortard) e o
quadro transmitido por “C” ndo passara para o segmento 1 (pelo mesmo motivo). Pronto, por
causa da atuagdo da ponte, menos uma colisio no mundo!

8.8.5. Switch



Nada mais é que um equipamento externamente semelhante a um hub (varias conexdes para
varios micros), mas que internamente possui a capacidade de chaveamento ou comutagdo
(switching), ou seja, consegue enviar um pacote (um quadro, mais precisamente) exatamente
para o segmento de destino.

Cada cabo (e micro) ligado ao switch estd, necessariamente, em um segmento diferente, e ndo
em um unico barramento, como acontece no caso do hub.

Em outras palavras, o switch divide a rede em diversos segmentos, mais ou menos como a
ponte. (A ponte so faza segmentagdo da rede Ethernet em dois segmentos.) Além disso, a ponte
faz o seu servigo por meio de software (programa) e o switch realiza essa segmentagdo
diretamente no hardware (seus circuitos foram construidos para isso).

Figura 8.52 — Switch com varios cabos ligados a ele.

Devido as capacidades de chaveamento do switch, seu uso em uma rede Ethernet faz as
colisdes diminuirem bastante (em matéria de quantidade).

Ha diversos switches para vérias tecnologias de redes de computadores diferentes, como
Ethernet, ATM entre outras. Vamos focar, claro, nos switches Ethernet, que sdo os mais comuns
atualmente. (Devido ao fato de que essa tecnologia ¢ a mais usada nos nossos dias.)



O switch, como ja foi dito, tem condigdes de ler os quadros que por ele trafegam. Essa leitura
¢ possivel porque o switch possui processador e memoria para realizar tais operagdes (ou seja,
ele ndo ¢ somente “uma caixa com um conjunto de fios” como o hub).

«0, Jodo, por que o switch iria querer ler o quadro? B para descobrir o enderego MAC de
destino escrito no cabegalho daquele quadro?”

Precisamente. Complete seu raciocinio...

“E depois de ler o endereco MAC, o switch é capaz de enviar aquele quadro exatamente para
o segmento em que o micro cujo MAC ¢ igual aquele esta localizado, nao ¢?”

Perfeito! Em suma, o switch 1€ o quadro e, identificando o enderego MAC do destino, envia o
quadro para o segmento exato.

“Mas, para isso, ¢ necessario que o switch saiba previamente os enderegos MAC dos micros
ligados a ele, ndo ¢ mesmo?”

Sim, sem duavida. E para isso que existe a...

8.8.5.1. Tabela de enderecos MAC

A grande maioria dos switches possui uma pequena quantidade de memoria RAM (meméria
volatil e totalmente alteravel, como ja vimos) que tem como fungdo, no processo de utilizagdo do
equipamento na rede, armazenar os enderecos MAC das estagdes ligadas ao switch, permitindo
que ele (o switch) possa realizar o seu trabalho de maneira mais eficiente.

“Sim, Jodo, mas como funciona exatamente?”

E muito facil. Imagine, observando a figura a seguir, que o micro “A” (cujo MAC ¢é
FF:A1:43:22:18:E3) transmite um quadro que chega ao switch. Supondo que esse quadro estd
enderegado ao micro “B”, cujo MAC ¢ 23:57:1B:BA:FE:99, o switch sera o responsavel por
enviar a mensagem unicamente ao micro “B”. Note, também, que o micro “A” esta ligado a
porta 1 do switch, enquanto o micro “B”, que sera o destinatario, esta ligado a porta 3.

Lembre-se de que o trabalho do switch ¢ basicamente enviar o quadro ao micro “B”, ou seja,
ndo mandar os sinais elétricos referentes aquele quadro para outra porta, além da porta 3, que é
onde esta conectado o micro de destino.



39:12:5A:5E:12:89 FF:A1:43:22:18:E3

23:57;‘IB:BA:FE:99 1E:34:18:22:AF:1C

Figura 8.53 — Micro “A” envia um quadro ao switch.

Mas ai ¢ que esta a “alma” da sua pergunta, nobre leitor: o switch sabe ler o quadro; portanto,
consegue, ao ler o cabegalho daquele quadro, identificar o micro de destino. Mas como saber que
o micro de destino (o micro com aquele enderego MAC) esta ligado a porta 3 do switch?

O switch consulta a tabela que existe nele e vé que nela existe um registro indicando que o
micro “B” (cujo MAC ¢ 23:57:1B:BA:FE:99) esta ligado a porta 3!

Mas, antes que vocé pergunte, e se o switch acabou de ser ligado? Se essa tabela esta em uma
memoria RAM, quando o switch ¢ ligado, ela inicia os trabalhos totalmente vazia. Mas vai
“aprendendo” enquanto os quadros sio transferidos pelo switch.

Um exemplo simples ¢ o da figura anterior: na hora em que o quadro enviado pelo micro “A”
passa pelo switch, ele (o switch) simplesmente 1& o quadro (procurando o enderego MAC da
origem no cabegalho do quadro) e registra que o micro “A” (cujo MAC ¢é FF:A1:43:22:18:E3)
estd ligado a porta 1.
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Figura 8.54 — Tabela de enderegos MAC presente na memoria do switch.

E, claro, quando o micro “B” responder (porque somente ele vai responder) e o quadro for
transmitido pelo switch, este vai registrar que o micro “B” esta ligado a porta 3. Com isso a tabela
de enderegos MAC sera preenchida e se torna cada vez mais exata e precisa.

“OK, Jodo, perfeito. Mas vocé ainda ndo respondeu... E se o switch ndo souber em que porta
estd o micro de destino? Quero dizer, e se aquele quadro for o primeiro a ser mandado para o
micro ‘B’ e a tabela ndo possui registro sobre a localiza¢do dele?”

Ah... Claro! Desculpe! Quando o switch ndo sabe quem ¢ o micro exato de destino (ou seja,
quando ele ndo sabe em que porta o micro de destino esta conectado), ele faz uso de um recurso
“arcaico, mas eficaz’: o broadcast! Simplesmente o switch manda a mensagem
“conscientemente” para todas as portas. Quando a resposta for dada, ¢ o quadro de resposta
passar pelo switch, ele ja tera condigdes de registrar o MAC daquele micro na sua tabela.

Portanto, o switch pode usar broadcast. (Ele s6 usa quando precisa.)

Por ter condigdes de “compreender” quadros para ler enderegos MAC neles contidos, o switch
¢ classificado como um dispositivo da camada 2 (camada de enlace), assim como a placa de



rede e a ponte. Novamente, tenha calma. Veremos isso adiante. (Sei que ja deve estar
“enchendo o saco™!)

8.8.6. Ponto de acesso (Access Point)

Como ja foi visto rapidamente, para que uma rede de computadores Wi-Fi seja montada em
modo conhecido como infraestrutura, ¢ necessaria a presenga de um equipamento que centraliza
todas as comunicagdes desta rede. Esse equipamento ¢ conhecido como ponto de acesso Wi-Fi
ou simplesmente ponto de acesso. (Alguns livros ndo traduzem o termo do inglés, portanto se
referem a ele como AP — Access Point.)

Figura 8.55 — Ponto de Acesso Wi-Fi (ja com MIMO) da USRobotics®.

Cabe ao ponto de acesso (e das placas de rede Wi-Fi) tratar de questdes como evitar as
colisdes (CSMA/CA), criptografar e descriptografar os quadros que se encontram em redes que
usam seguranga (WEP ou WPA), entre outras tarefas.

O ponto de acesso €, assim como ponte, placa de rede e switch, um equipamento da camada 2
(camada de enlace).

8.8.7. Roteador

Roteador (ou router) ¢ o nome dado a um equipamento capaz de rotear! Rotear significa
definir a rota. Um roteador ¢ um equipamento que, em suma, define a rota a ser percorrida pelos
pacotes da origem ao destino.

“0, Jodo, vocé ndo quis dizer ‘quadros’ em vezde ‘pacotes’?”



Nio. No caso do roteador, devemos chamar de pacotes mesmo! O roteador é um
equipamento descrito como pertencente a camada 3 (camada de redes) — ou seja, ele ¢ mais
“especializado” que o switch, a ponte e o ponto de acesso.

“Tudo bem, mas em que consiste essa ‘especializagdo™ No que ele se diferencia dos
equipamentos ja vistos?”

E simples, mas preste atengio, caro leitor! O roteador nio serve para interligar computadores
ou segmentos dentro de uma mesma rede. O roteador serve para interligar redes distintas! Ou
seja, ele ndo liga dois ou trés micros em uma rede; liga duas ou trés redes em uma estrutura
conhecida como inter-redes (ou Inter-net).

Figura 8.56 — Um roteador da Cisco®.

A figura a seguir mostra um exemplo de Inter-net (ou Inter-Networking, que traduzindo seria
“estrutura de ligagao entre redes”).



Figura 8.57 — Um roteador ligando trés redes distintas. (Ndo sdo trés segmentos. Sdo trés redes!)

Algo interessante aqui é: o enderego MAC ndo ¢ o mais importante nas comunicagdes entre
redes. O enderego MAC de cada placa de rede ¢ imprescindivel nas comunicagdes que se
processam em uma Unica rede. (Quando uma placa de rede quer se comunicar com outra na
mesma rede.) Em redes diferentes, surge uma nova forma de localizagdo ¢ identificagdo de
origem e destino: o enderego logico.

E o seguinte: 0 enderego MAC é chamado de enderego fisico, pois esta contido em cada placa
de rede em sua memoria ROM. Esse enderego ¢ usado nas comunicagdes que acontecem dentro
de uma unica rede (sem ter de passar pelo roteador). Mas, quando ha necessidade de
comunicagdo com computadores em outras redes (ou seja, a mensagem tem de passar pelo
roteador da rede), o endere¢o MAC perde, em muito, a sua importincia, pois o roteador 1&, a
priori, um endere¢o de maior abrangéncia, chamado de enderego logico (que, na Internet, é
chamado de endereco IP).

“Quer dizer que o roteador ndo pode ler enderegos MAC? S6 consegue ler esses tais enderegos
P



Nio! O roteador 18 enderegos MAC, pois ele vai precisar disso para enviar os pacotes na
forma de quadros na rede de destino. Veremos isso com mais detalhes depois que aprendermos
sobre enderegos IP (depois dos modelos de camadas).

A questio do roteador ¢ que, para o desempenho de sua fungdo, o enderego IP ¢ mais
importante que o endere¢o MAC. E é conhecendo o enderego IP do micro de destino que se
descobre o seu enderego MAC.

“Ha?™”

Calma... S6 veremos isso depois de vermos modelos de camadas e os protocolos do TCP/IP.

8.8.7.1. Tabela de roteamento

Assim como os switches possuem uma tabela que associa os enderegos MAC dos micros
ligados a ele com as portas que ele possui, o roteador também traz uma tabela que associa os
enderegos IP dos micros e/ou outros roteadores as suas portas (interfaces, como chamamos).
Essa tabela ¢ chamada tabela de roteamento. Ela traz informagdes das faixas de enderegos IP
das redes ligadas aquele roteador, ou seja, cada roteador sabe a quais redes ele esta ligado.

A tabela de roteamento pode ser estatica (definida manualmente pelo administrador da rede —
nesse caso, é claro, os roteadores sio mais baratos) ou dinimica (em que o roteador “aprende”,
com o uso, os enderecos dos outros roteadores e das outras redes a ele ligados, além de receber
informagdes das tabelas de outros roteadores).

Portanto, os roteadores trocam informagdes sobre suas tabelas durante o uso da rede, para
tornar mais rapida e precisa a comunicagdo. Ou seja, os routers “fofocam”.

Lembre-se: ao ambiente formado por vérias redes distintas interligadas, chamamos de infer-
redes (ou inter-net, de onde derivou a famosa Internet); portanto, se alguma questdo perguntar:
“qual é o equipamento que interliga redes distintas?”, sabemos que ¢ o roteador.

8.8.8. Viérios componentes de rede juntos

E muito comum encontrar atualmente equipamentos de rede que “acumulam” fungdes de
diversos componentes, como ponto de acesso, switch, modem de banda larga (ADSL ou cabo) e
roteador num s6 corpo fisico.

Nesse caso, ndo podemos simplesmente analisar como um unico dispositivo (apesar de
compra-lo como tal). Continuam valendo os conhecimentos que adquirimos quando analisamos
cada um deles. Veja um exemplo na figura a seguir.



Figura 8.58 — Ponto de acesso + switch + roteador + modem ADSL em um s6 produto.

Entdo, ser “roteador” hoje em dia ¢ basicamente acumular a fungdo de fazer o roteamento,
porque encontrar o roteador como equipamento separado ¢, digamos, um tanto incomum (pelo
menos, para nos, usuarios domésticos) — embora seja perfeitamente possivel.

8.9. Modelos de camadas

Eis aqui um assunto que s6 a Esaf (pelo menos até agora) tem coragem de exigir em provas de
concursos para qualquer area (fora da area especifica de informatica). Ah... A Fundagao Getulio
Vargas (FGV) também! Vamos a ele.

Ja discutimos que cada tecnologia de rede de computadores — antiga, atual ou futura — deve ser
padronizada, ou seja, deve ter seu funcionamento descrito em um documento conhecido como
padrao (

No caso de vocé querer criar uma nova tecnologia de rede e descrever o funcionamento desse
seu novo “ambiente” para os orgdos competentes poderem padroniza-la e para que ela se torne
comercialmente utilizivel, por onde vocé comecaria? Além disso, como a “sua nova rede”
poderia ser descrita de modo que fosse comparada facilmente as tecnologias ja existentes,
garantindo, inclusive, que ela se comunique com as demais?

Sua rede (e qualquer uma) deve ser descrita (desenhada ou projetada, se vocé preferir) de
uma forma curiosa: através de uma técnica conhecida como modelo de camadas. Modelo de
camadas ¢, em suma, uma maneira de “explicar uma rede”, uma forma de “entender” a rede.
Ou ainda, um modelo de camada ¢ uma metodologia para simplesmente “visualizar” como uma

nado por algum 6rgido competente) para que se torne comercialmente vidvel.



rede funciona.

Vamos la... Esse ¢ um assunto muito tedrico e chato para quem nio ¢ do ramo (e, as vezes, até
para quem ¢ da area de Informética), mas vou tentar torna-lo o mais palpavel possivel, OK?

Como vocé explicaria a alguém como “fritar um ovo”? Vamos la. Tente...

“Eita, Jodo, perai... Que tal: coloque um pouco de manteiga na frigideira, ligue o fogo, quebre
0 ovo e jogue clara e gema na frigideira enquanto mexe-os junto & manteiga até que chegue a
consisténcia desejada. Ta bom assim?”

Bem, se eu fosse depender de vocé, caro leitor, para me ensinar a cozinhar, eu estaria morto
de fome!

“Ta bom, Jodo, ndo precisa zoar!”

Estou brincando. Vamos la... Vocé fez o melhor que pdde, mas se eu pedisse para me explicar
como fazer um bolo, a “forma de explicar” mudaria tanto quanto os ingredientes, nao ¢? Quero
dizer, ndo ha uma normatizagdo, uma padroniza¢do na sua forma de explicar.

Vamos propor o seguinte: ao explicar sobre qualquer tipo de prato gastrondmico, que tal fazé-
lo preenchendo um “gabarito”, como um “formuldrio de inscrigdo” de um concurso: esse
formulario solicita as seguintes informagdes:

5 Aplicacao:

Guarnicao:
Modo de fazer:
Ingredientes:

— N W B

Utensilios:

Para preencher corretamente esse formulario, deve-se entender o que devera estar em cada
um dos campos (ou camadas, como vamos chamar a partir de agora).

A camada 1 (utensilios) apresentara descri¢des dos varios apetrechos e eletrodomésticos
usados na cria¢@o do seu prato. Ou seja, itens como espatula, colher de pau, fogio, freezer, wok,
garfo para carne, entre outros, pertencem a essa camada.

A camada 2 (ingredientes) tratara de descrever as “matérias-primas” usadas para dar vida ao
seu empreendimento gastrondmico. Isso significa que salsa, cebolinha, carne, fil¢, salméo,
couve, cenoura, sazon (esse ¢ importantissimo: tudo o que fago na cozinha depende dele!), arroz,
shoyu etc. devem ser colocados nessa camada.

A camada 3 (modo de fazer) descrevera os processos a serem realizados na criagdo do prato,



como “coloque na chapa até dourar”, “ndo use o micro-ondas”, “misture o vinagre ao arroz frio
e va mexendo até obter uma liga”. Todas essas “regras” fazem parte da camada 3 do nosso
modelo, pois sio componentes do modo de fazer dos pratos.

A camada 4 (guarni¢do) descreve os acompanhamentos do prato como enfeite (para os pratos
mais “chiques”). Ou seja, fatias de laranja, tomate-cereja cortado em formato de rosa, um
morango grande, folhas de louro sdo exemplos de itens que merecem ser incluidos na camada 4.

Finalmente, a camada 5 (aplica¢do) descreve simplesmente em que ocasido o prato se aplica,
como: prato principal a noite, sobremesa, almogo, entrada etc. devem ser colocados nessa
camada, quando existirem.

Deu para entender que cada camada existe para que os componentes certos estejam
exatamente nelas, ndo ¢? Por exemplo, um fogdo ndo poderia pertencer a camada de
ingredientes, bem como “untar toda a assadeira” ndo pode ser considerado componente da
ocasido.

Note que, ao definir isso, todo processo que vocé ja conhecia para coznhar pode ser
sistematizado seguindo esse modelo. Entdo, fritar o ovo pode ser explicado assim:

Camada 1: frigideira, garfo, espatula, fogdo.

Camada 2: manteiga, ovo, sazon (segredo de familia).

Camada 3: coloque a manteiga na frigideira no fogo médio; jogue uma pitada de sazon (sabor
de “ervas” fica delicioso) e mexa um pouco; quebre um ovo grande; mexa até a consisténcia
certa (prefiro “ovos mexidos™).

Camada 4: pdo, tomates, cebolas, salsa, torradas.

Camada 5: café da manha, jantar.

Ou seja, fazer um bolo, fritar um ovo, cozinhar o feijdo, assar uma pizza, fazer sushi podem
ser descritos usando o modelo de camadas mostrado anteriormente. Isso significa que vocé
acabou de aprender, tecnicamente, a cozinhar qualquer coisa! (Livro de informatica + livro de
culinaria pelo pre¢o de um? Que promogdo, hein?)

Entdo, vocé acabou de ver a “explicacdo” do “ovo frito” em um modelo de camadas que
criamos. Note que se quiséssemos criar um modelo de camadas com 10 camadas, ou com
apenas 3 camadas, s6 dependeria de nés. O modelo de camadas deve ser adequado a realidade
do objeto de estudos dele.

“Certo, Jodo, mas se a gente for fazer outro prato, como um bolo, os componentes mudam!”

Sim, ¢ claro! E outro prato. Mas o MODELO nio muda. Ou seja, o segredo é que o modelo de
camadas ¢ uUnico para todos os pratos. Assim como nas redes de computadores (que sdo
variadas), o modelo de camadas ¢ o mesmo e isso garante a compatibilidade entre os varios tipos
de redes de computadores.

Afinal, entenda isto: ndo importa qual o prato a ser feito, € necessario que haja utensilios (sim,
mesmo que sejam diferentes para cada prato). E os ingredientes? Claro que havera ingredientes
em todos os pratos (novamente, mesmo que sejam diferentes de um prato para outro.) — o
conteido de cada camada pode mudar, mas se esquematizarmos o modelo com aquelas
camadas, elas nunca mudam. As camadas s6 mudam se mudarmos o modelo de camadas, ou
seja, se mudarmos a forma de explicar.

Sera que ficou claro? Espero que sim...

Quanto as redes de computadores, hd um modelo de camadas que ¢ seguido (muitas vezes




com algumas alteragdes) por todos que criam e modificam tecnologias de rede, o modelo de
camadas OSI (Open Sy stems Interconnection — Interconexao de Sistemas Abertos), desenvolvido
pela ISO (International Standardization Organization — Organizagdo Internacional de
Padronizagdo). Esse modelo ¢ normalmente conhecido como Modelo de Camadas ISO/OSI.

8.9.1. Modelo de camadas ISO/OSI

O modelo OSI ¢ composto por sete camadas diferentes e ¢ um marco da padronizagdo de
redes de computadores. Na pratica, ele ndo ¢ seguido a risca pelas empresas que atualmente
trabalham com tecnologias de redes, mas é a partir desse modelo que novos modelos sio criados.
Por esse motivo, o modelo OSI ¢ chamado Modelo de Referéncia 1SO/OSI.

Além do modelo OSI, o modelo TCP/IP também sera estudado neste livro, devido a sua ampla
utilizagdo na Internet e, por isso, serd o mais exigido em provas de concursos. O modelo OSI é
pouco exigido em provas abertas, mas a Esaf ja o exigiu em provas de Auditor-Fiscal da Receita;
portanto, se ¢ seu objetivo, leia todo este topico.

As sete camadas do modelo de redes OSI sdo:

8.9.1.1. Camada 1 — camada fisica

Descreve os equipamentos fisicos usados na transmissao dos sinais brutos (elétricos, luminosos
ou eletromagnéticos) e os meios de transmissdo. Sdo integrantes desta camada os cabos (UTP,
fibra Optica, coaxial), os repetidores, os conectores (RJ-45, BNC), as ondas de RE as ondas
infravermelhas e os hubs.

A preocupagdo desta camada ndo ¢ com o significado dos dados transmitidos (pacotes,
mensagens), mas sim com a forma fisica de sua transmissado (voltagem correta para determinar
os bits 0 e 1 elétricos, corrente elétrica, frequéncia de transmissdo, duragdo do bit), ou seja, a
forma “bruta” dos sinais que transmitem dados.

“Ah, Jodo, agora entendi por que o hub esta na camada 1. Quando eu voltar a ler o topico que
fala nos equipamentos de rede, tudo serd mais claro!”

Exatamente! O hub pertence a camada 1 porque ele ndo consegue entender nada além de
sinais elétricos. Nesse sentido, o hub ¢ tdo “inteligente” quanto um fio, afinal, ele ¢ somente um
conjunto de fios mesmo!

Lembre-se: todo componente que ndo consegue ler as informagdes que passam por ele (nem
como quadros, nem como pacotes, nem como mensagens), ou seja, entende tais informagdes
apenas como elas realmente sdo: pulsos elétricos, luminosos ou eletromagnéticos e nada mais, ¢
um componente localizado na camada 1.

Para terminar: se qualquer equipamento da camada 1 (hubs, fios, repetidores) pudesse “dizer o
que esta vendo”, diria que por ele estdo passando somente varios 001001010100101010101.

8.9.1.2. Camada 2 — camada de enlace (ou enlace de dados)

Esta camada ¢ responsavel por “reunir” os sinais brutos (zeros ¢ uns) e “entendé-los” como
quadros, identificando suas origens e destinos (endere¢os MAC) e corrigindo possiveis erros
ocorridos durante a transmissdo pelos meios fisicos.

Como os dispositivos da camada 1 sdo apenas “fios” (ou seja, transmitem sinais brutos, sem



nenhum grau de “inteligéncia”), torna-se responsabilidade dos dispositivos da camada 2
detectarem (e, se possivel, corrigirem) as besteiras que a camada 1 venha a cometer.

Como vemos, qualquer dispositivo que consiga entender os quadros e ler os enderegos MAC,
permitindo, assim, a comunicac¢do dentro de uma unica rede (ou seja, qualquer comunicag¢do
que ndo “atravesse” um roteador) estd automaticamente classificado como pertencente a
camada 2. Os equipamentos fisicos que merecem pertencer a camada 2 sdo a placa de rede, a
ponte, o ponto de acesso ¢ o switch.

Os protocolos CSMA/CD, CSMA/CA e as diversas tecnologias de rede (Ethernet, FDDI, Token
Ring, ATM, IEEE 802.11 etc.) também sdo descritos como pertencentes a essa camada, pois
regulam, justamente, a comunicag@o entre computadores dentro de uma unica rede. Ou seja, na
camada 2 ndo existem apenas componentes fisicos, mas légicos (protocolos) também.

“Jodo, por que essa insisténcia em ‘numa tnica rede’?”

Simples, caro leitor! Quando uma comunicagdo ¢ realizada entre duas redes diferentes, ela
necessita de um equipamento roteador e passara a ser efetuada usando os enderegos logicos (que
conheceremos como enderegos IP). Isso ja € responsabilidade da camada 3 (camada de rede),
na qual estdo inseridos o roteador e o enderego IP.

Lembre-se: qualquer equipamento que seja responsavel por estabelecer, realizar e encerrar a
comunicagdo entre duas estagdes dentro de uma mesma rede (um mesmo “enlace”), sendo
capaz, para isso, de ler e interpretar os enderegos MAC presentes nos quadros ¢, sem duvidas,
pertencente a camada 2 (camada de enlace).

E tem mais... Ndo sdo s6 equipamentos, nido! Protocolos de acesso a0 meio ¢ arquiteturas de
LANs, MANs e WANSs também sdo considerados itens da camada 2!

Ahhh... Eu quase ia me esquecendo... Falou-se em quadros (frames), falou-se em camada de
enlace (camada 2). Falou-se em enderegos fisicos (enderegos que estdo presentes nas proprias
interfaces de rede — as placas de rede), como os enderegos MAC, falou-se em camada 2
também!

8.9.1.3. Camada 3 — camada de rede

E a camada em que se localizam os equipamentos e protocolos responsaveis por interligar
diversas redes. Os equipamentos (e protocolos) que criam e mantém um ambiente inter-redes
(inter-net), como o roteador, por exemplo, sdo pertencentes a camada 3. Vamos a um
comparativo entre a camada 2 ¢ a camada 3.

Quando a comunicagdo se da dentro de uma unica rede, como vimos, as estagdes
(computadores) envolvidas reconhecem-se mutuamente pelos seus enderecos MAC (enderegos
fisicos). Toda a comunicagdo ¢ feita por meio de pequenos pedagos de informagdo chamados
quadros (frames) devidamente identificados com o endere¢o MAC da origem e o enderego
MAC do destino.

Tudo isso ¢ ambiente “de camada 2”. Todos os envolvidos (placas de rede, switches, pontes,
CSMA/CD, passagem de token etc.) sdo pertencentes a camada 2.

Porém, quando a comunicagdo “extrapola” uma rede, “transborda™ para outras redes (ou
seja, quando uma mensagem tem de sair da rede em que o micro de origem esta para chegar a

outra rede, onde o destino se encontra), ¢ necessario que “entrem em a¢do” equipamentos e



protocolos diferentes, capazes de “se virar” (ter “jogo de cintura™) para propiciar a comunica¢do
nesse ambiente.

Para comego de conversa, em uma comunicagdo inter-redes (entre redes distintas), ndo se
usa, a priori, 0 endere¢o MAC (enderego fisico), mas outro enderego, vélido para a estrutura de
Internet inteira, chamado enderego IP (¢ o mais usado hoje).

Roteadores leem enderegos IP e € por isso que podem encaminhar (rotear) um pacote entre
uma rede e outra. Portanto, os roteadores (e todos os protocolos, como o IP) sdo descritos na
camada 3 (camada de redes) porque possibilitam a comunicagdo entre redes distintas.

“Pacotes, Jodo? O nome ndo seria ‘quadros™?”’

Nio, caro leitor. Na camada 3 chamamos de pacotes mesmo! Mas isso ¢ meio “burocratico”.
Vamos ver mais adiante a ideia de PDU e entender isso melhor!

“Entdo qual seria, afinal, a diferenga entre um ‘quadro’ e um ‘pacote’?”

Ambos sio “pedagos” de informagao, caro leitor. A principal diferen¢a ¢ que um quadro pode
ser transportado apenas por um unico enlace fisico (uma tUnica rede), pois o enderego que da
identifica¢@o de origem e destino para os quadros (endere¢go MAC) s6 tem “competéncia” dentro
de uma tnica rede. Um pacote pode ser enviado entre redes diferentes, porque usa, como
identificador, um endere¢o que atua em um “cendrio” mais abrangente, envolvendo diversas
redes diferentes (esse endereco ¢ o enderego IP — ou enderego logico).

Entdo, resumindo, vocé tem de aceitar isto: falou-se em “camada 3”, entdo pense,
imediatamente, em equipamentos ¢ protocolos (regras) para a comunicagao entre redes distintas.
Falou em enderego IP, em vezde endere¢o MAC, ¢ camada 3. Qualquer equipamento (roteador,
por exemplo) que consiga ler enderegos IP pertence a camada 3.

8.9.1.4. Camada 4 — camada de transporte

Até agora, vimos camadas muito proximas ao hardware, ou seja, muito proximas a
comunicagdo entre as maquinas, os roteadores (camada 3) e as placas em uma Unica rede
(camada 2); ou ainda a comunicagdo pura no fio (camada 1).

Chegou a hora de analisar a comunicagdo sob outra optica (e ¢ essa a diferenga entre as
camadas — apenas a optica sob a qual se veem as mensagens durante a comunica¢io — mas isso
¢ assunto para mais adiante). Enfim, chegou a hora de analisar a comunicagdo sob a Optica da
mensagem e nao da troca de pacotes e/ou quadros.

Uma mensagem ¢ qualquer bloco fechado de informagdes que se deseja transmitir, como um
e-mail, um arquivo PDE uma foto, uma péagina da Internet, uma musica em MP3, qualquer
arquivo que se deseja transmitir pela estrutura das redes. Ja haviamos visto isso!

A questdo ¢ que, dependendo da estrutura das redes envolvidas, a mensagem (inteira) nao
pode ser transmitida sem que antes seja dividida em pequenos pedagos (os pacotes — quando
analisados sob a dptica da camada 3 — ou quadros — quando vistos na camada 2).

E tem mais. Ndo importa qual o tamanho do pacote ou quais as caracteristicas do quadro
daquela tecnologia de rede em si, as mensagens originalmente escritas em bom portugués serdo
transmitidas, pelos fios, da maneira como sempre foram... 001001010010101001010101 (pulsos
fisicos que significam “0” e “1”).

Entdo, uma mensagem escrita em portugués segue um longo caminho desde o momento em



que ¢ digitada pelo usuario até 0 momento em que comega a trafegar pelos fios. E a participagdo
da camada 4 ¢ vital para o funcionamento desses processos.

A camada 4 (camada de transporte) tem como responsabilidade oferecer meios de controle
da transmiss@o: métodos e técnicas que permitam a perfeita conversa entre origem e destino, de
modo que a mensagem inteira que saiu consiga chegar perfeitamente, mesmo que isso leve
centenas de pacotes que passardo por dezenas de redes distintas.

“Jodo, ndo deu para perceber a exata fungdo da camada 4. Explica de outra maneira, por
favor!”

Claro! Entenda que a mensagem (e-mail, por exemplo) é uma entidade tnica. Ninguém envia
Y, e-mail. (Embora alguns digam que “2 mails = 1 inteiro” — hehehe — piada infame, desculpe...
S6 tem graga quando ela é “ouvida”, ndo “lida”...)

Voltando ao assunto: sempre enviamos um e-mail (inteiro), ndo importa seu tamanho ou a
quantidade de anexos que ele possui (essa caracteristica influencia diretamente no tamanho do e-
mail). Entdo, se eu envio um e-mail, quero que esse e-mail, inteiro, chegue ao destino, ndo ¢
mesmo?

Mas para que isso ocorra, esse e-mail tem de ser dividido em diversos pedagos para atravessar
a Internet (pacotes) e, em cada rede por onde ele passar, devera adequar-se a tecnologia daquela
rede sendo colocado em quadros.

Pois bem. Como sabemos que a mensagem sera dividida, ¢ interessante ter uma camada que
faga a divisdo de maneira adequada (separe as mensagens) no emissor, atribua-lhe nimeros de
controle (como “pacote 1 de 157, “pacote 2 de 157, “pacote 3 de 15” etc.) e, quando estes
chegarem ao micro de destino, a mesma camada naquele micro possa unir os pacotes enviados
em ordem correta, resultando, assim, na montagem perfeita da mensagem original.

Essa camada “separadora”, “conferente” e “juntadora” ¢ a camada de transporte. A camada
4 ndo se responsabiliza por mandar os pacotes de roteador em roteador, tampouco ¢é
responsabilidade dela mexer com os quadros, enviando-os entre as estagdes numa rede. Esses
sdo trabalhos das camadas inferiores.

A camada de transporte ¢ responsavel pela comunicagdo fim a fim (origem-destino). Ela é

responsavel pela perfeita troca de mensagens entre o emissor (que as separa em pedagos,
atribuindo uma ordem a eles) e o receptor (que recebe tais pedagos e os junta ordenadamente).
E a camada de transporte que também detecta e corrige possiveis erros em pacotes. Também &
a camada de transporte que detecta se algum pacote estiver faltando. (Isso pode acontecer.)

Na camada de transporte ndo existem equipamentos. (Quer dizer que historicamente nao ha
equipamentos — dispositivos fisicos — que meregam ser classificados como pertencentes a essa
camada.) Mas ha protocolos. Os mais importantes sdo o0 TCP e o UDP (usados na Internet — isso
quando analisamos o modelo de camadas usado na Internet — que ndo ¢ o OSI), mas também ha
outros, como o SPX, para as redes Novell Netware.

8.9.1.5. Camada 5 — camada de sessdo

Esta camada ndo saiu do papel (hoje em dia, sio usados modelos que ndo utilizam essa
camada), mas, como ela esta descrita no OSI, precisa ser explicada.

Segundo o modelo OSI, dois computadores que desejam se comunicar precisam, antes de



qualquer outra coisa, estabelecer, entre eles, um “acordo de transagdo”, ou seja, antes de
transmitirem entre si o primeiro pacote, os micros envolvidos devem iniciar um “cendrio”, um
“ambiente”, um “momento” oficial de comunicag¢ao ininterrupta. Esse momento ¢ chamado de
sessdo.

Fazendo uma comparagdo bem oportuna: quando vamos ligar (pelo telefone mesmo) para
alguém conhecido a fim de contar uma novidade, é necessario que haja, antes da primeira
palavra trocada entre os dois envolvidos, o estabelecimento da conexdo telefonica, ndo ¢? Essa
ligagdo ¢ uma sessdo telefonica que so sera interrompida quando o “ligador” desligar seu
telefone.

Sessdo ¢, portanto, uma rela¢do ininterrupta de comunicacdo. Uma transagdo. Um
procedimento que tem inicio e fim.

A camada de sessio determina as regras e “burocracias” para o estabelecimento de tais
sessdes. Em suma, a fungdo dessa camada ¢ gerenciar o estabelecimento de sessdes de
comunicagdo. Ou seja, todas as regras, exigéncias e determinagdes presentes na camada de
sessdo (até mesmo quanto ao seu simples objetivo) sdo apenas “teoria”, ja que ela nunca foi
posta em pratica.

Lembre-se disto, meu amigo leitor: a camada de sessdo esta descrita e especificada no modelo
de camadas ISO/OSI, e somente ai! Portanto, como o modelo OSI ¢ apenas teoria (ndo ¢ usado,
na pratica, em lugar algum), a camada de sessdo também ¢é apenas teoria.

8.9.1.6. Camada 6 — camada de apresentacio

Outra camada “cabeca de bacalhau”. Ninguém nunca viu!

Esta camada, assim como a de sessdo, ¢ descrita apenas no modelo OSI e em mais nenhum
modelo de camadas pratico! Portanto, ¢ perfeitamente possivel deduzir que essa camada
também ¢é “teoria” — apenas utopia.

A que se propde a camada de apresentagdo (claro, se perguntarem na prova sobre ela)?
Simples! Basicamente conversio! A camada de apresentagdo tem a ardua tarefa de se
comunicar com a camada de aplica¢do (que esta intimamente ligada aos usuarios). Da camada
de aplicagdo (camada 7), provém os mais variados tipos de informacdo (e-mail, paginas,
arquivos PDE arquivos MP3) que precisam ser transformados (digamos “traduzidos”) para um
formato geral, um formato que isentasse a camada de transporte de problemas para separar os
pacotes.

Esse processo de transformar as mensagens de formato variado em um formato genérico
Gnico, que servira para facilitar todo o processo de transmissdo que se segue, inclui
procedimentos como criptografia (reescrita embaralhada das informacgdes) e compactagao.

Portanto, ndo se esquega disto: a camada de apresenta¢do traduz as mensagens vindas da
camada de aplicagdo para um formato genérico antes de serem transmitidas. Além disso,
criptografia e compactagdo também sdo tarefas desempenhadas por essa camada.

8.9.1.7. Camada 7 — camada de aplicaciio

O mais alto nivel da pilha OSI ¢ a camada de aplicac¢do, que entra em contato diretamente
com o mundo exterior, ou seja, nos, 0S USUATIOS.



Nessa camada sdo descritos protocolos que realizam diretamente as tarefas a que temos
acesso, como e-mails, navegagdo na Web, transferéncia de arquivos, bate-papo etc. Esses
protocolos sio chamados protocolos de aplicagdo.

Os proprios servigos que podemos desempenhar (como o envio e recebimento de mensagens
de e-mail e a navegagdo em paginas Web) sdo descritos como pertencentes a essa camada.

Entdo, é facil lembrar: os protocolos e servigos (tarefas) a que os usudrios t€m acesso sdo
componentes da camada de aplicagdo. Essa camada recebe a mensagem pura, escrita
diretamente pelo usuario, e manda para as camadas mais baixas (claro que, diretamente, para a
camada de apresentagdo).

8.9.1.8. O modelo ISO/OSI completo

A seguir, o desenho esquematico do modelo OSI completo:



Figura 8.59 — Modelo de referéncia ISO/OSI.




“Mas, Jodo, afinal... Para que isso serve mesmo? Ndo ¢ apenas ‘conversa para boi dormir’,
nio, né?”’

Se da para um boi dormir, eu ndo sei... Mas eu (que tenho quase o peso de um boi) dormi, sim,
durante a explicagdo que alguns professores me fizeram sobre isso. Mas eu queria dizer que o
Gnico — se ndo for o unico, ¢ o0 mais importante — motivo para aprender isso ¢ que vdo cobrar isso
em prova (especialmente a Esaf! Nio se iluda! A Esaf, vez por outra, cobra “esse trem todo™!).

Em segundo lugar, o modelo de camadas ¢ muito importante para as pessoas que estudam
redes de computadores porque através dessa técnica de “sistematizagdo”, essa “linha de
raciocinio”, é possivel entender de maneira bem simples e organizada como as redes funcionam.

8.9.1.9. Exemplificando a comunicacio (visdo do modelo OSI)

Como ¢ para “sistematizar” ou “explicar” as comunica¢des entre computadores, os modelos
de camadas podem ser aplicados para analisarmos, sob a Optica deles, qualquer tipo de troca de
informagdes, como um inofensivo e ingénuo e-mail etc.

Note como sua “percep¢do” acerca do e-mail vai mudar um pouco. Antes de comegarmos,
porém, é necessario que vocé saiba que as camadas vdo “modificando” a mensagem a medida
que esta vai descendo por elas (sim, descendo!).

Essa modificagdo tem um objetivo: cada camada, no micro emissor, coloca “informacgdes” ou
“marcagdes” (como selos postais ou carimbos) para que a exata mesma camada, no micro
receptor, tenha condig¢des de entender e aceitar a mensagem (ou pacote, ou quadro) em questio.

Entdo, a ordem ¢ a seguinte: a mensagem parte da camada de aplicagdo do usuario remetente
(claro, pois parte de um ser humano que a escreveu); atravessa todo o modelo de camadas no
emissor; parte efetivamente para o receptor pela camada fisica (fios, cabos, antenas); atravessa
(subindo) todas as camadas no receptor; enfim, chega a camada de aplicagdo, onde sera lida
pelo usuario destinatario.

O caminho ¢ simplesmente em “U” — de aplicag@o, na origem, para aplicagio, no destino.
Essa ¢ a ordem através da qual as mensagens sdo transmitidas de um computador a outro,
analisando-as segundo a ideia de modelos de camadas, claro! Veja a figura a seguir e entendera
mais facilmente.



Figura 8.60 — Comunicag¢do analisada pelo modelo OSI.

Observe, nessa figura, que ha setas brancas perfazendo o caminho real (em “U”) e ha setas
escuras indicando a competéncia de cada camada.

“Como assim, Jod@o? O que vocé quer dizer por ‘competéncia’?’

Simples: a cada camada, no micro de origem, compete incluir mecanismos (protocolos,
informagdes de controle) na mensagem para que a mesma camada no destino consiga ler e
interpretar a mensagem, ndo ¢ mesmo? E a essa responsabilidade que as setas escuras se
referem. Portanto, a camada de aplicagdo da origem quer falar com a aplicagdo do destino e



coloca, na mensagem, meios para isso; a camada de apresentagdo da origem quer falar com a
camada de apresentagdo do destino e pde dispositivos para isso na mensagem. E assim por
diante.

Vamos analisar a troca de um e-mail, finalmente, sob a visio do modelo OSI:

1. O usuario remetente do e-mail simplesmente o digita, em seu programa de e-mail
preferido e clica no botio Enviar, para confirmar o envio — até aqui, dizemos que a
responsabilidade ¢ da camada de aplicagdo, com seus protocolos e servigos. Os protocolos
da camada de aplicagdo simplesmente colocam “indicadores” (como “envelopes”) que
permitirdo a camada de aplicagdo do destino entender a mensagem como um todo.

Esse “envelope” ¢ colocado, justamente, para que a camada de aplicagdo (o programa de e-
mail) do usudrio destinatario tenha condi¢des de 1é-la e retira-la, a fim de ficar com a mensagem
resultante e apresenta-la ao usuario. Também ¢ importante dizer que esse “envelope” ¢ apenas
um conjunto de informagdes binarias (bits) que sdo adicionados @ mensagem em si.

E a mensagem “envelopada” pela camada de aplicagdo desce...

2. Descendo, a mensagem ¢ recebida pelos componentes da camada de apresentagio, onde
¢ devidamente modificada (seu contetido ¢ reescrito de maneira diferente da original), por
exemplo, elas sdo criptografadas, ou compactadas, ou escritas com outro conjunto de
caracteres — ASCII, UNICODE etc.

Esse processo, como se sabe, tem por intuito traduzir a mensagem vinda da camada de
aplicag@o (que pode estar em qualquer linguagem) para uma linguagem padrdo genérica que
pode ser entendida e transferida pelas redes. Novamente, isso ¢ apenas utopia. Essa camada ndo
existe na pratica nos dias de hoje. Podemos ver esse “funcionamento”, até o ponto presente, na
figura a seguir.

Controlesda

Apresentacdo

Controlesda

Aplicagio Mensagem
Traduzida
Mensagem Mensagem (formato

Original Original genérico)

Usuario Camada de Camada dg
redigindo Aplicagéo Apresentagao



Figura 8.61 — O funcionamento do envio da mensagem de e-mail (duas primeiras camadas).

E a mensagem traduzida pela camada de apresentagdo desce...

3. ... E chega a camada de sessdo. Aqui, sdo colocados controles (informagdes binarias) que
indicam que aquela mensagem ¢ una (ou seja, inteira, maciga, Uinica) e que, por causa
disso, devera ser transmitida em apenas uma sessao (um momento de comunicagio).

Logo, nesta camada sdo inseridas informagdes que determinam e descrevem a sessdo.
Identificando toda mensagem como sendo parte daquela sessdo. Doravante, os trechos de
informagao que forem divididos (pacotes, segmentos) vdo carregar a marca daquela sessdo.

E a mensagem daquela sessdo... “Ja sei, Jodo: ‘desce...” — ¢ exatamente isso, caro leitor!

4. Descendo para a camada de transporte, aquela mensagem associada aquela sessdo
simplesmente passa por um processo traumatico: ela é dividida! E na camada de transporte
que a mensagem, ndo importando o seu tamanho original, se transforma em pequenos
pedagos separados e auténomos.

“Os pacotes, Jodo?”

Ainda ndo, caro leitor! Na camada de transporte, eles sdo normalmente conhecidos como
segmentos. SO serdo pacotes quando receberem os enderegos de origem/destino validos perante a
estrutura da Internet (os enderegos IP).

Na camada de transporte, os segmentos ndo sabem para onde vdo, nem sabem como chegar
la. Mas sabem que fardo parte de uma mesma mensagem, pois em cada segmento havera uma
indicagdo do tipo “1 de 10, “2 de 10”, como ja foi dito.

A figura a seguir mostra um resumo do que acontece enquanto uma mensagem desce da
camada de apresentagdo até a camada de transporte (em que a mensagem ¢ dividida em
segmentos).
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Figura 8.62 — A mesma mensagem: da camada de apresentagdo para a de transporte.

5. Descendo mais uma vez, os segmentos (vindos da camada 4) sdo transformados em
pacotes. (Para isso, basicamente sdo adicionadas informagdes especiais que permitirio que
os pacotes trafeguem pela estrutura da Internet.)

“Vocé quer dizer: sdo adicionados os enderegos IP de origem e destino?”

Sim! Precisamente, caro leitor! As informagdes necessarias para que um pacote faga seu
trabalho (ou seja, atravessar a estrutura das redes em dire¢do ao destino) incluem os enderegos
IP de origem e destino.

“Entdo, Jodo, a principal diferenga entre ‘pacotes’ e ‘segmentos’, apesar de ambos serem
trechos de informagao, é que os pacotes possuem endere¢os?”

Sim! Isso mesmo... Veja a explicagdo um pouco mais detalhada:

5a. Os segmentos (trechos de informagdo da camada 4) sabem que fazem parte de algo maior
(ha controles que informam que eles sdo apenas “gotas d’dgua descobrindo que sdo mar azul...”),
ou seja, sio “pegas de um quebra-cabegas” e tém consciéncia disso. Embora consigam “se
juntar” na camada de transporte no destino, eles ndo conseguem trafegar até la (porque nio
possuem nenhum tipo de enderegamento);

5b. Pacotes (pedagos da camada 3) ndo se entendem como parte de coisa alguma — sdo
totalmente “autossuficientes” e “egocéntricos”. Os pacotes simplesmente sabem que tém (cada



um na sua) de atravessar uma estrutura de redes enorme até chegar ao ponto de destino (e tém
condi¢des de fazé-lo). Os pacotes possuem informagdes de enderegamento para permitir que
saiam da origem e cheguem ao destino com perfeigao.

Note, caro leitor, que neste ponto ndo ha nem “sombra” da mensagem original. Todos os
componentes dessas camadas apenas enxergam “trechos” que s6 serdo unificados na camada de
transporte no micro de destino. Nenhuma camada abaixo da camada de transporte faz ideia de
que aqueles pedagos sdo partes de uma mensagem de e-mail.

Entdo, para finalizar o trabalho na camada 3, os outrora segmentos sdo inseridos em um
“envelope” que contém enderegos IP de origem e destino, conferindo-lhes o titulo de pacotes e
dando-lhes condigdes de serem transferidos em uma estrutura composta de varias redes (como a
Internet).

Mas, antes de sair dessa rede, esse pacote tem de ser capaz de atravessar a estrutura de enlace
da rede de que o computador de origem faz parte. Ou seja, o pacote pode até ser capaz de
atravessar vérias redes (parabéns para ele!), mas precisa de uma ajudinha especial para trafegar
pela rede da qual faz parte e chegar até o roteador (onde serd, entdo, interpretado novamente
como um pacote).

Entdo, novamente, a mensagem desce...

6. ... Para a camada de enlace (camada 2), onde ¢ transformada em um quadro.

“OK, Jodo. Lembro disso. Quadros sio trechos de informagdo que s6 trafegam dentro de uma
unica estrutura de redes, pois utilizam como origem e destino os enderegos MAC, nio ¢?7”

Eu ndo poderia explicar melhor, caro leitor. Parabéns!

Um pacote (que ja ¢ um “envelope” para um segmento) ¢, entio, colocado em um
“envelope” que chamaremos de quadro. Uma vez dentro do quadro, os enderegos IP do pacote
sao simplesmente desconsiderados, porque s6 vdo valer os enderegos do novo envelope (os
enderegos MAC).

Isso ¢ meio Obvio, ndo ¢? Pois se vocé colocar uma carta dentro de um envelope pequeno,
escrever um enderego “A” nesse envelope e coloca-lo dentro de um envelope maior, da para
deduzir que o enderego “A” ficara inacessivel (pois serd conteudo do envelope maior, e ndo
enderego visivel). Qualquer enderego “B” que vocé escrever no lado de fora do envelope grande
sera utilizado para fazer aquela correspondéncia trafegar, nao ¢ mesmo?

Entdo, um quadro “envolve” o pacote e lhe da enderegos que o tornam capaz de atravessar a
rede local. A transi¢do das camadas de transporte até enlace ¢ vista na figura a seguir.
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Figura 8.63 — A mesma mensagem: da camada de transporte para a de enlace.

Agora chegou a “hora da verdade”. Os quadros precisam ser enviados, pela estrutura fisica da
rede em questdo (fios, hubs, conectores, antenas) e, para isso, precisam ser transformados em
algo que possa ser transmitido.

Esse “algo” nada mais ¢ que pulsos (elétricos, luminosos ou eletromagnéticos) que t€m valores
fisicos determinados (uma frequéncia definida, um valor de tensdo, uma corrente especifica).
Tudo isso depende da estrutura fisica da rede (a camada fisica) ¢ por isso que dizemos que
aquele quadro desce...

7. ... E se transforma em sinais brutos que podem ser transmitidos pela estrutura fisica da
rede. E justamente assim que os equipamentos dessa camada (a camada fisica, ou camada
1) os enxergam. Em suma, todos os equipamentos da camada 1 apenas conseguem “ler” a
informagdo (no nosso caso, o e-mail) como sendo sinais, meramente sinais brutos. Pulsos
que representam 0 ou 1.

Mas, ai é que estd... As informagdes (o e-mail) desde o momento em que foi escrito pelo
usuario, 14 “na camada de aplicagdo”, j4 eram um conjunto de zeros ¢ uns (ou seja, bits).



Durante todo o trajeto, a mensagem sempre foi um conjunto de bits. Apenas foi vista
(“enxergada”™) sob outras Opticas a cada camada que descia.

Quadro Sinais Brutos (Bits)

De: MAC orig.
Para: MAC dest.

11010010110001010110011101

VAWAV\VAWAVAVATLY)

01100101011 001101101101 01

-
-

Camada de Enlace Camada Fisica

Figura 8.64 — Finalmente, a mensagem sendo vista na camada fisica como realmente é.

Os sinais brutos que levam aquele quadro sdo, entdo, enviados pela estrutura da rede (fios, por
exemplo) para chegar ao micro de destino, onde sobe, camada por camada, todas as sete:
1. Vamos supor que os sinais chegam pela camada fisica (fios) aos conectores da placa de
rede. Por enquanto, eles ndo sdo entendidos como pacotes ou quadros, mas simplesmente
como um punhado de sinais brutos (bits) vindos na forma de pulsos elétricos pelos fios.
Esses sinais sdo reunidos em grande quantidade...
2. ... E algados a camada superior (camada de enlace — camada 2), onde aqueles bits sio
lidos como um quadro que contém em seu cabegalho enderegos MAC de origem e destino.
Os componentes da camada 2 (placa de rede, por exemplo) leem o endere¢o MAC contido no
quadro para saber se lhe pertence (ou seja, para saber se o legitimo destinatario daquele quadro ¢
realmente aquela placa).
Ao confirmar a posse do quadro, o cabegalho do quadro ¢é retirado, pondo a mostra o pacote,
que ¢ enviado a camada seguinte...



3. ... Que ¢ justamente a camada de rede (camada 3). Nesta camada, o enderego IP do
cabegalho ¢ lido. O micro, entdo, analisa se aquele endereco IP de destino é realmente dele
(ou seja, o micro quer saber se aquele pacote ¢ mesmo para si).

Em caso afirmativo, o pacote sera processado por aquele micro, agdo que comega com a
retirada do cabecalho do pacote, liberando o segmento...

4. ... Que sera jogado para a camada 4 (camada de transporte) e minuciosamente analisado.
(Para saber se ¢ o tnico, se esta com problemas, se serd necessario pedir para que o micro
de origem o reenvie, se estd na ordem etc.)

Estando tudo certo com esse segmento, a camada de transporte passa a esperar pelos demais
segmentos, para unifica-los e entregar o resultado desta unificagdo a...

5. ... Camada de sessdo, que analisa o cabecalho que a camada de sessdo original havia
posto. Com isso, a camada de sessdo tem condigdes de saber se a sessdo (transagdo)
permanecera aberta ou ndo para as proximas mensagens. Depois de “retirar” o cabegalho
posto pela camada de sessdo original, a mensagem resultante ¢ enviada...

6. ... A camada de apresentagdo (camada 6), que analisard o cabegalho que a camada de
apresentacdo (14 no micro de origem) colocou. Esse cabegalho contém informagdes de
como foi feita a tradugdo (de que linguagem para que linguagem) e, com isso, possibilitar a
tradugdo no sentido inverso (de mensagem “genérica” para a mensagem “na linguagem
oficial” da aplicagao).

Por fim, a camada de apresentacdo, depois de traduzir a mensagem de volta ao seu formato
original, a envia a...

7. ... Camada de aplicagdo (camada 7), que recebe a mensagem ja em sua linguagem
original, mas ainda com o cabegalho inserido na camada de aplicagdo la no micro de
origem. Entdo, a camada de aplicag@o (ou seja, o software aplicativo que o usuario utiliza)
vai “retirar” esse cabegalho, deixando que o usuério leia apenas a mensagem. A mesma
mensagem de e-mail que fora redigida por seu remetente.

Ufa! E ai, leitor? Tudo tranquilo?

“Mais ou menos, Jodo. Ainda estou digerindo isso tudo.”

E so ler novamente, espero! Garanto a vocé uma coisa: levei um ano para entender
completamente os modelos de camadas, porque, simplesmente, nio entendia para que servia. (E
um “bloqueio” meu, um “tabu”... Acho que ¢ “tapadice” mesmo... Eu s6 consigo entender algo
se souber para que ele funciona). Meus agradecimentos sinceros aos professores Juliana Diniz ¢
Obionor Nobrega, meus mestres em redes na faculdade. Eles esclareceram tudo e permitiram
que esta explicagdo fosse possivel.

Mas ainda tem mais: 0 modelo OSI ndo é o mais usado (nem o mais cobrado nas provas)
atualmente. Esse modelo tem algo de tedrico, utdpico, pouco usual. Isso se deve ao fato de a
Internet se basear em um modelo anterior ao OSI — o modelo de camadas TCP/IP, que
conheceremos agora.

8.9.2. Modelo de camadas TCP/IP

TCP/IP ¢ o nome dado a um conjunto de protocolos (ou “pilha” de protocolos). Sua
importancia ¢ incontestavel. A Internet baseia sua comunicagdo nessa pilha de protocolos. Ou



seja, todos os computadores da Internet (hoje, cerca de 1 bilhdo) “falam™ os protocolos contidos
na pilha TCP/IP.

E facil entender também que, para se tornar padrio, o funcionamento da Internet (incluindo
seu conjunto de protocolos) precisou ser padronizado, esquematizado, normatizado.

“Ou seja, Jodo, foi necessario escrever um modelo de camadas para ele, ndo ¢?”

Sim! Exatamente! O modelo de camadas TCP/IP. Que, inclusive, foi proposto ¢ aprovado
antes do OSI. (O OSI foi uma tentativa de “unificar” todos os modelos de camadas até entio
existentes.)

O nome TCP/IP ¢ formado pelo nome dos dois mais importantes protocolos deste conjunto: o
TCP (Transmission Control Protocol — Protocolo de Controle da Transmissdo — pertencente a
camada de transporte) e o IP (Internet Protocol — Protocolo de Inter-redes — localizado na
camada de rede).

O modelo de camadas TCP/IP ¢ formado por quatro ou cinco camadas.

“Quatro ou cinco? Como assim, Jodo?”

E o seguinte, caro leitor. Como ndo hi um padrdo documental sobre isso (assim como no OSI),
visto que o modelo TCP/IP ¢, meramente, um “acordo”, uma “politica de boa vizinhanga”,
alguns autores (conceituados, inclusive, como Douglas E. Comer) o desenham com cinco
camadas, e outros autores (como Andrew Tanenbaum, o “papa” em redes) preferem desenha-lo
com apenas quatro camadas.

“E nas provas, Joao?”

Nio sei! Sinceramente, pode aparecer qualquer um deles! O que posso afirmar, com certeza,
¢ que sera exigido o conhecimento nos protocolos que o compdem e ndo exatamente na
quantidade de camadas que o formam.

Uma coisa ¢ certa: apesar de ser semelhante ao ISO/OSI, o modelo TCP/IP néo ¢ derivado
deste e, portanto, camadas homoénimas nos dois modelos podem, sim, apresentar objetivos e
caracteristicas diferentes entre si, o que torna o estudo do modelo TCP/IP relativamente
desligado do estudo do OSI.

Eis os modelos TCP/IP de cinco e quatro camadas:



Figura 8.65 — Modelos de camadas TCP/IP.

Note trés caracteristicas semelhantes nos dois modelos em relagdo ao modelo OSI:
a. As camadas de apresentagdo ¢ sessdo sumiram! As fungdes que, no modelo OSI, sdo
responsabilidade dessas duas camadas foram assimiladas pela camada de aplicag¢do.
Portanto, lembre-se de que nas comunicag¢des da Internet, o estabelecimento de sessdes e a
tradugdo da mensagem (como criptografia e compactagdo) sdo responsabilidade da
camada de aplicagéo.
b. A camada de redes (camada 3 no OSI) passou a se chamar Camada de Inter-Redes. 1sso




¢ bom porque explicita o objetivo dessa camada: a ligagao entre redes distintas.
¢. A camada de enlace (camada 2 no OSI) passou a ser chamada de Camada de Interface
de Redes.

A principal diferenga entre os modelos ¢ que os defensores de quatro camadas apenas
“interpretam” que as camadas 1 e 2 sdo uma s6. Ou seja, esses autores definem que ndo ha a
camada fisica e a camada de interface de redes, mas apenas uma que acumula a fungdo das
duas.

Essa “possibilidade™ de interpretagdo em duas formas tio distintas se deve ao fato de, na
verdade, o modelo TCP/IP s6 definir a existéncia e o funcionamento de componentes nas trés
camadas superiores.

“Perai, Jodo! T4 querendo me dizer que o modelo TCP/IP s6 apresenta componentes nas
camadas de aplicagido, transporte ¢ inter-redes?”

Sim! Perfeitamente, caro leitor! Afinal, TCP/IP ¢ um conjunto de protocolos (e protocolos sdo
programas). Em um modelo de camadas que se baseia na estrutura de um conjunto de
protocolos, ou seja, em um conjunto de programas, a definicdo ou exigéncia quanto a
componentes fisicos (camadas fisica e de interface de rede) ndo seriam muito adequadas.

Entdo, fique ciente disto: o modelo TCP/IP sO estabelece padrdes e definigdes nas trés
camadas superiores. Isso quer dizer que 0 modelo de camadas TCP/IP “ndo se importa” com o
que existe nas camadas fisica (1) e de interface de rede (2).

Com isso, chegamos a uma caracteristica forte ¢ importante na Internet: ndo importa quais sdo
as estruturas fisicas de rede que ligam os computadores em uma rede. Se essa rede possuir os
mesmos protocolos das camadas superiores (inter-redes, transporte e aplicagio), ela podera se
ligar a Internet.

ificador universal”

8.9.2.1. O “copo de liqui

Uma das inimeras comparagdes que fago em sala de aula ¢ a de que a pilha de protocolos
TCP/IP ¢ como um “copo de liquidificador universal”. Acompanhe a historia:

Imagine que um vendedor (daqueles de porta em porta) chega a casa de uma senhora e diz

“Boa tarde, minha senhora, estaria interessada em um copo de liquidificador universal? Ele
simplesmente encaixa em qualquer base, ndo importa a marca, idade ou nacionalidade do seu
liquidificador.”

“Nao, obrigada” — responde a cliente —, “meu liquidificador esta com o copo quebrado ha mais
de cinco anos, mas, como ele ¢ importado da Ucrania, nunca consegui achar um copo no
formato adequado.”

“A senhora ndo me entendeu!” — insiste o vendedor — “O copo que vendo ¢ universal! Ele se
adaptara a qualquer base. Qualquer base mesmo! Na verdade, ndo importa se a senhora vai me
mostrar a base ou ndo. Eu sei que o copo vai servir!”

E assim é o TCP/IP. E o “copo universal”! Ele serve para permitir a comunicagio entre
diversas redes diferentes, ndo importa qual ¢ a tecnologia (Token Ring, Ethernet, Wi-Fi, WiMAX
etc.) e, consequentemente, a estrutura fisica das redes interligadas. Nao importa mesmo! O
TCP/IP vai funcionar!

“Mas, Jodo, por que ‘ndo importa’se as redes que vado se interligar t8m ou ndo tém a mesma



estrutura? Pensei que ter a mesma arquitetura e estrutura fisica fosse uma condigdo necessaria
para que as redes se comunicassem bem.”

Caro leitor, ¢ so refletir um pouco: em uma rede Gnica (varios micros ligados por hubs ou
switches), o que importa ¢ o protocolo da camada 2 (enlace, ou interface de redes). Portanto,
todos os equipamentos (placas de rede, switches, pontes) t¢ém de concordar quanto a arquitetura e
a0 protocolo de acesso ao meio. Ou seja, todos tém de ser feitos na mesma arquitetura de rede.

Em ligagdo entre redes distintas, outro personagem aparece na jogada: o roteador. Sim! O
roteador, que ¢ um equipamento da camada 3, ndo se importa se as duas redes sio da mesma
arquitetura ou de arquiteturas diferentes, pois a comunicagdo entre elas se dd por meio de
pacotes (pedagos de informagdo da camada 3) e, por isso, até mesmo a regra de enderegamento
se da alheia a tecnologia empregada nas redes em questdo.

Ou seja, em uma comunicagdo entre redes (inter-networking, ou simplesmente inter-net,
termo que originou a Internet), ndo importam as tecnologias, mas somente o que esta da camada
3 (inter-redes) para cima!

8.9.2.2. As camadas do modelo TCP/IP

Eis um resumo das camadas (e, claro, dos componentes delas) no modelo de camadas

TCP/IP:
¢ Camada 5 — Aplica¢do: nesta camada estdo os protocolos de mais alto nivel, aqueles que
realizam tarefas diretamente em contato com os usuarios: FTP, SMTP, HTTP, POP, IMAP,
DNS, TELNET, NNTP etc.

Esses protocolos estdo intimamente ligados as diversas tarefas (servigos) que podemos utilizar
na Internet. (Normalmente, cada protocolo esta associado a um servigo diferente.)

* Camada 4 — Transporte: estio localizados, nesta camada, os protocolos responsaveis pela
comunicagdo fim a fim entre as maquinas envolvidas. Os protocolos da camada de
transporte sao: TCP e UDP.

Os protocolos da camada de aplicagdo precisam dos protocolos da camada de transporte.
Algumas aplicag¢des (programas) usam o UDP, mas a grande maioria dos protocolos localizados
na camada 5 usa 0 TCP como protocolo de transporte.

e Camada 3 — Rede (ou Inter-Redes): apresenta protocolos que realizam processos de
roteamento e tradugdo de enderegos para que a conexdo entre os dois computadores seja
efetuada. Fazem parte desta camada os protocolos IP, ICMP, IGMP, ARP ¢ RARP.

Desses varios protocolos, o mais importante (considerando todas as camadas da pilha) é, sem
duvidas, o IP. Todos os protocolos das camadas superiores precisam do IP, que ¢ o responsavel
direto pelo enderegamento dos micros e pelo roteamento dos pacotes através da estrutura das
redes.

Sem IP, ndo hda comunicagdo.

* Camada 2 — Enlace (ou Interface de Rede): o modelo TCP/IP nao se “mete” com ela,
porque ndo se “importa” com o tipo da arquitetura da rede (ou seja, para o TCP/IP, ndo ha
necessidade de saber se a rede ¢ Ethernet ou Token Ring.). O termo mais “polido” para esse
caso ¢ “o modelo TCP/IP ndo especifica padrdes de equipamentos nem protocolos para a
camada de enlace”.



Lembre-se do “copo de liquidificador universal”!

Mas, para essa camada, continuam valendo as fungdes atribuidas a ela pelo modelo OSI.
e Camada 1 — Fisica: o modelo TCP/IP também ndo especifica padroes para a camada
fisica. (Me diz se esse texto ndo ficou bonito.). Em outras palavras: a rede pode ser montada
com qualquer tipo de cabo, fio, fibra etc., o TCP/IP ndo se “importa” com isso.

As caracteristicas e fungdes da camada fisica sdo descritas no modelo OSI.

8.10. Protocolos da pilha TCP/IP

Vamos comegar uma analise a respeito dos principais protocolos que formam o conjunto de
protocolos TCP/IP. Esses protocolos sdo apenas “linguagens” que permitem a comunicagio entre
computadores. Como eles tém fungdes definidas por um padrio de camadas (visto
anteriormente), vamos estuda-los por essa classificagdo (separados por camadas).

8.11. Protocolos de rede

Os protocolos de rede sdo os de mais “baixo nivel” do conjunto TCP/IP. A fungdo genérica dos
protocolos dessa camada ¢ criar meios de a mensagem trafegar pela estrutura das inter-redes,
facilitando a decisdo do melhor caminho a ser tomado pela mensagem para a chegada ao
destino. Os protocolos descritos como pertencentes & camada de rede sdo:

«IP;

« ICMP;
« ARP;
* RARP.

8.11.1. Protocolo IP

O protocolo IP (Internet Protocol — Protocolo de Inter-Redes) ¢ o mais importante da pilha
TCP/IP, tanto que, junto com o TCP, dd nome a ela. As duas fungdes do protocolo IP sdo
enderegar as estagdes de origem e destino (ou seja, dar a cada um deles um enderego) e rotear
as mensagens entre elas (rotear ¢ “definir a rota”).

Como ¢ um protocolo da camada 3 (inter-redes), o IP ¢ responsavel por manipular pequenas
unidades de informagdo chamadas pacotes. Tais pacotes também podem ser chamados de
datagramas IP, ou simplesmente datagramas.

Um pacote IP ¢ tipicamente formado por um conjunto de bits com tamanho maximo
especificado. Nesse pacote estdo duas areas distintas (alids, como em qualquer unidade de
transporte de dados, seja um segmento ou um quadro): a area de cabegalho e a area de dados do
pacote (também chamada de payload).

Na area de dados esta encapsulado (“dentro de um envelope™) um segmento vindo da camada
superior (camada de transporte) —ja vimos isso na explicagdo das camadas, nao foi?

No cabegalho do pacote IP (aquela parte do pacote que contém as informagdes de controle
daquela camada) estdo informagdes como: enderego IP de origem, enderego IP do destino,
tempo de vida (TTL — time-to-live) do pacote, protocolo superior, entre outras. Da uma olhada
num pacote “desenhado ludicamente” ¢ sua “verdadeira forma”.



Pacote IP

IP Destino

IP Origem

TTL Protocolo Opgoes

Dados contidos no
pacote IP (ou seja,
um segmento TCP)

Como "representamos”

01010001010101110
10101010010101111
11010101110101010
10101010010101010
10101010010101010
10101000000000101
01010101010101010
10101010101011111
11110101101011010
01010111010111000

Como ele é realmente

Figura 8.66 — Um pacote IP — lembre-se: ¢ sempre um “punhado” de bits, apenas...

Vale salientar, também, que o pacote IP ndo ¢ exatamente como mostrado na figura anterior.
Ha outros campos no cabegalho, como tamanho do pacote, checksum do cabegalho (para

detecgdo de erros), tipo de servigo, entre outros.

“Por que ndo mostrar todos os campos, entao, Joao?”

Porque acredito que para o entendimento do funcionamento do IP, eles ndo sdo necessarios.
Além disso, sdo muitos campos ¢ muito detalhados. Seu estudo ¢ necessario apenas para o
pessoal da area de Informatica (que ndo ¢ o objetivo deste livro, s6 lembrando, embora muitos o

utilizem!).

Cada pacote IP contém, em seu cabegalho, entre outras, as seguintes informagdes:
 Enderego IP de Destino: ¢ o enderego (formado por 32 bits — ou seja, 32 “zeros” e “uns”)
que determina a maquina (estagdo) destinataria daquele pacote.
¢ Enderego IP de Origem: ¢ o enderego (de mesmo tamanho, ou seja, 32 bits) que indica

qual é a méaquina remetente daquele pacote.

¢ TTL (Time-to-Live — Tempo de Vida): ¢ um numero de segundos (ou saltos — hops) que o
pacote deve “viver” para atravessar a Internet. A cada passagem por um roteador (hop, ou
salto), esse nimero ¢ diminuido. Caso ele atinja 0 (zero), o proximo roteador simplesmente
“descartara o pacote”, em vez de retransmiti-lo. TTL ¢, em suma, uma espécie de “data de



validade™ do pacote.

¢ Protocolo: ¢ um numero (de 8 bits de tamanho) que identifica o protocolo encapsulado no
pacote (ou seja, identifica o “conteudo do envelope™). Esse campo serve para que o
computador/roteador consiga saber se aquele pacote sera enviado a camada de transporte
(se for TCP ou UDP) ou se o proprio roteador podera manipula-lo (por exemplo, quando o
protocolo encapsulado for ICMP ou IGMP, ambos da camada 3).

¢ Checksum do Cabegalho: ¢ um numero (de 16 bits) que atua como “um resumo”
matematico do cabegalho. A cada hop (salto — passagem por um roteador), o cabegalho vai
mudar em algum ponto (nem que seja somente no TTL). Depois de mudado o cabegalho, ¢
recalculado outro checksum (em portugués, soma de verificagdo) que resumird
matematicamente aquele cabegalho. Se vocé ja estudou seguranga, ¢ como um “hash” do
cabegalho. Serve para que os roteadores identifiquem se ha erros na transmissdo daquele
cabegalho (detecgdo de erros).

* Comprimento (Length): esse campo identifica o tamanho que o pacote tem, em bytes. Um
pacote IP pode ter 576 by tes (no minimo) e 65.536 by tes (64 Kiloby tes) no méaximo.

“Jodo, preciso saber esses dados? Esses ‘campos’ no cabegalho IP?”

S6 falta uma coisa para ser lembrada: o protocolo IP é considerado ndo-orientado a conexdo.
Isso significa que o protocolo IP ndo se preocupa em estabelecer conexdes prévias entre origem
e destino para poder transmitir. Nem se preocupa se o pacote chegou ou ndo. Nem exige
qualquer tipo de confirmagdo do destinatario.

“Perai, Jodo! Agora ¢ demais. Como ele ndo exige confirmagdo? E como ele vai saber que o
pacote chegou?”

A resposta ¢ simples, caro leitor: ele ndo precisa saber! O protocolo IP ndo “ta nem ai” para o
pacote! Se ele chegar, bom... Se ndo chegar, bom também!

“E por que esse descaso?”

Nio ¢ descaso. E apenas desnecessario, visto que a camada de transporte (que é responsavel
por incluir controles que dardo por falta de um segmento) ¢ que deve fazer isso. Portanto, o
trabalho de se “estressar” pela falta do pacote ndo ¢ do IP! E do TCP. Portanto, se essa fungdo ja
¢ realizada na camada superior, ndo é necessario fazé-la na camada 3.

Nio se preocupe, que veremos TCP mais adiante. Agora ¢ o momento de entender tudo sobre
enderego IP. Aproveite...

8.11.2. Endereco IP

Enderego IP ¢ o endere¢o numérico que identifica qualquer conexao feita a uma estrutura de
inter-redes baseada em TCP/IP. Ou seja, enderego IP ¢ o enderego usado na camada 3 (inter-
redes) do modelo de camadas TCP/IP.

“Jodo, o que vocé quis dizer como ‘identifica qualquer conexdo’ndo seria ‘identifica qualquer
maquina (ou estagdo)™? E por que o enderego IP ¢é tdo importante que merega ser estudado a
fundo?”

Em primeiro lugar, caro leitor, o IP ndo identifica uma maquina. Se um computador, por
exemplo, possuir duas placas de rede ligadas simultaneamente a uma mesma rede, cada uma
delas possuira um enderego IP associado. Portanto, a maquina em si teria dois enderegos IP.



Em segundo lugar, sobre a importancia do enderego IP. Como a Internet que conhecemos ¢
baseada no modelo de camadas TCP/IP, e, consequentemente, em seus protocolos, entio o
enderego IP ¢ a forma oficial de enderegamento na Internet.

O enderego IP ¢ um nimero binario (alids, como tudo na comunicagao digital) formado por
32 bits. Em suma, um enderego IP é exatamente assim:

11001000111110010000110111101100

A pergunta que ndo quer calar é: quem se lembraria de um desses? Eu imagino um
administrador de redes dizendo: “Eita, deu problema no computador da secretaria do financeiro...
qual ¢ mesmo o enderego de 1a?01...11...10... ndo, ndo, ¢ 01111110... Ahhh!”

Por ser realmente muito complicada sua memorizagéo (e utilizagio), os enderegos IP ndo sdo
representados no seu formato puro. Usa-se uma forma de notagdo em que se divide o enderego
IP em 4 grupos de 8 bits (1 byte cada, ou, como costumamos chamar, 1 octeto.)

11001000.11111001.00001101.11101100

(Esses pontos ndo existem nos enderegos IP de verdade. Sdo simplesmente para demonstrar a
separa¢do.)

Depois de separarmos os grupos de octetos, convertemos esses octetos para nitmeros decimais,
resultando em algo assim:

200.249.13.108

Essa forma de “representagao” ¢ chamada notagao decimal separada por pontos.

“Calma 1a, Jodo... Como 11001000 foi se transformar em 200?”

Através de um processo simples de conversdo de binario (zeros ¢ uns) para decimal (base
numérica que usamos em nossa matematica). Esse processo estd descrito com perfeigdo no
capitulo sobre Aritmética Computacional, no final deste livro. Se quiser aprender como fazer, pare
a leitura deste capitulo exatamente agora e va ler o capitulo que citei. Depois volte aqui e passara
a ver, tenho certeza, esses processos com outros olhos.

Voltando ao assunto, cada octeto ¢ representado por um nimero decimal, que podera variar
entre 0 (que em binario seria 00000000) ¢ 255 (que ¢ 11111111). Entdo, podemos dizer por
dedugdo, que o enderego IP ¢ um endere¢o numérico binario representado de forma decimal
por quatro nimeros, separados por pontos, que podem, cada um, assumir qualquer valor entre 0 e
255.

Um computador que vai se ligar a Internet, ou mesmo apenas a uma rede local que usa
TCP/IP como pilha de protocolos, precisa ter enderego IP. Se um computador ndo possuir
enderego IP, ndo podera enviar nem receber pacotes. Estara, portanto, ilhado. Ndo conseguira se
conectar a rede.

“Jodo, basta que um computador saiba seu proprio enderego IP para estar apto a trocar dados
na rede? Ou tem mais alguma coisa?”

Ja que vocé perguntou, caro leitor...

8.11.3. Parametros IP

Para que um computador ligado a uma rede que usa TCP/IP seja capaz de se conectar a uma
rede a fim de trocar informagdes com outros computadores, ¢ necessario que ele conhega duas
informagdes basicas:



a. Seu proprio enderego IP;
b. A mascara de sub-rede da rede da qual ele faz parte.
E tem mais! Essas duas informagdes permitem que o micro se ligue a outros em uma sé rede.

Se vocé quiser que o micro se ligue na Internet (ou seja, com varias redes distintas), ele devera
conhecer uma terceira informagao:

c. O enderego IP do gateway padrio (ou seja, do roteador) da sua rede.

Essas informagdes sdo genericamente conhecidas como pardmetros IP e sdo necessarias para
que qualquer computador se ligue a Internet.

|
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As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrério, voce precsa sobcitar
80 adminstrador de rede as configurages [P adequadas.

Obter um endereco IP automaticamente
@ Usar o seguinte endereco IP:

Endereco IP: 192.168.112. 1
Mascara de subrede: Q 255.255.255. 0 .
Gateway padrao: 192, 168 . 112 , 254

Figura 8.67 — Configurando os trés pardmetros IP em um micro com Windows Vista.

8.11.3.1. Endereco IP do préprio micro

Quanto ao enderego IP do proprio computador, ndo ha o que discutir, ndo é? Quero dizer: se

vocé ndo soubesse qual é o seu nome, quando alguém gritasse por vocé, ndo atenderia porque
nao identificaria o chamado, ndo ¢?



Entio é isso... Se alguém grita, na rua: “EI, JOAO!!!” eu vou olhar, simplesmente porque sei
que meu nome ¢ Jodo. Se eu ndo soubesse, nem olharia! Isso me permite concluir que um
computador precisa saber seu proprio enderego IP.

E quanto ao formato do enderego IP, ndo ha problemas, ndo ¢?

Mas o que s@o os outros dois pardmetros?

8.11.3.2. Endereco IP do gateway padrio

E apenas o enderego IP do roteador daquela rede. Todo computador precisa saber qual é o
enderego do roteador que o serve. Isso é necessario porque quando um computador perceber que
vai transmitir um pacote para outra rede (ndo para a rede da qual ele faz parte), ele enviara o
pacote aquele que podera envia-lo a outras redes: o roteador.

Portanto, para que um micro consiga se comunicar na Internet, ele tem de saber o enderego
IP do seu roteador (gateway padrdo ou “portdo padrdao”). Caso um micro nio saiba essa
informagdo, mas saiba seu proprio IP e a mascara de sub-rede, ele conseguird se comunicar
internamente (com outros micros na mesma rede), mas ndo na Internet.

8.11.4. Mascara de sub-rede

A mascara de sub-rede também ¢, a exemplo do enderego IP, uma informagéio binaria de 32
bits (32 “zeros” e “uns”). A mascara de sub-rede também pode ser representada como um
conjunto de quatro octetos decimais separados por pontos, como o préprio enderego IP.

Porém, existe uma coisa muito peculiar na méscara de sub-rede: ela ¢ formada por 32 bits,
sendo que inicia com um bloco ininterrupto de I (uns) seguido de um bloco ininterrupto de 0
(zeros). Sem alternincia.

Ou seja, isto aqui ¢ uma maéscara:

11111111111111111111000000000000

E isto aqui ndo ¢ uma mascara (mas poderia ser um enderego IP de algum micro):

11001100111100010101011101011110

“Ei, Jodo. Sendo assim, quando convertermos essa mascara para decimal, os octetos
resultantes ndo poderdo apresentar todos os valores entre 0 ¢ 255, ndo ¢ mesmo?”

Exatamente. Parabéns, leitor! A mascara de sub-rede, quando apresentada em sua forma pura
(binaria), é representada como uma sequéncia de uns seguida de uma sequéncia de zeros, como
vimos, e isso limita o formato decimal da mascara para alguns valores.

S6 podem ser octetos em uma mascara em decimal os nimeros:

255 —porque ¢ 11111111 em binario;

254 —porque ¢ 11111110;

252 —porque ¢ 11111100;

248 — porque ¢ 11111000,

240 — porque ¢ 11110000;

224 — porque ¢ 11100000;

192 — porque ¢ 11000000;

128 — porque ¢ 10000000; e

0 — porque ¢ 00000000;



Entdo, a mascara

11111111111111111111000000000000

dividida fica

11111111.11111111.11110000.00000000

E isso significa

255.255.240.0

E claro, ainda tem mais uma regra para a visualizagdo da validade de uma méscara
apresentada em decimal separada por pontos. Quando um octeto qualquer for diferente de 255
(11111111), os octetos seguintes serdo automaticamente 0 (00000000). Ou seja, ndo seria
possivel uma mascara 255.240.248.128 (mesmo que os niumeros sejam validos para ela).

Porque em bindrio ela seria

11111111.11110000.11111000.10000000

E isso ndo pode (alternancia entre 1 e 0).

Agora note a mascara a seguir:

255.240.0.0 —que ¢ 11111111.11110000.00000000.00000000

Note que 0 255 no primeiro octeto permitiu que o segundo octeto fosse diferente de zero. Mas o
240 no segundo octeto obrigou todos os demais octetos a serem zero, para manter o respeito a
regra da ndo alternancia dos 1 e 0 na mascara.

“Lindo, Jodo... Muito lindo... Para que vou usar isso?”

Simples, pense em uma questdo que diga assim:

Qual (ou quais) das alternativas a seguir apresenta(m) uma mascara de sub-rede vélida?

1.200.0.0.0
2.255.255.255.240
3.255.246.0.0
4.128.0.0.0
5.192.128.0.0
6.255.255.0.0

“Facil, Jodo. As alternativas 2, 4 e 6!

Exatamente! A alternativa 1 usa um numero invalido (200); A alternativa 3 também usa um
numero invalido (246); e finalmente a alternativa 5, apesar de s6 usar nimeros validos (192, 128
e 0) para mascara, desrespeitou a segunda regra (alternancia dos uns e zeros), pois se o primeiro
octeto ¢ 192, os demais tém, necessariamente, de ser 0 (zero).

As alternativas 2, 4 e 6 respeitam ambas as regras: usam niimeros validos (que em bindrio ndo
apresentam alternancia de 1 ¢ 0) e os colocam nos octetos de modo que ndo haja alternancia de
1 e 0 entre eles.

«Q, Jodo, perguntei para que SERVE a méscara de sub-rede? E tudo muito bonito, na teoria
muito facil de entender... Mas para que esse “trogo” serve na rede?”

Ah! Claro... Desculpe! A mascara de sub-rede serve para identificar qual parte do enderego
IP identifica a rede e qual parte do enderego IP identifica 0 micro. A mascara ¢ uma espécie de
“separador de nome e sobrenome”. Sendo, vejamos.

8.11.4.1. ID da rede e ID do host



Um enderego IP ndo serve apenas para identificar uma estagido em si (ou uma conexdo a
Internet). Inerente ao enderego IP, existe uma informacgdo que identifica a rede da qual aquela
estagdo fazparte.

E que o enderego IP pode ser visto como um “nome completo” ou pelo menos daqueles
nomes que se encontram em passagens de 6nibus e avido: Carvalho/Jodo ou Silva/Eduardo.

Entdo, o enderego 200.234.44.112 ndo serve para identificar somente um micro. Nesse
enderego ha a identificagdo de duas coisas: do micro em si (ID do host, ou ID da estagdo) ¢ da
rede (ID da rede). Resta saber qual ¢ o ID da rede e qual ¢ o ID do host dentro do enderego IP.
(Atengdo — ¢ ID mesmo! ID vem de Identificador)

Que tal se perguntdssemos assim: no enderego 200.234.44.112, quais octetos representam a
rede e quais octetos representam o micro em si? Seria 0 mesmo que perguntar: no nome Jodo
Antonio César Carvalho, quais os nomes que representam a familia e quais os nomes que
representam o individuo? Dificil saber.

A mascara faz isso, caro leitor! A mascara atua como a / (barra) em Carvalho/Jodo Antonio,
permitindo que se possa determinar quem ¢ familia (Carvalho) e quem ¢ individuo (Jodo
Antonio). S6 que a mascara fazisso com enderegos IP.

Vamos aplicar uma mascara em um enderego IP usando a notagdo de decimais separados por
pontos. Para isso, porém, ¢ bom que se saiba que s6 serd possivel fazer os calculos com trés
mascaras apenas (aquelas que usam os octetos completamente preenchidos ou por 1, ou por 0).
Seriam elas:

©255.0.0.0 (méascara dos enderegos Classe A);
*255.255.0.0 (méscara dos enderegos Classe B);
*255.255.255.0 (méascara dos enderegos Classe C);

«0, Jodo, e esse negocio de Classe? O que ¢7”

Daqui a pouco veremos isso. Vamos continuar com o entendimento das mascaras sem essas
informagdes.

Para todas as demais mascaras de sub-rede possiveis, o calculo que vamos aprender agora so
sera possivel se convertermos as mascaras ¢ os enderegos IP para binario. (Depois ensino isso...
Prometo!)

8.11.4.2. Analisando a miscara classe C

Entdo, vamos 1a. Enderego IP 192.168.214.123 ¢ mascara de sub-rede 255.255.255.0. O que
posso fazer com esses dados? Analise-os verticalmente (um em cima do outro).

192.168.214.123

255.255.255.0

Aqueles octetos do endereco IP que coincidirem, em posi¢do, com os octetos 255 da mascara
sdo os que representam a rede. Por sua vez os octetos do enderego IP que coincidirem com os
octetos 0 da mascara representam o micro (o individuo).



19 168  .214| |.123 h
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Figura 8.68 — Analisando o TP 192.168.214.123 na mascara 255.255.255.0.

Entdo, de uma maneira bem “rustica” e “acustica”, o nosso computador mostrado na figura
pode ser identificado como o micro 123, pertencente a rede cujo “prefixo” é 192.168.214. Ou
seja, em uma mascara classe C, os trés primeiros octetos representam o ID da rede e apenas o
ultimo octeto representa o ID do micro. Simples, ndo?

E tem mais. Se outro micro qualquer possuir a mesma mascara e os mesmos trés primeiros
octetos, esse outro micro pertence 8 mesma rede que o micro do nosso exemplo. Vamos ver?

192.168.214.123

192.168.214.30

192.168.214.249

255.255.255.0 (mascara de sub-rede)

Todos esses micros acima fazem parte da mesma rede. E lembre-se de que todos os micros da
mesma rede tém de ter a mesma mascara de sub-rede definida. Observe que os octetos do ID da
rede sdo sempre os mesmos para todos os micros naquela rede (6bvio, né?), o que obriga que, de
um micro para outro, so varie o ultimo octeto.

Ao que eu pergunto: quantos micros sao possiveis em uma rede qualquer cuja mascara de sub-
rede ¢ 255.255.255.0 (classe C), caro leitor?

“256 micros! Pois como s6 quem varia de um micro para o outro ¢ apenas o Gltimo octeto, e
ele pode variar de 0 (zero) a 255. Sdo 256 combinagdes possiveis!”

Mais ou menos, leitor... Seu raciocinio estd perfeito! Mas ndo contei um segredinho: dois
enderegos sdo proibidos — o primeiro e o Gltimo!

8.11.4.3. Endereco IP da rede e endereco IP de broadcast

Quando a estrutura de endere¢amento de uma rede (ou seja, sua mascara de sub-rede e seu
prefixo) ¢ definida, dois enderegos nunca (nunca mesmo) poderdo ser usados para identificar um
micro.

O primeiro enderego possivel de se construir (usando os dados do nosso exemplo, seria
192.168.214.0) ndo ¢ usado para identificar micros porque ¢ usado para identificar a rede em si.



E um endereco hipotético que ndo tem fungdo para a comunicagio na rede, mas que a
representa.

Portanto, o micro 192.168.214.123 nio pertence a rede 192.168.214. Dizemos que ele pertence
arede 192.168.214.0! Logo, o primeiro endere¢o em uma rede é o endereco da rede em si.

O outro enderego que ndo pode ser usado para identificar micros na rede é o #ltimo possivel,
ou seja, 192.168.214.255, tomando como base o nosso exemplo. O ultimo enderego é chamado
endereg¢o de broadcast e serve para enviar uma mensagem a todas as estagdes daquela rede (ou
seja, a todas as estagdes que comecem seus IPs por 192.168.214).

Portanto, em uma rede classe C (esse termo “classe C” significa que a rede usa a mascara
255.255.255.0), podemos ter até 254 computadores conectados porque podemos dar até 254
enderegos IP (256 combinagdes possiveis menos 2 proibidos).

“Entdo & so isso, Jodo? Os trés primeiros octetos de um endereco IP sempre representam a
rede e o Gltimo sempre representara o micro?”

Nao! Nao ¢ sempre! Isso aconteceu porque a mascara usada definiu assim! Se fosse outra
mascara, o caso seria diferente. Vamos analisar?

8.11.4.4. Analisando a miscara classe B

Uma mascara de sub-rede de classe B tem os dois primeiros octetos representando a rede e os
dois ultimos octetos representando o micro (ou seja, 255.255.0.0).

203.140.3.129 (enderego IP do micro que analisaremos)

255.255.0.0 (mdscara de sub-rede classe B)

Podemos dizer que esse ¢ o micro “3.129” (“trés ponto cento e vinte e nove” e nao “trés mil
cento e vinte e nove”, como vocé poderia ler) dentro da rede cujo prefixo é “203.140”.

140 ||.3 .129 h
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Figura 8.69 — Analisando o IP 203.140.3.129 na méscara 255.255.0.0 (classe B).

“Ei, Jodo, posso chamar a rede de 203.140.0.0 — usando o primeiro enderego dela?’

Sim! Perfeito! E exatamente isso! O primeiro endere¢o é sempre aquele que representa a
rede. Portanto, a rede cujo prefixo ¢ 203.140 e cuja mascara ¢ 255.255.0.0 ¢ chamada de rede
203.140.0.0. (Logo se percebe que esse endere¢o ndo pode ser usado para micros, pois ¢ o



primeiro.) Mas cadé o ultimo?

“Jodo, seria 203.140.255.255, porque os dois octetos finais variam de micro para micro?”

Sim! E exatamente isso! O ultimo enderego (que vai servir como enderego de broadcast) de
uma rede classe B tem os dois tiltimos octetos como sendo 255.

Note que, usando a méscara 255.255.0.0, os enderegos

203.140.3.129

203.140.188.2

203.140.0.255

203.140.1.0

203.140.123.122

pertencem a mesma rede (e sdo validos para serem usados em micros, pois ndo sio nem o
primeiro nem o Gltimo enderegos da rede).

Agora, caro leitor, a pergunta novamente: quantos micros sio possiveis em uma rede com essa
mascara de sub-rede?

“Ah, Jodo... Como os dois primeiros octetos serdo sempre os mesmos em todos os micros da
rede, entdo somente os dois ultimos octetos podem variar de micro para micro. Como cada
octeto ¢ independente um do outro e pode variar 256 vezes, isso vai dar 256 x 256 possibilidades
de combinagio, ou seja, 65.536 combinagdes. Ah! Claro... Sem o ‘0.0’e o 255.255’, sdo 65.534
enderegos para computadores possiveis.”

Perfeitamente! E exatamente isso! 65.534 computadores podem ser conectados a uma rede
classe B. Vamos analisar uma rede classe A?

8.11.4.5. Analisando a mascara classe A

A mascara de sub-rede classe A ¢ aquela (dentre as trés que vimos) que permite as maiores
redes de computadores, pois apenas o primeiro octeto representa o ID da rede ¢ os outros trés
octetos representam o ID do host (ou seja, 255.0.0.0).

105.3.7.45 (Endereco IP do micro que estamos analisando)

255.0.0.0 (Mascara de sub-rede classe A)

Sem duvidas, podemos concluir que este seria o micro “3.7.45” dentro da rede “105”.

105 | |.3 3 .45 h

ID da REDE ID do MICRO
255 .0 .0 .0




Figura 8.70 — Analisando o IP 105.3.7.45 na mascara 255.0.0.0 (classe A).

Nio custa concluirmos, caro leitor, que o primeiro enderego (que sera usado como “enderego
da rede”) ¢ 105.0.0.0 e que o Gltimo enderego (que sera usado como enderego de broadcast) ¢
105.255.255.255.

Veja alguns computadores pertencentes a mesma rede classe A do nosso exemplo:

105.3.7.45

105.2.234.255

105.23.0.0

105.214.249.254

OK, OK... Agora a pergunta: quantos micros (hosts) pode haver em uma rede classe A, caro
leitor?

“Ja ta ficando repetitivo, Jodo! Em uma rede classe A, apenas o primeiro octeto representa a
rede; portanto, apenas ele ficara fixo (idéntico) em todos os micros da rede. Os trés octetos finais
podem variar. Como sdo trés nimeros que podem ir de 0 a 255, sio 256 x 256 x 256
possibilidades. Ou seja, 16.777.216 combinagdes possiveis.”

Esta se esquecendo de algo, leitor?

“Claro! 16.777.216 combinagdes menos os dois enderegos proibidos (o primeiro — que é o
enderego da rede — e o Gltimo — que ¢ o do broadcast). Portanto, uma rede classe A pode ter até
16.777.214 micros.”

Exato. Para facilitar os seus calculos, que tal entender uma formula simples? Pense que K é o
numero de octetos 0 (zero) da mdscara, que pode ir de 1 (na classe C) até 3 (na classe A). Sendo
M o nimero de micros (hosts) possiveis na rede, a equagido é a seguinte:

m=256K_2

Ficou claro isso, leitor? Agora tem mais... Vamos analisar a utilizagdo pratica (e comercial)
das classes de enderegos IP na Internet.

8.11.5. Classes de enderegos IP na Internet

A TANA (Internet Assigned Numbers Authority — Autoridade de Numeros Designados na
Internet) e a ICANN (Internet Corporation for Assigned Names and Numbers — ou Corporagio
para Nomes e Numeros Designados na Internet) sio os orgdos responsaveis por estabelecer os
padrdes de enderegamento usados na Internet, entre eles, a defini¢do dos enderegos IP e suas
classes.

Segundo as regas criadas pela IANA, existem cinco classes de enderegos IP (ndo somente A,
Be C) e as regras mostradas aqui sio seguidas exclusivamente para a atribui¢do de enderegos IP
em micros que véo se ligar diretamente a Internet (ou seja, em enderegos IP que estdo visiveis
perante a Internet). Vamos a elas:

As redes classe A foram todas vendidas para grandes provedores de acesso e empresas de
telecomunicagdes. Sdo, ao todo, 126 redes classe A possiveis na Internet. Cada uma dessas redes
pode ter, no maximo, 16.777.214 micros (hosts) — isso, claro, por causa da mascara das redes
classe A (255.0.0.0).

“Jodo, a parte dos micros eu entendi. Mas por que s6 pode haver 126 redes classe A na



Internet? E por que todas ja foram vendidas?’

Sim... Todas as redes classe A da Internet ja foram designadas e ndo temos como comprar
mais redes desse tamanho. (E isso seria financeiramente impossivel, porque custariam os “olhos
da cara”.) Mas o porqué das 126 redes sera explicado agora.

As varias classes de redes da Internet sdo identificadas pelo valor do seu primeiro octeto (para
ser mais preciso, pelo valor dos quatro primeiros bits do primeiro octeto). Ou seja, so de olhar
para um enderego IP valido na Internet, da para saber a que classe de enderego ele pertence.
Novamente, preste atengdo, essa forma de enderegamento ¢ apenas vélida na Internet. Em uma
rede local, as regras de enderecamento podem ser diferentes das praticadas na Internet, mesmo
porque, em uma rede local privada, a IANA ndo tem competéncia nem autoridade para designar
enderegos ou faixas de enderegos.

Vamos a forma de identificar as classes apenas analisando o primeiro octeto do enderego IP:

10
octeto
comeca
com
(em
binario)

10
octeto
pode se
(em
decimal

Classe

1 ate
126

128 afe
191




192 afe

C 110 273

224 afte

D 1110 739

240 afte

E 1111 254

Explicando melhor a relagdo entre os quatro primeiros bits do primeiro octeto ¢ o valor do
primeiro octeto.

Se o primeiro octeto (que ¢ um nimero binario de 8 bits) comegar com 0, é sinal de que ele
pode ser 00000000 até 01111111 (ou seja, em decimal seria 0 até 127). Depois explico por que o
primeiro octeto ndo pode ser 0 (zero) nem 127 na Internet. Sobra o qué? De 1 até 126.

Qualquer micro na Internet que tenha seu enderego IP com o primeiro octeto de valor contido
dentro da faixa 1 até 126 pertence, automaticamente, a uma rede classe A.

Como exemplo, 0 micro 18.14.234.192 pertence a uma rede classe A.

Vamos continuar: se o primeiro octeto do endere¢o IP comegar com 10 (em bindrio), as
possibilidades seriam de 10000000 até 10111111 (em decimal seria de 128 até 191). Portanto,
todo micro cujo enderego IP tenha como primeiro octeto algum valor contido entre 128 e 191
(inclusive eles) pertence automaticamente a uma rede classe B.

O enderego 173.14.254.9 pertence a uma rede classe B.

Continuando: qualquer enderegco que comegar com 110 (em bindrio) permite as seguintes
variagdes: 11000000 (192) até 11011111 (223). Logo, qualquer enderego IP cujo primeiro octeto



esteja contido entre 192 e 223 faz parte da classe C.

Fazparte da classe C o micro 200.249.243.1.

A classe D ¢ usada para enderegos de multicast (ndo trataremos aqui) — sdo enderegos usados
para a criagdo de “grupos de computadores”. Ou seja, os enderegos da classe D sdo usados nido
para identificar um micro em si (como os enderegos das classes A, B e C), que costumamos
chamar de enderegos unicast (ou seja, para identificagdo Ginica de um micro), mas os enderegos
de multicast servem para enviar uma mensagem a varios micros especificos em uma rede (um
“grupo” especifico de micros).

A classe E foi criada para que se tenha uma reserva de enderecos para fins futuros. Talvez
nunca venha a ser usada porque o IP, como conhecemos, estd caindo em desuso. Dentro de
alguns anos seremos obrigados, na Internet, a usar a nova versdo do IP (IPv6) ¢ a forma de
enderegamento vai mudar radicalmente. (Veremos isso depois.)

“Ah Jodo! Agora entendi por que s6 podem existir 126 redes classe A na Internet!”

Muito bem, leitor! E facil entender isso.

Veja bem, se as redes classe A sdo, necessariamente, representadas apenas pelo primeiro
octeto e este pode ser apenas de 1 até 126, existem apenas 126 redes classe A no mundo.

“E as restantes, Joio?”

As redes classe B foram designadas para serem usadas em ambientes onde o numero de
computadores ¢ menor que 65.534 (lembre-se de que na classe B s6 podemos ter no maximo
esse nimero de micros). Sdo, ao todo, 16.384 redes classe B possiveis na Internet. Cada uma
dessas redes pode ter, no maximo, 65.534 micros (hosts) — isso, claro, por causa da mascara das
redes classe B (255.255.0.0).

Sao 16.384 redes possiveis (ndo sei se todas ja foram vendidas pela IANA) porque o primeiro
octeto pode variar de 128 até 191 (64 variagdes) e o segundo octeto (que também faz parte do
identificador — ID — da rede) pode variar 256 vezes (de 0 a 255). Dai, 64 x 256 da 16.384
possibilidades.

Isso significa que, se uma empresa tem o direito de comprar da IANA a rede 175.14.0.0
(lembre-se de que esse ¢ o primeiro enderego daquela faixa classe B e ¢ usado para identificar a
rede), outra empresa teria o direito de comprar a rede 175.15.0.0. (O primeiro octeto ¢ 0 mesmo,
mas a rede ¢ diferente, porque na mascara classe B, os dois primeiros octetos representam a
rede.)

As redes classe C foram designadas para serem usadas em redes pequenas (com até 254
micros). Sdo, ao todo, 2.097.152 redes classe C possiveis na Internet. Cada uma dessas redes pode
ter, no maximo, 254 micros (hosts) — isso, claro, por causa da mascara das redes classe C
(255.255.255.0).

O Brasil, basicamente, é composto de redes classe C ligadas a Internet (mesmo 0s nossos
“provedores grandes”, como Terra ¢ UOL, ndo compraram para classes A ou B por ndo
poderem fazé-lo — escassez dessas redes para venda). Portanto, os provedores brasileiros
compraram seus enderegos diretamente da Embratel (que os comprou da IJANA) — a maioria
dos enderegos IP do Brasil comega com o octeto 200 (a Embratel comprou inimeras redes
classe C comegando com 200).

“Por que sao mais de 2 milhdes de possiveis redes classe C, Joao?”



Simples! O primeiro octeto das redes classe C pode ser qualquer valor entre 192 e 223
(incluindo ambos), o que da 32 possibilidades. O segundo octeto e o terceiro octeto do enderego
IP classe C também identificam a rede e, como variam de 0 a 255, permitem, cada um, 256

combinagdes possiveis.

Logo, temos 32 x 256 x 256 possibilidades de ID de rede classe C. Logo, sdo 2.097.152 redes
classe C comercializiveis pela IANA na Internet. (Ndo, eu ndo sei se ja foram todas vendidas,

mas creio, sinceramente, que nao!)

8.11.5.1. Entéo, que tal um resumo rapido?

Classe

Primeiro
Octeto

NQ ¢
Red

00000001
(1)  até
01111110
(126)

126

10000000
(128) até
10111111
(191)

16.384

1100000

(192) até




C 1ottt 2.097.
(223)

11100000
(224) até]|
11101111
(239)

11110000
(240) até .
11111110
(254)

8.11.5.2. Faixas de enderecos reservados a redes privadas

A TANA ¢ responsavel pelos nomes e enderegos usados para identificar os recursos na
Internet, ndo nas redes privadas das empresas que se ligam a Internet (a menos que tais
empresas queiram comprar enderecgos IP da IANA ou de algum de seus subsidiarios).

Mas, pensando justamente em quem nao quer comprar enderegos junto a ela, a IANA
reservou trés faixas de enderegos IP que podem ser usadas livremente em qualquer rede
privada. (Rede cujos enderegos IP ndo sdo validos perante a Internet, ou seja, ndo foram
comprados diretamente de 6rgdos como a IANA.)

Observe que essas trés faixas denotam enderegos IP que ndo podem ser usados livremente na
Internet (ou seja, nenhum micro na Internet apresentara qualquer enderego IP dentro dessas
faixas) porque eles simplesmente ndo sdo vendidos na Internet (nem pela IANA, nem pela
ICANN) — esses enderegos sdo usados para que uma empresa possa nomear seus micros em seu
ambito de rede privada apenas.

© 10.0.0.0 até 10.255.255.255: ¢ uma rede classe A que comega com o octeto 10 (esse
octeto, claro, ndo podera ser usado diretamente na Internet, mas apenas entre os micros de
uma rede privativa). E usado quando a empresa precisa de um esquema de enderegamento



de rede para identificar mais de 65.534 computadores.
Os micros de uma rede com essa configuracdo poderiam ser: 10.23.245.35, 10.34.52.108,
10.2.2.2,10.0.0.7 e assim por diante.

© 172.16.0.0 a 172.31.255.255: ¢ uma faixa de enderegos originalmente localizada na classe
B da IANA, mas que permite a existéncia de 16 redes classe B distintas (cada uma delas
com capacidade para 65.534 computadores) — sdo as redes que vao dos octetos 172.16,
172.17, 172.18 e assim por diante, até 172.31.

© 192.168.0.0 até 192.168.255.255: uma faixa de enderegos reservados que permite a
existéncia de 256 redes classe C distintas. Cada rede, claro, devido & maéscara classe C, vai
possibilitar 254 micros. Sdo as redes 192.168.0, 192.168.1, 192.168.2 ¢ assim sucessivamente
até 192.168.255.

Por exemplo: 192.168.7.12 ¢ 192.168.7.123 estdo dentro da mesma rede (a rede 192.168.7.0).
Ja os micros 192.168.23.18 e 192.168.23.254 fazem parte de outra rede (a rede 192.168.23.0).
Como esses enderegos podem ser implantados naturalmente em uma rede privada (porque
nunca serdo usados diretamente na Internet), uma empresa pode ter varias sub-redes (divididas
pelo terceiro octeto, neste caso).

Se uma empresa quiser que seus micros tenham enderegos validos diretamente na Internet
(enderegos globalmente Unicos — ou seja, nenhum outro micro na Internet vai ter aqueles
enderecos), ela tem de compra-los (registra-los) em um orgdo competente, como a IANA ou
qualquer um de seus subsidiarios. Os enderegos das trés faixas (blocos) mostradas neste topico
ndo sdo validos perante a Internet, por isso, uma empresa poderd organizar seus micros
internamente sem a necessidade de contatar nenhuma instituigdo (afinal, s para repetir, os
enderegos s6 serdo validos dentro daquela rede).

8.11.6. Enderecos IP especiais

A TANA estipulou alguns enderegos que ndo poderdo ser usados em micros na Internet (nem
em redes locais). Ja vimos dois deles:

* Enderego IP com ID do Host “tudo zero”: também chamado de “Host ID all zeroes”, ¢ o
enderego da rede em questio. Lembre-se de que esse é o primeiro enderego IP de uma
faixa analisada com uma determinada mascara e ndo pode ser usado para identificar
micros porque identifica a rede em si (¢ “o nome da rede”).

Chamamos de ID do Host “tudo zero” porque simplesmente o primeiro enderego de uma faixa
¢ 0 ID da rede (que ndo muda na rede inteira) seguido de octetos totalmente zero.

O micro 23.12.345.2, pertence a uma rede cuja mascara ¢ 255.255.0.0. Qual é o enderego da
rede? Simples: 23.12.0.0 (¢ o primeiro enderego da faixa que tem fixos os octetos 23.12). Ou se
preferir explicar assim: colocou-se 0 em todo o ID do Host (parte do enderego IP que identifica
uma maéquina especifica).

s Enderego IP com ID do Host “tudo um”: também conhecido como “Host ID all ones”.
Este ¢ o endereco de broadcast de uma rede especifica. E o ultimo enderego daquela rede.
Ele serve para enviarmos mensagens para todas as maquinas daquela rede especifica.

Ou seja, se for necessario enviar uma mensagem a todos os micros da rede 23.12.0.0

(mascara 255.255.0.0), podemos utilizar o enderego 23.12.255.255.



“Certo, Jodo. Entdo por que dizer ‘tudo um’ e ndo ‘tudo 255’7

Porque o enderego IP ¢ binario! E 23.12.255.255 ¢ o mesmo que:

00010111.00001100.11111111.11111111

(Tudo “um” na parte do Host ID — os dois ultimos octetos do enderego IP de mascara
255.255.0.0)

Os demais enderegos IP reservados (proibidos para serem usados em micros) sdo:

© 0.0.0.0 (“all zeroes” ou “tudo zero”): ¢ um enderego especial usado no momento em que
uma estagdo faz o boot (inicializagdo) pela rede (solicitando o enderego IP que ira usar
daquele momento em diante). Entdo, quando um micro ndo sabe qual é seu proprio
enderego IP (no momento em que ¢ ligado e vai pedir um para prosseguir), ele usa o
enderego 0.0.0.0 como sua “assinatura” no primeiro pacote que ele envia para a rede.

e 1.1.1.1 (“all ones” ou “tudo um”): ¢ um enderego que atua como broadcast local (qualquer
pacote enviado para 1.1.1.1 serd enviado a todos os micros da mesma rede em que o
remetente estiver).

Observe que ndo ¢ um broadcast para a rede que vocé quiser (feito no item “b” deste topico),
mas um broadcast para a mesma rede a que pertence o micro remetente. (Chamado também de
broadcast limitado — porque ndo passa pelo roteador.) Neste caso os roteadores simplesmente ndo
deixam pacotes enderegados a esse IP serem passados para outras redes.

* 127.x.x.x (Endereco de Loopback — autorretorno): qualquer endereco que tenha seu octeto
inicial 127 (em binario 01111111) ¢ considerado invalido para identificar micros porque esse
enderego identifica a propria maquina em si. De uma forma bem simples, ¢ uma maneira
de um micro dizer “eu”. Ou seja, cada micro refere-se a si mesmo como sendo 127.x.x.X
(normalmente, 127.0.0.1).

A explicagdo mais aprofundada (usando camadas) ¢ que: quando o pacote é criado com o
enderego de destino comegando com 127 (pode ser 127.45.23.44, ndo importa), ao descer para a
camada de enlace (camada 2), o quadro ndo ¢ construido. O pacote simplesmente volta para a
camada de inter-redes (camada 3), como se estivesse sendo recebido.

Ou seja, o protocolo IP envia o pacote para a camada 2, que, por sua vez, devolve-o ao
protocolo IP, que “acredita” estar recebendo um pacote a ele direcionado.

Também é chamado de enderego do Local Host.

8.11.7. Analisando mascaras de sub-rede binarias

Vimos que as mascaras de sub-rede mais comuns sdo 255.0.0.0 (usada nas redes classe A),
255.255.0.0 (usada nas redes classe B) e 255.255.255.0 (classe C). Vimos também que quanto
maior o ID da rede (octetos com 255), maior o nimero possivel de redes e menor o nimero de
micros por cada rede.

Claro que o inverso ¢ facil de deduzr: quanto menor o ID da rede, maior sera o ID do host (a
parte composta por octetos 0). Isso fara o nimero de redes possiveis diminuir, mas o nimero de
hosts em cada rede aumentar.

Uma coisa que d4 muita dor de cabega para a maioria dos concurseiros (e para quem estuda
redes por “hobby” ou na faculdade) ¢ o calculo com mascaras de sub-rede que usam nimeros
diferentes de 255 e 0 (como, por exemplo, a méascara 255.255.240.0).



“Isso cai em prova de concurso, Jodo?”

Nao ¢ comum, especialmente se mencionarmos as provas da FCC e Cespe. As unicas bancas
examinadoras que PODEM exigir isso (pelo historico das provas recentes) sdo a ESAF e a FGV
(especialmente esta ultima).

Vamos la... Se vocé se deparar com uma maéscara formada por octetos ndo completamente 1
(11111111 — ou 255) nem completamente 0 (00000000 — ou 0 simplesmente), a resolugio tera de
ser feita através da conversdo do enderego IP para binario.

Atengao: se vocé ndo sabe converter um nimero decimal em binario, pare agora mesmo! Va
a parte de Aritmética Computacional (Parte 12 deste livro) e leia os topicos que falam sobre isso
(Conversdo de Decimal para Qualquer Base e posteriormente Conversdo de Qualquer Base para
Decimal). Vamos 1a. Eu espero. Vocé encontrara inclusive um topico por la que foi escrito
especialmente sobre o enderego IP.

“Tudo bem, Jodo. Podemos continuar. Ja da para fazer a conversdo!”

OK, vamos comegar com uma coisa simples (e que vocé ja conhece). Temos um micro cujo
enderego IP ¢ 192.168.214.7 com a maéscara de sub-rede 255.255.0.0 (Classe B). Qual parte é o
ID da rede? Qual ¢ o enderego da rede? Qual ¢ o enderego de broadcast dessa rede? Quantos
micros pode haver nessa rede?

Octeto Octet
1 2

End. IP
do Micro

Mascara 255 255
ID Rede 192 168

End. 1P
da Rede

End.

192 168

192 168




| Broadcastll 192 | 168

Numero

de Hosts M= 256K— 2=25

na Rede

(*) M é o nimero de micr

Vamos analisar o mesmo exe

os da rede /K é o nimero de octetos 0 da mascara.

mplo em binario? Convertendo os octetos.

Octeto 1 Octi

End.
do

Micro

IP
11000000 1010

Masc

ara 11111111 1111

Podemos escrever simp

lesmente assim:

Endereco
IP:

11000000101010001101011C

Mascara:

IT111111111111110000000C

Agora vamos a regra de

ouro: em um enderego IP visto de forma binaria, é considerado ID da



rede aquela parte do enderego IP que coincide com os bits 1 da mascara. Logo, é considerado ID
do host a parte do enderego IP que coincide com os bits 0 da méscara.

1100000010101000]1101011000000111
ID da REDE t.H.'J do MICRO

|1111111111111111 I 0000000000000000

Figura 8.71 — Enderego IP e mascara binarios.

Logo, da para perceber que o ID da rede presente no endere¢o mostrado no exemplo ¢
1100000010101000. Com base na aquisi¢do do ID da rede, da para saber o enderego da rede e o
endereco de broadcast daquela rede.

Para o enderego da rede, basta preencher o restante dos bits (ou seja, a parte que seria o ID do
host) com 0 (zero) e, para o enderego de broadcast, basta completar o restante dos bits com 1.
Simples assim. (Finalmente entendemos a historia do “tudo um” e “tudo zero” no ID do Host.)

Octeto 1 Oct

End. 1P
do Micro

Mascara 11111111 111

ID da
Rede

End. [P

11000000 101

11000000 101

11000000 101




L daRede Il

End. de
Broadcast 11000000 101

Num. de
Hosts da M=2K_p=97l6_
Rede

(*) A ideia ¢ a mesma do calculo de nimero de hosts na mascara decimal. Apenas com uma
diferenga.

Calculo do nimero de hosts (M) em uma mascara binaria: M = 2K -2

Sabemos que M ¢ o nimero que queremos descobrir (nimero maximo de micros que aquela
rede suporta que sejam ligados). Mas na mascara decimal, K representa o nimero de octetos
com valor 0 (havera, no maximo, 3 deles). Na mascara binaria, o K representa o niimero de bits
0 (algarismos binarios). Observe que a base que sera elevada a K mudou (na méscara decimal, a
base ¢ 256, aqui na méscara binéria, a base ¢ 2).

Bom, para mascaras classe A, B, e C o raciocinio ¢ o mesmo de seus calculos em decimal,
mas para mascaras que vao além do 255 e 0, o “buraco é mais embaixo”... Nesses casos, sO da
para fazer por meio dos calculos binarios. Vamos a um exemplo.

Temos um micro cujo endereco IP ¢é 192.168.214.7 com a mascara de sub-rede
255.255.240.0. Qual parte ¢ o ID da rede? Qual ¢ o enderego da rede? Qual é o enderego de
broadcast dessa rede? Quantos micros pode haver nela?

“Jodo, essa mascara ¢ classe A, B ou C?”

Nenhuma das trés. E uma mascara de sub-rede no sentido literal da expressio. Aqui ja ndo
classificamos como uma rede classe A, classe B ou classe C. Temos uma definigdo de uma rede
classe B dividida em sub-redes. (E o que acontece quando temos méscaras que usam mais que
simplesmente 255 ¢ 0.)

Aqui ja entramos no que conhecemos como CIDR (Classless Inter-Domain Routing —
Roteamento entre Dominios sem Classe) — que ¢ justamente a técnica de endere¢gamento que usa
mascaras diferentes das classes A, B e C. Veja uma representagido grafica do micro ¢ da
mascara descritos neste exemplo que estamos analisando.



ID da REDE

uoooooomlomom101]{1000000111
ID do MICRO

11111111111111111111

000000000000

Figura 8.72 — Os 20 primeiros bits ri

Para responder as perguntas, temos de, imprete
enderegos binarios em questdo. Entdo vamos 1a! Note que
em decimal seria 0), mas 11110000 (que vale 240). Note ainda que ¢ no octeto 3 que a separa
separado” com um espago o que ¢ 1 do

entre ID da rede e ID do host acontece (dai eu ter *
0 na mascara).
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(*) Convertendo os enderegos IP para a notagdo decimal separada por pontos, o endereco IP da
rede seria 192.168.208.0 e o enderego de broadcast daquela rede seria 192.168.223.255. (Para
nao fugir a regra, esses sdo, respectivamente, o primeiro e o Gltimo enderegos de uma rede com

a mascara 255.255.240.0 e da qual fazparte o micro 192.168.214.7.)

Quanto ao nimero de hosts (micros) possiveis naquela rede, é facil. Ja haviamos visto isso. Na
mascara 255.255.240.0 (em binario 11111111111111111111000000000000), ha 20 bits 1
(representando o prefixo da rede) e ha 12 bits 0 (representando o espago do enderego que ira
variar de micro para micro naquela rede). E so fazer o calculo considerando os 12 bits 0.

M =2K
- 2:

512
- 2:

4.096
- 2:

4.094
hosts

S6 para mostrar uma coisa muito interessante: em vez de se referir a essa rede como a rede
“192.168.208.0 com mdscara 255.255.240.0”, costuma-se usar outra denominag¢do ainda mais
facil de lembrar: 192.168.208.0/20. Essa notagdo com / (barra) ¢ a mais usada em enderegos

CIDR.

“Fantéstico, Jodo! B mesmo! E mais facil de escrever. Mas, o que significa 0 2077

Simples, essa notagdo significa que a rede se chama 192.168.208.0 (esse ¢ seu primeiro
enderego IP) e que existem 20 bits 1 (bits que representam o ID da rede) na mascara de sub-
rede (ouseja,ela ¢ 11111111111111111111000000000000 ou 255.255.240.0).



Vamos a mais uma... Tomando-se a rede 159.48.0.0/13, quais micros a seguir estariam
inseridos nesta rede? E quantos micros podem existir nesta rede?

Micro A —159.50.12.78

Micro B—159.120.204.1

Micro C—159.55.36.139

Em primeiro lugar, vamos entender que, para saber se um micro faz parte de uma rede, seu
enderego IP tem de ter o mesmo ID de rede que o enderego IP da rede. Ou seja, o enderego IP
do micro A (159.50.12.78), por exemplo, tem de ter o mesmo ID da rede que o enderego
159.48.0.0/13 (que ¢é o enderego da rede).

“Como fazer isso, Jodo? Como descobrir se eles ttm o mesmo ID da rede?”

Simples. Vamos comegar com o endere¢o da rede em si (temos de descobrir qual ¢ a
mascara e qual ¢ o endereco da rede em binario). So6 assim descobriremos o ID da rede (a parte
do enderego IP que sera idéntica para todos os micros daquela rede).

IP da rede: 159.48.0.0/13: sdo 13 bits 1 no inicio da mascara! Portanto, ja se tem a mascara
em binario (11111111.11111000.00000000.00000000)

IP da

rede  (em|10011111.00110000.00000(
binario):

Mascara

(em 11111111.11111000.00000(
binario):

Observe que a parte que estd em destaque no IP da rede ¢ exatamente a parte que coincide
com os bits 1 da mascara, logo, é ela o ID da rede que estamos procurando. (Lembre-se de que o
ID da rede ¢ a parte do endereco IP que nunca mudara para todos os micros daquela mesma
rede!)

Portanto, o ID da rede em questdo ¢ 10011111.00110 (pega todo o primeiro octeto ¢ os cinco
primeiros bits do segundo octeto). Agora ¢ s6 analisar quais micros (dentre os trés apresentados)
possuem o mesmo ID de rede em seus enderegos IP.

Micro A—||




159.50.12.78

1P do

Micro (em|10011111.00110010.000C
binario):

Mascara

(em 11111111.11111000.000C
binario):

Levando em considerag@o apenas os 13 primeiros bits do endereco IP (ndo precisariamos nem
mesmo desenhar a mascara, ndo ¢?), o ID da rede do micro A ¢ idéntico ao ID da rede do
enderego dado para a nossa rede de exemplo. Logo, o micro A faz parte da rede 159.48.0.0/13.

Micro B—159.120.204.1

IP do Micro (em bindrio): 10011111.01111000.11001100.00000001

Nio precisamos nem usar a mascara, ndo ¢ mesmo? (Porque a fungdo da mascara ¢ apenas
identificar que parte ¢ ID da rede — onde houver 1.) Como sabemos que os 13 primeiros bits sdo
1, basta considerar os 13 primeiros bits do enderego IP para achar o ID da rede.

No caso do micro B, o ID da rede dele ¢ diferente do ID da rede do nosso exemplo! Logo, o
micro B ndo faz parte da rede 159.48.0.0/13.

Micro C—159.55.36.139

1P do micro (em bindrio): 10011111.00110101.00100100.10001011

Analisando, novamente, apenas os 13 primeiros bits do endere¢o IP do micro C convertido
para binario, temos que o ID da rede dele ¢ idéntico (10011111.00110) ao ID da rede que
estamos analisando. Logo, ele também pertence a rede do nosso exemplo.

Ja sabemos que os micros A e C fazem parte da rede. Parte da nossa questdo ja foi resolvida.
Agora resta saber quantos micros podem ser instalados naquela rede. Isso, meus amigos, ¢ muito
facil! Ndo ¢ necessario nem saber qual ¢ o IP da rede. Basta que saibamos o que vem depois da
“r.

Portanto, para descobrir a quantidade de micros na rede 159.48.0.0/13, s6 precisamos do 13!
Vamos a nossa linha de raciocinio.

O numero 13 indica que ha 13 bits 1 no inicio da mascara de sub-rede. Esses 13 bits 1 indicam



que parte do enderego IP identifica o ID da rede (os 13 primeiros bits, l6gico). Como o enderego
IP ¢ formado por 32 bits, restam 19 para o campo do ID do host. Portanto, a méascara é composta
de 13 bits 1 seguidos de 19 bits 0.

Exatamente assim: 11111111111110000000000000000000

Se ja temos a quantidade de bits 0 (19 no exemplo), ja podemos aplicar a formula!

M=2K-2=219-2=524.288- 2 = 524.286 hosts

“Ah, Jodo, entendi! Para saber o nimero de hosts de uma rede, ¢ s6 ter em maos o nimero de
bits 0 da mascara! Entdo, a parte 159.48.0.0 nem era necessaria. Como vocé bem disse, s6 o
namero que vem depois da barra (/), no caso o 13 é que ¢ necessario para conseguirmos essa
informagao!”

Precisamente, caro leitor. Exatamente isso!

8.11.8. Como o meu micro recebe os parametros IP?

Um computador pode receber as informagdes necessarias para conexdo na rede IP (os
chamados pardmetros IP — ou seja, seu enderego proprio, o enderego do gateway padrdo ¢ a
mascara de sub-rede) basicamente de duas maneiras.

Normalmente citamos como sendo o fornecimento do “enderego IP” apenas, mas o raciocinio
serve para os demais pardmetros (méscara e endereco do gateway):

Endere¢o IP Fixo: ¢ fornecido ao computador pelo administrador da rede (ou pelo
administrador do proprio computador, se este tiver autonomia para tanto). Esse enderego é
configurado diretamente dentro das propriedades do computador (no sistema operacional), e
este computador sempre vai apresentar esse endere¢o (mesmo que seja desligado, o
computador vai “acordar” depois ainda possuindo esse nimero).

O enderego fixo ¢ usado quando se conhece o endereco de todos os outros computadores, ou
seja, quando se tem o controle da rede inteira (dai o fato de ser o administrador a atribuir os
enderegos IP fixos). O enderego IP fixo também ¢é usado em servidores (computadores que
detém informagdes na Internet) para que estes sempre estejam no mesmo enderego, prontos
para responder as requisi¢des dos demais computadores.

Enderego IP Dindmico: é usado em todas as conexdes domésticas a Internet. Nesse caso, o
endereco IP (e os demais parametros) ¢ fornecido ao computador no momento em que este
se conecta a rede, e “esquecido” quando o computador ¢ desligado da rede. Cada vez que
um computador se conecta a rede, ele recebe um enderego IP, que normalmente ¢
diferente dos anteriores (dentro da faixa definida de possibilidades daquela rede — ou sub-
rede).

Um computador recebe o enderego IP dindmico de um servidor que usa um protocolo
chamado DHCP (Dynamic Host Configuration Protocol — Protocolo de Configura¢do Dindmica
de Host). O protocolo DHCP ¢, em suma, o responsavel pela atribuicdo automatica de enderegos
IP aos computadores na rede (vamos falar um pouco mais sobre ele adiante).
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Figura 8.73 — Enderego IP dinamico (& esquerda) e enderego IP fixo.

Com isso, terminamos a andlise do IP atual. Sim, IP atual. Vamos mergulhar agora no que
vem por ai!

8.11.9. IPv6 — nova forma de enderegamento na Internet

Tudo o que estudamos agora (enderego IP, mascara de sub-rede, classes) estd para se tornar
inutil (na verdade, j& deveria ter se tornado, segundo os agendamentos, neste ultimo ano de
2012).

Toda a Internet deve mudar seu estilo de enderegamento para uma versdo mais nova do
protocolo IP, a chamada versdo 6 (IPv6). Cumpre salientar, caro leitor, que tudo que se viu até
agora neste livro trata da versdo 4 (IPv4).

Vamos analisar um pouco, mesmo que superficialmente, o protocolo IP na versdo 6.

Em primeiro lugar, o IPv6 promove uma mudanga radical (demais) no enderego IP. Ou seja,
os computadores passardo a ter enderegos diferentes daqueles com que estamos acostumados.

“Mas, Jodo, justo agora que entendi tudo sobre mascara e enderego IP e tudo mais. Ja tava
gostando da coisa.”

E, caro leitor... S6 que o endere¢o IP como conhecemos existe desde a década de 1970. Ja
estava na hora de mudar. Imagine, por exemplo, que o enderego IP atual tem 32 bits e isso

permite 232 combinag¢des diferentes de enderegos. Sio, ao todo, mais de 4 bilhdes de enderegos.

Mesmo parecendo ser muita coisa, estes 4 bilhdes ja sdo considerados insuficientes, seja
porque muitos desses enderecos estdo inutilizados (redes classe A e B subutilizadas desperdigando
enderecos), seja porque ha muito mais equipamentos (além de computadores) ligados a Internet
hoje em dia (celulares, TVs, videogames, geladeiras, todos eles precisam de enderegos IP para
se conectar).



Entdo, ja havia uma preocupacio latente em quando os enderegos IP da Internet passariam a
ser considerados escassos. Eles ja sdo considerados escassos hd muito tempo, ¢ a mudanga
comegou ha pelo menos uma década.

A criagdo do IPv6 ndo ¢ de agora, mas a obrigatoriedade da migragdo ¢ coisa recente. Logo,
logo, teremos todos de “migrar” (na verdade, ndo somos nos, sio os nossos provedores de
acesso) para usar [Pv6.

“Certo, Jodo! Mas o que ha de tio diferente ou especial nesse IPv6?”

Para comego de conversa, o enderego IP na versdo 6 ndo tem 32 bits. Tem “miseros” 128
bits! Ele ficou simplesmente quatro vezes maior!

0111100000101101110100100001011111010000001011000111101110110000111011000101100

Da para se lembrar de algo assim? Claro que nido? Se fossemos representar o enderego IPv6
em notagdo decimal com pontos, seria algo assim:

120.45.210.23.208.44.123.176.236.89.10.45.23.69.45.127

Mas claro que ndo o representamos dessa forma. Também ndo da para se lembrar desse
enderego, ndo ¢ mesmo? Os enderegos IPv6 sdo escritos como oito grupos de digitos
hexadecimais separados por dois-pontos.

782D:D217:D02C:7BB0:EC59:0A2D:1745:2D7F

“Jodo, pelo amor de Deus! De onde surgiu isso ai?”

Conversio dos niimeros para a base hexadecimal, caro leitor! Va ao capitulo final deste livro
para ficar mais familiarizado com a Conversdo de Binario para Hexadecimal ¢ a Conversao de
Hexadecimal para Binario.

Mas ¢ claro que as provas poderdo apresentar enderegos IPv6 com alguma(s) de suas
“formas” otimizadas. Vamos as regras que permitem escrever os enderegos IPv6 mais
facilmente.

a) Os zeros a esquerda de cada grupo podem ser omitidos (como em qualquer nimero, na
verdade). Desta forma, o enderego

5002:0023:0AB4:120A:B0OBA:B234:0001:0453

podera ser escrito assim:

5002:23:AB4:120A:BOBA:B234:1:453
b) Grupos compostos por apenas 0 (zero) podem ser omitidos, sendo substituidos por uma dupla

de dois-pontos. Mesmo que haja varios grupos seguidos compostos apenas de zeros. Ou seja,
o enderego:

2301:0000:0000:0000:0012:023A:00A A:04BC

podera ser escrito assim:

2301:12:23A:AA:4BC

Claro que ja considerei também omitir os 0 a esquerda (regra “a”)

Outra informagdo importante: ndo ¢ permitido fazer uso de “::”
enderego, sob pena de ambiguidade na interpretagio, segundo se verifica a seguir:

2A2B::134::220C3

poderia significar 2A2B:0000:0000:0134:0000:0000:0000:20C3

mas também poderia significar 2A2B:0000:0134:0000:0000:0000:0000:20C3

Se vocé analisar bem, caro leitor, com o IPv6 temos agora enderegos suficientes para 2128

mais de uma vez em um



estagdes diferentes. E mais ou menos equivalente a 3,4 x 1038 micros. Esse namero é maior que
o Numero de Avogadro (e eu nem mais sei 0 que ¢ o Nimero de Avogadro).

8.11.9.1. Enderecos IPv6 especiais

Alguns enderegos IPv6 sdo especiais (assim como existem em IPv4). O primeiro a ser visto é
o enderego de loopback (autorretorno), que representa a propria maquina que estd enviando o
pacote.

Na estrutura do IPv4, este enderego ¢ qualquer um que comece com 127 (primeiro octeto),
como 127.0.0.1 (mais usado). No IPv6 ¢ diferente (claro!): o enderego de loopback ¢ apenas 1
(sim... 127 nimeros 0 seguidos de um tnico 1). Seria assim (em hexadecimal):

0000:0000:0000:0000:0000:0000:0000: 0001

Ou, se preferir (e sei que vai), assim:

Ha um enderego IPv6 que ndo serd atribuido a nenhum micro: o enderego “tudo zero” (todos
os 128 bits 0). Esse endereco ¢ usado para indicar, em qualquer troca de pacotes, a auséncia de
enderego valido (enderego nulo, ndo funcional). Ele ¢ representado assim:

Quando qualquer trafego (pacotes) de uma rede IPv6 precisar passar por alguma rede IPv4,
ele precisa “se adaptar” ao jeito antigo dessa rede. Essa adaptacdo consiste, entre outras coisas,
em apresentar, no pacote, um enderego IPv4 compativel com aquela rede ancia por onde o
pacote esta passando.

Para encapsular um pacote IPv6 em uma rede IPv4, usa-se um enderego IPv4 escrito da
mesma maneira como aprendemos (notagdo decimal separada por pontos) precedido de :: (dois
sinais de dois-pontos).

::192.168.23.45

Quando um computador que s6 usa enderegos IPv4 ¢ colocado para trabalhar em uma rede
que usa enderegos IPv6, a rede faz uma “gambiarra” para permitir que aquele micro ancido
possa fazer parte daquela rede novinha em folha. Essa “gambiarra” ¢ feita adicionando-se 16 bits
1 antes do enderego IPv4 daquela estagdo. Representamos isso em notagdo hexadecimal
(separada por dois-pontos) e decimal (separada por pontos). E, as duas. Veja so:

::FFFF:192.168.23.45

E interessante notar que o namero 192.168.23.45 pode ser representado em hexadecimal
também (através de dois grupos de quatro digitos), portanto o endere¢o anterior poderia ser
escrito também como:

::FFFF:C0A8:172D

8.11.9.2. Tipos de enderecos IPv6
Ha basicamente trés tipos de enderegos nas redes que se baseiam em IPv6:
¢ Unicast: endereco que identifica uma tnica maquina (¢ um endereco IPv6 que estd
associado a um unico computador);
¢ Anycast: enderego IPv6 que identifica um grupo de computadores, mas a mensagem



enviada a um enderego any cast serd entregue a qualquer um dos micros daquele grupo (ndo
a todos). Normalmente escolhe-se o “mais proximo” computador como destinatario. O
termo “any” representa bem a ideia de “qualquer um”.
* Multicast: enderegos IPv6 que representam varias maquinas (um grupo) e fazem com que
a mensagem seja entregue a todas elas. Quando um pacote ¢ enviado a um enderego de
multicast, ele sera entregue a todas as maquinas daquele grupo!
E facil reconhecer enderegos de multicast porque seus oito primeiros bits sio 1, fazendo sua
representa¢do normal, em hexadecimal, iniciar com os digitos FF:
FF45::1349:D3A44:90A42
Informagdo importante: ndo ha enderego de broadcast nas redes IPv6! Ou seja, ndo existe
nenhum enderego que atue como “enviar para todos os micros da rede”.

8.11.9.3. ID de rede e ID de host no IPv6?

Essa preocupagdo também foi palco de discussido entre os que desenvolveram o IPv6. O
enderego IPv6 ndo tem um “ID de rede” (ndo com esse nome). O enderego IPv6 possui um
prefixo da sub-rede.

O prefixo da sub-rede ¢ o conjunto dos primeiros n bits do enderego (esse “n” ¢ variavel).
Para saber quantos bits do enderego IPv6 sdo reservados para identificar a rede da qual o micro
faz parte, usa-se a notagdo da barra (/), como no IPv4.

Entdo, a notagdo

F4D3:234B: A120:4AEF::24A9/60

indica que os primeiros 60 (sim, 60!) bits daquele enderego representam o prefixo da sub-rede
na qual o micro em questdo esta ligado. Os demais 68 bits do endereco sdo a parte do enderego
que identifica o computador em si.

“Jodo, nao tem mais coisa sobre IP ndo, tem? Pelo amor de Deus!”

Ter tem, caro leitor... Mas acho que para o nosso foco de estudo ja foi alcangado. Na verdade,
acho que vimos até coisa demais, mas que vai propiciar a vocé capacidade de responder a
qualquer questdo da Esaf (ou FGV, ou Cespe, ou qualquer umal)

Vamos estudar agora os demais protocolos da camada 3 (inter-redes).

8.11.10. Protocolo ICMP

O protocolo ICMP (Internet Control Messaging Protocol — Protocolo de Mensagens de Controle
de Inter-Redes) trabalha justamente com algo com que o IP ndo trabalha: a detec¢do de erros
nos pacotes que trafegam pela Internet.

Funciona mais ou menos assim: quando um roteador recebe um pacote IP contendo dados, ele
analisa aquele pacote, a fim de descobrir se ha algum problema. Se ndo houver, 6timo, o pacote
¢ encaminhado a proxima rede; mas se houver algum problema naquele pacote, o roteador em
questdo constroi, por meio do protocolo ICMP, uma mensagem de erro (ou mensagem de
controle) e a envia em um pacote IP ao emissor daquele pacote defeituoso, pedindo que se
tomem as providéncias necessarias (como o reenvio).

Note que a mensagem ICMP ¢ encapsulada em (colocada dentro de) um pacote IP normal. A
unica diferenga ¢ que os roteadores vdo saber que esse pacote IP ndo contém dados, mas sim



uma mensagem de controle (mensagem ICMP).

As mensagens ICMP que podem ser trocadas entre os varios dispositivos de rede (roteadores
e/ou estagdes) sdo varias. Cada uma delas tem um nome e um numero (chamado tipo). Nao
acho necessario decora-las, mas aqui vao algumas delas:

e Echo Request (8) e Echo Reply (0): essas duas mensagens sdo trocadas quando um
emissor deseja saber se um receptor estd “vivo” e ativo (respondendo). O micro A envia
um Echo Request para o micro B, que devera, se estiver funcionando corretamente, enviar
de volta para A uma mensagem chamada Echo Reply.

O comando Ping (um comando do Linux e do Windows que serve como “testador” de
comunicagio) se baseia no uso de mensagens Echo.

“Jodo, e esses (8) e (0) sdo os tipos respectivos das mensagens?”

Sim, caro leitor. Esses sdo os niimeros que identificam os tipos das mensagens na
documentagio oficial que rege a Internet.

* Ti Req (13) e Tii ip Reply (14): siao semelhantes as mensagens Echo, s6

que com uma diferenga: na Timestamp ¢ registrada a hora exata em que aconteceu o
Request e 0 Reply.

* Destination Unreachable (3): ¢ a mensagem enviada por um roteador (ou host) ao emissor
de um pacote IP original com o intuito de informar que aquele pacote ndo podera ser
entregue ao destino. O motivo da ndo entrega ¢ especificado dentro do pacote que contém a
mensagem.

* Time Exceeded (11): ¢ a mensagem ICMP enviada por um roteador ao emissor de um
pacote IP quando o campo TTL (Time-To-Live) desse pacote atinge 0. Ou seja, a
mensagem Time Exceeded ¢ o “telegrama” que informa ao emissor que “aquele pacote
morreu”!

* Source Quench (4): ¢ a sinalizagdo que um roteador envia ao emissor do pacote para
informar que aquele pacote foi descartado por causa de congestionamento da Internet. Mais
precisamente, a questdo ¢ com aquele roteador, que deve estar com a memoria totalmente
esgotada para processar qualquer pacote extra. Entio o roteador simplesmente “diz” aos
demais: “Ja chega! Ndo aguento mais!”.

¢ Redirect (5): essa mensagem demonstra muita “humildade™ por parte do roteador.
Quando um roteador “percebe” que ndo ¢ o ideal para que um pacote IP de dados atinja seu
destino, ele simplesmente envia uma mensagem Redirect para o emissor do pacote de dados
original.

Nessa mensagem, o roteador assume sua “incompeténcia” para encaminhar pacotes para
aquele enderego, “pede desculpas” e informa o enderego IP do roteador que ele “cré” ser o
mais indicado para processar os proximos pacotes de dados para aquele mesmo destino. Que
retiddo e que senso de autocritica, hein?

* Parameter Problem (12): essa mensagem ¢é enviada ao emissor de um pacote quando se
encontra algum problema na propria estrutura do pacote (algum campo com defeito ou mal
transmitido).

Essa andlise ¢ feita com base no checksum (soma de verificagdo) do cabegalho do pacote IP
original. Se um roteador fizer o célculo do checksum e notar que ele “ndo bate” com o valor



contido no cabegalho daquele pacote, ele deduz que houve problemas com o proprio contetido do
cabegalho do pacote e imediatamente dispara uma mensagem tipo 12 para o emissor!

8.11.11. Protocolo ARP

E usado para permitir a associagdo de enderegos IP (enderegos logicos) com enderegos da
camada de enlace. (Enderegos MAC, também conhecidos como enderegos de hardware, que
sdo os enderegos das placas de rede, como vimos anteriormente.)

O ARP (Address Resolution Protocol — Protocolo de Resolugdo de Enderegos) ¢ usado para
associar um enderego IP a um enderego de hardware. Isso quer dizer: quando um enderego IP ¢
fornecido para a entrega de um determinado datagrama, o computador que detém aquele
enderego ¢ localizado por meio do ARP, que 1¢ o enderego IP e aponta qual o enderego MAC do
computador que o possui. Vamos analisar isso melhor na figura a seguir.

172310
FF:34:1B:90:11:A1

17.2.3.7
_ 12:11:FB:9F:F1:A2

' 4

17.2.3.19 17.2.3.55
 EA:A4:1F:36:6F:44  A4:59:9F:2C:D4:DF

Figura 8.74 — Quatro estagdes e seus enderegos IP ¢ MAC.

Imagine, caro leitor, que 0 micro 17.2.3.10 queira enviar um pacote a um certo micro 17.2.3.7.
Facil imaginar isso, ndo? Mas tem um problema: qualquer pacote a ser enviado tem de se
transformar em um quadro (sim, lembra disso?) antes de ser enviado pela estrutura fisica da
rede.



E para ser transformado em um quadro, deve-se saber o endereco MAC (enderego fisico)
desse destinatario. Ai é que estd! O micro remetente sabe apenas o IP do destinatario. (Isso ¢
suficiente para construir um pacote, mas ndo para colocar esse pacote num quadro e envia-lo
pela rede.)

E ai que entra o ARP. Para descobrir o endere¢o MAC do destino, o micro remetente consulta
sua tabela ARP interna (chamada Cache ARP ou Tabela ARP) para ver se existe alguma
associagdo que permita descobrir qual ¢ o MAC do micro cujo IP ¢ 0 17.2.3.7.

Caso ndo encontre, sera enviada uma mensagem em broadcast naquela rede (ao enderego
MAC de broadcast, que ¢ FF:FF:FF:FF:FF:FF ou “tudo um”) perguntando “Qual de vocés ¢ o dono
do IP 17.2.3.77". Essa mensagem ¢ chamada ARP Request.

De: FF:34:1B:90:11:A1 Para: Todos
l m tem 17-2_-3-7? J'

Figura 8.75 — Uma mensagem ARP Request (Requisicio ARP).

A mensagem chegara a todos os micros daquela rede. Os micros analisardo a pergunta e
consultardo os enderegos IP de suas proprias placas de rede. Caso alguém ache o enderego IP
em questdo, mandarad como resposta o enderego MAC da placa de rede que esta associada ao IP
originalmente consultado. Isso é 0 ARP Reply (resposta ARP).



' De: 12:11:FB:9F:F1:A2 Para: FF:34:1B:90:11:A1
| Eull! Eu tenho 17.2.3.7!

Figura 8.76 — Uma mensagem ARP Reply (Resposta ARP).

8.11.12. Protocolo RARP

O “irmdo inutil” do ARP ¢ o protocolo RARP (Reverse ARP — ARP Reverso).

«Q, Jodo, maldade... Por que ‘inatil’?”

Porque esse protocolo ndo é mais usado, caro leitor. Ele servia para o exato inverso do ARP,
ou seja, com base na informagdo de um endere¢o MAC inicial, 0 RARP conseguia descobrir o
enderego IP da maquina.

“E quando isso era usado?’

Notei o seu espanto. Percebeu que é uma coisa completamente sem sentido? Mas era usado
para quando um computador com placa de rede e sem disco rigido (estagdo diskless) queria
buscar o sistema operacional em um servidor e precisava de um IP. Como ndo ha disco rigido
naquela estagdo, ela ndo poderia guardar o IP dentro de si.

Como a estagdo tinha placa de rede, ela tinha endere¢o MAC. Restava apenas descobrir o IP
para associar aquele MAC. Portanto aquela estagdo sem disco enviava um quadro RARP com



seu enderego MAC pedindo “Pelo amor de Deus, alguém me dé um enderego IP!!!”, entio um
bondoso e paciente servidor RARP dava um endereco IP aquela estagdo que tanto o queria.

O protocolo RARP foi substituido por dois sucessores: 0 BOOTP ¢ o DCHP. (Este dltimo ¢
usado na Internet atualmente, pois se tornou padrao desde 1993).

‘Vamos subir uma camada para conhecer os protocolos contidos na Camada de Transporte.

8.12. Protocolos de transporte

A camada de transporte do modelo TCP/IP é composta, originalmente, por apenas dois
protocolos, cuja responsabilidade, como citado anteriormente, ¢ estabelecer uma conexao fim a
fim entre os dois hosts (computadores) envolvidos na comunicagio.

“Jodo, da para relembrar o porqué de fim a fim?”

Claro! Os protocolos da camada de transporte ndo se preocupam como a mensagem vai
trafegar pela Internet (o IP se preocupa com isso) nem tampouco com a transmissio da
mensagem dentro de uma mesma rede (o protocolo da camada de interface de rede faz isso).
Em vez desses dois motivos de preocupagdo, os protocolos de transporte simplesmente se
preocupam com a “quebra” da mensagem em varios segmentos (na origem) e a reunificagdo de
tais segmentos no destino.

E responsabilidade dos protocolos da camada de transporte criar mecanismos (incluir
informagdes no cabegalho dos segmentos) que permitam que a reunificagido acontega de forma
perfeita e, com isso, que a mensagem chegue ao seu destino inteira (ou quase).

Os protocolos que formam essa camada sdo:

« TCP

«UDP

8.12.1. Protocolo TCP

O protocolo TCP (Transmission Control Protocol — Protocolo de Controle de Transmissao) é
um protocolo de transporte orientado a conexdo. Seu funcionamento ¢ bem simples e a0 mesmo
tempo bem estruturado para garantir a transmissdo dos pacotes entre os computadores envolvidos
na comunicagio.

“Jodo, o que ¢ ‘ser orientado a conexdo’?”

Em poucas palavras, quer dizer que o protocolo TCP faz com que o emissor s6 comece a
transmitir seus dados se tiver certeza de que o receptor estd pronto para ouvi-los. Ou seja, toda a
transmissdo se orienta pelo estabelecimento de uma conexao prévia entre os dois envolvidos. Nao
ha transmissdo sem que haja uma conexio estabelecida entre eles.

Por ser orientado a conexdo, o TCP traz uma série de caracteristicas que sdo consequéncia
disso:

« E confidvel: garante a entrega de todos os dados no destino sem defeito ou perda.

* Garante a sequéncia dos segmentos: os segmentos que saem do emissor sio numerados e
reunidos na mesma ordem no micro de destino.

¢ Reconhecimento: o receptor envia um segmento de confirmagdo (reconhecimento) para
cada segmento de dados que receber, informando ao emissor que ele ja poderd transmitir o



proximo segmento da sequéncia.

* Retransmissdo: se um segmento se perder (por causa de problemas de transmissdo nas
demais camadas), o TCP do receptor solicitara ao TCP do emissor o reenvio do segmento
faltoso.

¢ Detecgio de duplicidade: o TCP reconhece se um segmento chegou em duplicidade no
receptor e automaticamente descarta o segmento duplicado.

 Controle de fluxo: o emissor ndo vai enviar mais segmentos do que a quantidade que o
receptor for capaz de processar (mesmo porque o emissor s6 transmitird quando o receptor
informar que ele pode fazé-lo).

¢ Controle de congestionamento: o TCP ajusta-se automaticamente as quedas de
desempenho da rede provocadas por congestionamento (nos roteadores e servidores, por
exemplo).

o Estabelece sesses: o TCP trabalha por meio do estabelecimento de sessdes de
comunicagdo, em que varias transmissdes sdo feitas em bloco e consideradas parte de uma
sessao so.

¢ Troca informagoes de estado (status): os dois hosts ligados em TCP trocam entre si
constantemente informagdes de apresentam o status da conexao entre eles.

* Baixa velocidade: devido a grande quantidade de informagdes, recursos e itens que
garantem a integridade das transmissdes via TCP, é facil deduzr que o protocolo TCP ndo é
tao rapido quanto seu “irmao inconsequente”.

8.12.1.1. Estabelecimento de conexido TCP (aperto de mios em trés vias)

Antes de transmitir qualquer pacote de dados, os dois computadores que pretendem usar o
protocolo TCP como protocolo de transporte na comunicagio entre eles devem estabelecer uma
conexao.

Fica mais facil de entender se usassemos uma comparagdo com a linha telefonica: “Antes de
duas pessoas que moram distante uma da outra transmitirem qualquer fofoca entre si, elas tém
de estabelecer uma conexao telefonica entre elas.”

Ou seja, antes de comegar com “Menina... Vocé soube da mais nova?’, um dos envolvidos
tem de discar o nimero do outro e o outro tem de atender.

No caso de dois computadores com TCP, eles trocam entre si trés segmentos simples antes de
poderem transmitir qualquer dado. Esses trés segmentos ndo contém dados em si, mas as
informagdes necessarias para o inicio daquela conexao.
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Figura 8.77 — Three-way Handshake (Aperto de maos em trés vias).

E simples:

1. O micro que inicia o processo (o cliente) envia um segmento vazio, contendo apenas uma
informagao no cabegalho do TCP (o bit SYN com valor 1) — esse segmento ¢ chamado
segmento SYN.

2. O micro com o qual o primeiro quer se conectar (neste caso ¢ o servidor) recebe o
segmento SYN e constroi e envia de volta ao cliente o pacote com os bits SYN e ACK
definidos com valor 1. Este é chamado segmento SYN-ACK.

3. Para finalizar o estabelecimento da conexdo, o micro cliente recebe o SYN-ACK e
devolve um segmento com o bit SYN em 0 ¢ o bit ACK em 1. Esse segmento, como ja deve
ter dado para deduzr, é o segmento ACK.

“Jodo, 0 que sdo os ‘bits SYN e ACK’?”

Sao partes do cabegalho do segmento TCP (campos, como aqueles que vimos anteriormente
quando estudamos o formato do pacote IP). Ndo creio ser necessario saber o formato do
segmento TCP, ndo. Depois da troca bem-sucedida dos trés segmentos de estabelecimento de
conexdo, os dois micros ja tém condi¢des de trocar entre si segmentos TCP contendo dados reais
(dados dos aplicativos envolvidos).

8.12.2. Protocolo UDP

O protocolo UDP (User Datagram Protocol — Protocolo de Datagrama de Usudrio) ¢ um
protocolo de transporte sem conexdo que fornece uma entrega rapida, mas ndo confiavel, dos
pacotes. Esse protocolo ¢ uma opg¢do em relagdo ao TCP e usado em menos casos.

Por ser um protocolo ndo confidvel, ele ndo fornece o controle de fluxo necessario, nem



tampouco exige uma confirmagédo do receptor, o que pode fazer com que a perda de um pacote
aconteca sem a devida correg¢do. Por isso ele ¢ usado em aplicagdes nas quais a velocidade ¢
mais importante que a integridade dos dados (como videos e musica pela Internet).

Pelo fato de ndo exigir confirmagdo do receptor quanto a chegada dos pacotes, o protocolo
UDP néo sobrecarrega a rede tanto quanto o TCP (afinal, cada confirmagdo de recebimento ¢
um pacote sendo transmitido, ndo é?), mas também por causa disso, ndo é confiavel.

“Jodo, e quem ¢é que usa essa ‘porcaria’, se ela nio ¢ confiavel?”

O servigo de DNS, por exemplo, que veremos depois, usa UDP como protocolo de transporte,
porque deseja velocidade. O protocolo TFTP (FTP Trivial) também usa UDP. Servigos que
permitem ouvir musicas e assistir a videos diretamente pela Internet também foram
desenvolvidos para usar o UDP em vezdo TCP.

8.12.3. Resumo TCP versus UDP

Segue um pequeno resumo que podera ajudar quando esses conceitos forem exigidos em uma
prova qualquer:

UDP TCP
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“Ei, Jodo... E nés podemos escolher se usamos o TCP ou o UDP?”

Nao, caro leitor, a menos que sejamos os desenvolvedores (programadores) de algum
aplicativo. Pois, como usuarios, apenas utilizamos programas que ja estdo prontos, inclusive com
suas defini¢des precisas de qual sera o protocolo de transporte que irdo utilizar.

8.12.4. Portas

Quando estamos usando a Internet, seja navegando em uma pagina, mandando um e-mail ou
batendo um papo (ou, quem sabe, tudo junto), o protocolo de transporte usado é, na grande
maioria dos casos, o0 TCP. Mesmo que vérios processos/programas usem o mesmo protocolo de
transporte, como saber que um determinado pacote que chegou ¢ destinado aquele ou a esse
programa? Facil: Através de um numero de identificagdo chamado porta (port).

Cada servigo que usamos (e-mail, Web, bate-papo, FTP etc.) usa, necessariamente, um
protocolo de aplicagdo diferente (SMTP, HTTP, IRC, FTP etc.), que veremos a seguir. Cada um
desses protocolos usa o protocolo TCP (ou UDP) para garantir o transporte das mensagens que
enviam para outros computadores e, quando o fazem, informam ao TCP (ou ao UDP) o nimero
da porta que vdo usar para realizar a transferéncia.

Cada micro abre uma porta especifica para uma comunicagdo especifica. Aquela porta aberta
servira para que aquele computador identifique aquela comunicagdo enquanto ela estiver
acontecendo.

“Jodo, explica ai essa estoria de ‘abrir uma porta’. Como ¢ isso?”

Caro leitor, ¢ a coisa mais simples do mundo. Uma porta ¢ um nimero (um campo) no
cabegalho do segmento do protocolo de transporte. Uma porta ¢ apenas um identificador.
Quando um programa (aplicativo cliente, por exemplo) pede para estabelecer uma comunicagdo
com um aplicativo servidor, ele o faz na forma de pacotes (como ja vimos antes) e estes vdao
conter, além dos dados ja vistos, como enderego IP de origem e destino, a porta através da qual
se deseja fazer aquela transferéncia.

Um computador servidor pode abrir para si uma porta X (digamos 80), a fim de estabelecer
um processo de comunicagdo com um computador cliente que abriu a porta Y (digamos 12.456)
para a mesma comunicagdo (alids, isso acontece o tempo todo).

A porta ¢ como o nome da pessoa a quem uma carta se destina. Exemplo: ao escrever para
Jorge, da familia Santos, residente na Avenida dos Pinhais, 450, vocé esta definindo ndo somente
o enderego do destinatario (esse endere¢o ¢ o mesmo para qualquer pessoa que more com
Jorge), mas sim especificando para quem 14 dentro a carta vai. O carteiro s6 tem
responsabilidade de entregar a carta na casa, depois disso, a familia separa as cartas destinadas a



cada um dos seus integrantes.

Se vocé entendeu, ¢ assim: Av. dos Pinhais, 450 ¢ o endere¢o do computador (como, por
exemplo, 200.245.150.13), e Jorge Santos é o enderego da porta para quem o pacote (carta) deve
ser entregue. Essa porta estd, necessariamente, associada a um determinado servigo usado na
Internet.

Existem, ao todo, 65.536 portas disponiveis, da porta 1 a porta 65.536. Mas as mais usadas vdo
somente da 1 até a 1.024 (algumas raras estdo acima disso).

“Meu Deus, Jodo! Tenho de conhecer todas as 1.024 comuns?”

Claro que ndo, caro leitor, basta umas 500 (brincadeira!). Vamos apresentar os nimeros das
principais portas @ medida que apresentarmos os protocolos de aplicag@o.

8.12.5. Soclet

Dé-se o nome de socket (soquete) ao conjunto de informagdes formado por enderego IP do
destinatario, protocolo e porta de comunicagao. Ou seja, quando um computador estabelece uma
conexdo com o endere¢o 200.234.15.129 pela porta 80 do protocolo TCP, simplesmente
estabeleceu um “socket”. Toda comunicagdo na pilha TCP/IP ¢é realizada por meio de sockets.

Ou seja, quando vocé envia um e-mail, acessa uma pagina, baixa um arquivo ou realiza
qualquer outra operagdo na Internet, deve estabelecer um socket com o seu interlocutor (o
computador do outro lado).

Um socket ¢, em poucas palavras, uma maneira de um computador identificar, de forma
Unica, sem ambiguidades ou dividas, um determinado processo de comunicagdo que esteja
estabelecido.

Ou seja, um socket ¢ um “registro” de uma comunicag¢do, uma “assinatura” que permite ao
nosso computador, mesmo se comunicando com varios micros ao mesmo tempo, saber a quem
pertence aquele pacote especifico que chegou a ele (porque chegou pelo socket especifico).

8.13. Protocolos de aplicacio

Sdo os protocolos descritos da ultima camada do modelo, que entram em contato com o
usudrio, permitindo que este possa se comunicar com os demais componentes do seu computador
e enviar suas mensagens pela rede até outros computadores. Os protocolos dessa camada estio
associados diretamente aos principais servigos usados pelo usudrio na rede: e-mail, Web, bate-
papo etc. Os principais protocolos de aplicag¢do sdo:

8.13.1. SMTP

SMTP (Simple Mail Transfer Protocol — Protocolo de Transferéncia Simples de Correio) é o
protocolo usado para o envio de mensagens de correio eletrénico (e-mail). Esse protocolo usa a
porta 25 do protocolo TCP.

Atengdo: esse protocolo ¢ usado no ato do envio do correio eletronico. Ndo sé no envio que
acontece entre usuario remetente e servidor de correio, mas também entre servidor de envio e
servidor de recebimento.

8.13.2. POP



POP (Post Office Protocol — Protocolo de Agéncia de Correio) é usado para realizar o
recebimento das mensagens de correio eletronico. Com esse protocolo, as mensagens
armazenadas na caixa postal do usuério sdo trazidas para o computador do usudrio e retiradas do
servidor (a rigor, visto que se pode selecionar que as mensagens fiquem em copia no servidor de
e-mails). Esse protocolo usa a porta 110 do protocolo TCP. Atualmente encontra-se em sua
terceira versdo, dai o nome POP3.

8.13.3. IMAP

IMAP (Internet Message Access Protocol — Protocolo de Acesso a Mensagens na Internet) ¢
usado em opgdo ao POP porque facilita o acesso aos dados nas caixas postais sem a necessidade
de “baixa-los” para o computador cliente. Através do IMAP, é possivel realizar um acesso on-
line aos dados na caixa postal localizada no servidor sem que isso signifique trazer as mensagens
a0 micro do usuario.

E uma opgdo interessante para aqueles que pegam suas mensagens de e-mail de varios
computadores diferentes. Todo acesso ¢ feito através de aplicagdes que acessam a caixa postal,
leem seu contettdo e 0 mostram ao usudrio. As caixas postais dos “webmails” (Gmail, Yahoo,
Hotmail entre outros) usam o IMAP, pois os usuarios tém acesso através de uma pagina Web,
que mostra as mensagens e da direitos de 1¢-las, apaga-las, respondé-las e tudo mais. O protocolo
IMAP usa a porta 143.

8.13.4. HTTP

HTTP (Hyper Text Transfer Protocol — Protocolo de Transferéncia de Hiper Texto) é o
protocolo usado para realizar a transferéncia das paginas Web para nossos computadores. O
HTTP é usado para trazer o contetido das paginas (documentos feitos com a linguagem HTML)
para nossos programas navegadores (Browsers). O protocolo HTTP utiliza a porta 80 do
protocolo de transporte TCP.

Sim, ¢ bom que se saiba que o HTTP ndo ¢ seguro, portanto...

Hé uma variagdo do HTTP, que se chama HTTPS (HTTP Seguro), e ¢ usado para realizar o
acesso a paginas com transferéncia criptografada de dados (através de um algoritmo de
criptografia chamado SSL). Esse protocolo ¢ comumente usado nos acessos aos sites de bancos e
lojas virtuais onde se informam numeros de cartio de crédito, por exemplo.

O HTTPS é, na verdade, a jungdo do HTTP, usado para transferir paginas, com o SSL (Secure
Socket Layer), um protocolo de seguranga, criado para fornecer criptografia aos protocolos que
naturalmente ndo fazem uso dela (falaremos sobre ele mais adiante).

O protocolo HTTPS ndo ¢ 100% seguro, ou seja, ele ndo evita completamente a ameaga de
interceptagdo das mensagens entre usudrio e site, mas oferece um nivel de seguranca que
minimiza bastante esse risco. O protocolo HTTPS ¢ usado sobre a porta 443.

8.13.5. FTP

FTP (File Transfer Protocol — Protocolo de Transferéncia de Arquivos) ¢ usado para realizar a
transferéncia de arquivos entre dois computadores através da Internet. O protocolo FTP exige o



estabelecimento de uma sessdo (com o uso de login e senha).

O protocolo FTP utiliza duas portas no protocolo TCP: a porta 21 (da qual muitos se lembram)
¢ usada para os comandos da conexdo, como os que solicitam a listagem de diretorios, a copia de
arquivos ¢ o apagamento deles etc., porém, a transferéncia dos dados propriamente ditos
acontece pela porta TCP 20. Portanto, para a conclusio da transferéncia de um arquivo pelo
FTP, sdo usadas duas conexdes (sockets) diferentes.

Um parente proximo do protocolo FTP ¢ o TFTP (FTP Trivial), que realiza a transferéncia de
arquivos através do protocolo UDP e ndo do TCP, como seu irmdo mais conhecido, o que
permite uma transferéncia de arquivos com mais velocidade e sem uma série de recursos que o
FTP oferece. O TFTP usa a porta 69.

Além de transferir arquivos, o protocolo FTP permite que o usuario realizec uma gama enorme
de operagdes com o micro a que se conectou. O FTP permite que pastas e arquivos sejam
criados, excluidos, renomeados, movidos e copiados no servidor. Ou seja, basicamente tudo
aquilo que se pode fazer no seu micro por meio do Windows Explorer ¢ possivel fazer em um
servidor remoto por meio de FTP.

Claro que vale lembrar que o micro a ser controlado deve ter um programa aplicativo servidor
de FTP atuando e que o login ¢ a senha do usuario deem a ele o direito de fazer tais operagdes.

8.13.6. Telnet

TELNET (Terminal Emulator — Emulador de Terminal) ¢ um protocolo que realiza a conexdo
entre dois computadores para que um deles “finja” ser terminal do outro. Isso significa que
qualquer comando executado no computador “terminal” sera realizado, na verdade, no
computador-alvo: o servidor.

Esse sistema era muito utilizado nos primordios das redes de computadores, quando ndo se
tinha dinheiro para fazer redes com computadores individuais interligados. A estrutura de “rede”
normalmente consistia em um unico computador central (o “console” ou “mainframe”), e os
demais “computadores” eram apenas teclados e monitores ligados a esses (chamados terminais
ou “terminais burros”). Todos os comandos executados nos terminais sdo realizados na CPU ¢ na
RAM do console.

Ou seja, um terminal ndo ¢ um micro. Um terminal é apenas um “brago” de um computador.
Nio tem RAM, CPU, HD etc. Um terminal ¢ apenas um teclado e um monitor.

Na verdade, os dois computadores envolvidos pela conexao do Telnet sio microcomputadores,
como os nossos; apenas um deles “finge” ser um terminal (o cliente), enquanto o outro “finge”
ser um console central (o servidor). Todos os comandos digitados no teclado do “terminal” sdo
realizados, na verdade, pela CPU e pela memoria do computador central. O Telnet utiliza a porta
23 do protocolo TCP.

8.13.7. NNTP

NNTP (Network News Transfer Protocol — Protocolo de Transferéncia de Noticias em Rede)
¢ usado no servigo conhecido como News (Noticias), que retine varios usuarios em torno de
newsgroups (grupos de noticias). Esse servigo ¢ bastante semelhante a um servigo conhecido
como Forum (como o do site www.forumconcurseiros.com, que todos vocés, concurseiros,
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conhecem). O protocolo NNTP utiliza a porta 119 do protocolo TCP.

8.13.8. DNS

DNS (Domain Name Service — Servigo de Nome de Dominio) ¢ um servigo usado para
realizar a tradugdo dos nomes de dominios (URLs) em enderecos IP. Ou seja, quando digitamos,
em nosso navegador, “www.euvoupassar.com.br”, esse enderego ¢ enviado para um servidor
que trabalha com o protocolo DNS, e que, por sua vez, devolve ao computador que requisitou o
enderego IP associado ao dominio desejado. O servigo de DNS utiliza a porta 53 no protocolo
UDP!

E 0 DNS que estabelece a estrutura hierarquica ¢ organizada dos dominios como conhecemos
atualmente na Internet (veremos mais adiante, no capitulo de Internet).

8.13.9. DHCP

DHCP (Dynamic Host Configuration Protocol — Protocolo de Configuragdo Dindmica de
Estagdo) ¢ um protocolo que fornece as informagdes IP necessarias para as estagdes poderem se
ligar na rede.

Funciona de forma semelhante ao RARP: uma estagdo, ao se conectar a rede, envia uma
solicitagdo a todos os micros da rede (essa mensagem ¢ chamada de DHCP Discover — ou
Descobrimento DHCP). Na verdade, sem muito romantismo, ¢ um pacote simplesmente enviado
a0 enderego de broadcast da rede.

A mensagem podera chegar a vérios servidores DHCP (computadores com capacidade de
fornecer as informagdes IP as demais estagdes), visto que nessa rede pode haver varios
servidores. Os servidores DHCP entio enviam um pacote chamado DHCP Offer (ou
Oferecimento DHCP), que contém um enderego IP disponivel para aquele micro.

Sim, aquele micro que gritou pedindo um enderego IP podera receber vérios como resposta. E
ai que ele faz a sele¢do! Esse micro escolhe um dos IP oferecidos e responde ao servidor que
ofereceu enderego IP escolhido com uma mensagem chamada DHCP Request (Solicitagdo
DHCP) que visa requisitar a confirmacéo da configuracio que aquele servidor havia oferecido.

Por fim, o servidor responde ao micro requisitante com uma mensagem DHCP Ack
(Confirmagdo Positiva DCHP), e o vinculo esta estabelecido. (Ou seja, aquele micro, daquele
momento em diante, passa a ser conhecido pelo enderego IP que o servidor lhe forneceu.)

8.13.10. SNMP

SNMP (Simple Network Management Protocol — Protocolo de Gerenciamento Simples de
Rede) ¢ um protocolo que permite o gerenciamento da situagdo dos nos da rede. O SNMP nio
esta preso ao conjunto TCP/IP, ¢ pode ser usado para controlar qualquer tipo de equipamento de
rede como roteadores, servidores, estagdes, pontos de acesso etc. desde que estes possuam
suporte a esse protocolo.

Através do SNMP, podemos enviar comandos a varios tipos de equipamentos de redes para
que eles se desliguem, ou reiniciem, ou realizem essa ou aquela tarefa. E um protocolo que
permite o “controle remoto” de varios dispositivos da rede.
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8.13.11. RTP e RTCP

O RTP (Real Time Protocol — Protocolo de Tempo Real) e o RTCP (Real-Time Control
Protocol — Protocolo de Controle em Tempo Real) sdo usados para servigos que transferem
grandes fluxos de dados em tempo real (ou seja, enquanto remetente e destinatario estdo
realmente se comunicando).

Alguns dos servigos que fazem uso desses dois protocolos sdo a transferéncia de miusica e
video pela Internet e o VoIP (Vozsobre IP) — que é a “telefonia” pela Internet.

Os protocolos da pilha TCP/IP sdo os mais usados da atualidade porque, é Obvio, sdo os
protocolos usados na Internet (a maior conexdo entre redes do mundo). Esse padrio foi
estabelecido como sendo o padrdo de protocolos usados nesse ambiente ainda quando a Internet
era apenas uma pequena conexao entre universidades americanas.

Mas outros protocolos existem e sdo citados em concursos publicos. Esses protocolos serdo
mostrados agora.

8.14. Outros protocolos conhecidos

Dentre os protocolos ndo pertencentes ao conjunto TCP/IP, podemos citar alguns poucos que

ja interessaram aos orgdos “fazedores” de provas:
¢ Netbeui: Protocolo criado pela IBM para redes locais de computadores. Esse protocolo
admite até 255 computadores em uma rede. Mas sua caracteristica mais forte é que ele nao
¢é roteavel.

Ser roteavel significa que um protocolo pode ser lido por roteadores, e, portanto, pode ser
usado em estruturas inter-redes (ou seja, em ligagdes entre redes). Ja que essa ndo ¢ uma das
caracteristicas do Netbeui, podemos concluir que ele ndo pode ser usado em Inter-redes
(consequentemente, na propria Internet).

Onde usamos o Netbeui? Nas “redes Windows”. Ou seja, nas redes locais em que so se utiliza
o sistema operacional Windows. O sistema Windows tem como principal protocolo de redes
locais o0 Netbeui. Mas uma rede de computadores locais com Windows pode utilizar o Netbeui
concomitantemente ao TCP/IP, o que permite que a referida LAN possa se conectar com a
Internet (por causa do TCP/IP, nao do Netbeui).

o IPX/SPX: E um conjunto de protocolos (assim como o TCP/IP) usado em redes de
computadores Netware, da empresa Novell. As redes Netware sdo, na verdade, redes de
computadores cujo servidor utiliza um sistema operacional chamado Netware, desenvolvido
pela empresa Novell.

As redes Novell eram muito comuns, mas com o advento do Windows NT e seus sucessores,
bem como do Linux como sistema operacional de servidores, o sistema Netware ¢ a propria
Novell vém, gradativamente, perdendo espago.

O IPX ¢ um protocolo roteavel localizado na camada de rede e ¢ equivalente ao IP na pilha
TCP/IP. O SPX ¢ um protocolo da camada de transporte, equivalente ao TCP na pilha TCP/IP.

8.15. Consideracdes finais

Bem, chegamos ao fim de mais um assunto em nosso livro. Espero que tenham gostado da



parte de redes de computadores (embora eu saiba que é, em muitos casos, um assunto chato). O
assunto que vocés acabaram de enfrentar ¢, na maior parte das vezes, exigido pela Esaf e pela

FGV em nivel bastante técnico. As demais elaboradoras de provas ndo “gostam” tanto de redes
de computadores.



8.16. Q uestdes de Redes de Computadores

1. O administrador da rede informou que o servidor SMTP que atende a empresa ndo esta
funcionando. Para os usuarios que utilizam esse servidor, isso significa que, enquanto o
problema persistir:
a) o unico servigo prejudicado serd o de recebimento de e-mail;
b) o envio e o recebimento de e-mail devem ser feitos pelo servidor POP3 e,
consequentemente, esses dois procedimentos ficardo um pouco lentos;
¢) os servigos de recebimento e envio de e-mail foram paralisados;
d) o tnico servigo prejudicado sera o de envio de e-mail;
€) ndo serd possivel navegar na Internet.

2. TCP/IP é o nome que se d4 ao conjunto de protocolos utilizados pela Internet. Esse conjunto de
protocolos foi desenvolvido para permitir aos computadores compartilharem recursos em
uma rede. Todo o conjunto de protocolos inclui padrdes que especificam os detalhes de
como conectar computadores, assim como também convengdes para interconectar redes e
rotear o trafego. Oficialmente, esse conjunto de protocolos ¢ chamado protocolo Internet
TCP/IP, geralmente referenciado s6 como TCP/IP, devido a seus dois protocolos mais
importantes. Considerando o modelo de referéncia OSI para o conjunto de protocolos
TCP/IP, encontram-se dois protocolos: um deles oferecendo servigos sem conexao ¢ o outro
oferecendo servigos orientados a conexdo. Esses dois protocolos localizados na camada de
transporte sdo:

a) SMTP e POP3;
b) FTP e UDP;

¢) TCP e http;

d) FTP e Telnet;
e) UDP e TCP.

3. Analise as seguintes afirmagdes, relacionadas aos conceitos basicos de redes de computadores,
seus componentes, protocolos, topologias e servidores.
I. No modelo OSI, a camada de aplicagdo ¢ responsavel pelo endere¢amento dos pacotes,
convertendo enderegos logicos em enderegos fisicos, de forma que os pacotes consigam
chegar corretamente ao destino. Essa camada permite que duas aplicagdes em
computadores diferentes estabelegam uma sessdo de comunicag@o. Nessa sessdo, essas
aplicagoes definem como sera feita a transmissdo de dados e coloca marcagdes nos dados
que estdo sendo transmitidos.
II. O SMTP permite que um usuario, utilizando uma maquina A, estabelega uma sessao
interativa com uma maquina B na rede. A partir dessa sessdo, todas as teclas pressionadas
na maquina A sdo repassadas para a maquina B, como se o usuario tivesse um terminal
ligado diretamente a ela.
III. O DNS ¢ particularmente importante para o sistema de correio eletronico. Nele sdo
definidos registros que identificam a maquina que manipula as correspondéncias relativas a
um determinado dominio.




IV. O FTP permite que um usudrio em um computador transfira, renomeie ou remova
arquivos remotos.

Indique a opgdo que contenha todas as afirmagdes verdadeiras.

a)lell.

b) IT e III.

c)IllelV.

d) Ielll

e)llelV.

4. Analise as seguintes afirmagdes, relativas a redes de computadores.
1. O enderego fisico gravado em uma memoria ROM dentro de uma placa de rede é
denominado endereco MAC. Ele deve ser alterado de acordo com a mascara de sub-rede
da LAN onde a placa sera utilizada.
II. O protocolo NetBEUT ¢ roteavel e deve ser utilizado em LANs que ndo tém acesso direto
a Internet.
III. O IPX/SPX ¢ o protocolo proprietario criado pela Novell. O IPX opera na camada de
rede e ¢ o equivalente do IP no protocolo TCP/IP.
IV. O protocolo UDP ndo verifica se o pacote de dados chegou ao seu destino.
Indique a opg¢do que contenha todas as afirmagdes verdadeiras.
a)lell
b) Il e I11.
c)lllelV.
d)Ielll
e)llelV.

5. Analise as seguintes afirmagdes relacionadas a conceitos basicos de redes de computadores.
I. No roteamento dindmico utilizado pelos hubs e switches, as tabelas de roteamento
refletem dinamicamente as modifica¢des na topologia da rede. As tabelas sdo atualizadas a
partir de informagdes trocadas entre estes dispositivos.
II. O enderego usado para identificar uma sub-rede, denominado mascara de sub-rede,
deve ser composto por bytes completos. Dessa forma, em uma LAN, as trés mascaras de
sub-rede possiveis sdo: 255.255.255.0, 255.255.0.0 e 255.0.0.0.
III. Alguns enderegos IP sdo reservados, ndo podendo ser utilizados para identificar as
placas de interface de rede em um computador. Um desses enderegos, o 127.0.0.0,
identifica a propria maquina.
IV. Um ARP traduz um enderego IP para o endere¢o MAC correspondente. Quando o
enderego MAC associado ao um enderego IP ndo é conhecido, o ARP envia uma
mensagem de consulta para o enderego de broadcast. Cada maquina na rede recebe a
mensagem e verifica se o enderego IP consultado pertence a uma de suas placas e, em caso
afirmativo, responde informando o endere¢o MAC equivalente.
Indique a opg¢do que contenha todas as afirmagdes verdadeiras.
a)lell;
b) Il e I1I;



c)IllelV;
d)Ielll;
e)llelV.

6. Os switches sdo dispositivos:
a) capazes de estabelecer a comunicagdo de computadores distantes entre si e até mesmo
com protocolos de comunicagao diferentes;
b) utilizados por uma tecnologia de rede desenvolvida pela IBM chamada Token Ring, cujo
principio de operagdo ¢ a comunicagio em forma de circuito fechado;
¢) que tém a fungdo de transferir os pacotes de um segmento para todos os demais, ndo
fazendo qualquer tipo de seleg¢@o ou enderegamento;
d) semelhantes a hubs, mas nio repetem o mesmo pacote para todas as portas. Cada pacote
¢ dirigido para o dispositivo de destino, evitando colisdes e excesso de trafego;
e) da estrutura de nivel mais alto em uma rede composta por varias sub-redes. O switch é
composto por linhas de conexdo de alta velocidade, que se conectam as linhas de menor
velocidade.



Capitulo 9
Internet/Intranet

9.1. O que ¢ a Internet?

Essa eu sei, Jodo! A Internet é a maior rede de computadores do mundo!”

Errado, caro leitor! Errado mesmo!

A Internet ¢ a maior ligagao entre redes de computadores do mundo. A Internet ndo ¢ uma
rede so: sdo varias. As redes que formam a Internet sio interligadas por meio de roteadores, os
equipamentos que vimos anteriormente para essa finalidade (interligar redes).

Se vocé ndo acredita, pense bem: sendo usuario do provedor XYZ, vocé pode mandar um e-
mail para um funcionario da empresa WKG? Claro que sim! E, isso significa que as duas
empresas mencionadas tém uma rede s6 de computadores? Uma rede tnica? Claro que néio!

Logo, so existe uma explicag¢do: a rede da empresa XYZ esta interligada a rede da empresa
WKG, assim como as demais empresas que, juntas, formam a Internet. Lembre-se de que
Internet significa Inter-net (ou Inter-redes) — ou seja, ligagdo “entre redes”.

9.2. Como a Internet nasceu?

Esse ¢ o tipo de informagdo de que vocé ndo vai precisar para fazer a prova, mas preferi
mostrar para que vocé pudesse entender melhor a Internet.

Bem, na década de 1960 comegaram os primeiros projetos no intuito de obter uma ligagdo
entre computadores em longas distincias. Essa ligagdo comegou no MIT (Instituto de Tecnologia
de Massachussets) e foi encomendada pela DARPA (Agéncia de Pesquisas e Projetos
Avangados do Departamento de Defesa dos Estados Unidos).

Foram desenvolvidas, entdo, as principais caracteristicas da ARPAnet, a rede que interligaria
por alguns anos os principais computadores académicos ¢ militares dos Estados Unidos.

Durante a década de 1970, muitos padrdes usados hoje foram desenvolvidos, como os
protocolos do conjunto TCP/IP, o servigo de e-mail e o FTP, entre outros. Mas foi no inicio da
década de 1980 que a rede ARPAnet se dividiu em algumas “sub-redes” e recebeu o nome
“oficial” de Internet. Essa descentralizagdo foi aumentada no decorrer dos anos seguintes, visto
que a Internet se tornou o que ¢ hoje: uma conexdo mundial que conta com cerca de 1 bilhdo de
computadores conectados.

9.3. E a Internet aqui?

No Brasil, a Internet chegou com atraso: no final da década de 1980. O maior contribuinte para
esse advento foi a RNP (Rede Nacional de Ensino e Pesquisa), criada pelo Ministério da Ciéncia
e Tecnologia, que visava a interliga¢gdo do ambiente académico brasileiro em uma estrutura
inter-redes. (Ou seja, essa rede serviria para ligar as universidades brasileiras tanto entre si,
quanto com as inter-redes internacionais.)

Em 1995, a Internet se “abriu” comercialmente no Brasil, fazendo a RNP reestruturar seus
modelos de servigo. A iniciativa privada, claro, deu sua contribui¢do para a solidificagdo das



conexdes da Internet no Brasil. Varias empresas montaram seus backbones no Brasil, que, hoje,
¢ um dos paises mais “conectados” do planeta.

Em tempo: backbone significa “espinha dorsal”. E um termo usado para definir a estrutura
principal de uma ligagdo inter-redes. Um backbone ¢ constituido de todas as ligagdes (cabos,
satélites) e equipamentos (roteadores, servidores, modems) que sdo encontrados no “meio” das
redes. Se um backbone ¢ a “espinha dorsal”, nds, os usuarios, somos os “terminais”, os “dedos”
da Internet. Veja, na figura a seguir, como esta a RNP hoje (a figura mostra o backbone da
RNP).
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Figura 9.1 — Backbone da RNP (do site www.rnp.br).
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9.3.1. Internet 2

A Internet 2 ¢ um consorcio de varias universidades americanas (e parceiros), voltado para
pesquisas avangadas em novos sistemas que transmitam dados em altissima velocidade
(planejam 100 Gbps).

Atualmente, diversas universidades, empresas e centros de pesquisa desenvolvem materiais e
tecnologias para transmissdo de dados com alto desempenho. A Internet 2 ¢ a versdo “ndo
publica” da Internet. Ndo temos acesso a seus dados, apenas as explicagdes sobre sua forma e
seu objetivo.

Muito provavelmente, as tecnologias que hoje sdo projetadas e testadas na Internet 2 virdo a se
tornar populares na “nossa” Internet.

9.4. Conectando-se a Internet

Costumamos nos conectar a grande rede através de um intermedidrio (uma empresa que esta
no “meio do caminho”), conhecido como ISP (Provedor de Servigos de Internet) ou Provedor de
Acesso ou simplesmente Provedor.

Um provedor ¢ uma empresa que se mantém conectada a estrutura da Internet
constantemente e “repassa” esse acesso aos usuarios, quase como um “cambista” que compra
varios ingressos e os revende. Nos, usuarios domésticos de Internet, e as empresas de pequeno e
médio porte nos conectamos a Internet por meio de um provedor.
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Figura 9.2 — Conexdo com a Internet.

As grandes empresas (especialmente as de telecomunicagdes) eventualmente podem se
conectar, também, por meio de provedores de acesso, mas normalmente se conectam
diretamente ao backbone da rede, sendo, assim, suas proprias provedoras (as empresas de
telecomunicagdes sdo parte do backbone).

Existem varias formas através das quais os usuarios podem se conectar a Internet, que diferem
entre si em velocidades, equipamentos ¢ sistemas de comunicagdo utilizados. Aqui vdo os
métodos de conexdo mais comuns com a Internet. (Na verdade, sdo sistemas de comunicag¢do
usados para diversos fins, mas hoje em dia, a Internet ¢ esse fim.)

9.4.1. Linha telefonica (Dial-Up)

A conexdo dial-up (termo que pode ser entendido como “por meio de discagem telefonica™)
se da por intermédio de uma linha telefonica convencional com o uso de um equipamento
conhecido como Modem (modem telefonico, para ser mais exato).

Na conexao dial-up, o computador do usuario se conecta a um modem telefénico que, por sua
vez, se liga a linha telefonica convencional. A ligagdo ¢é realizada estabelecendo uma ligagdo
telefonica mesmo (ou seja, consumindo pulsos telefonicos). O computador do provedor atendera



a ligagdo e permitira o acesso depois de comprovada a autenticidade do usuario.

Uma das caracteristicas mais inconvenientes dessa forma de conexdo ¢ a velocidade: a taxa
maxima de transferéncia desse sistema ¢ de 56 Kbps (56 Kilobits por segundo), que ¢ o limite do
modem. Outro ponto importante: enquanto se estd conectado, os pulsos telefonicos sdo
contabilizados, pois se trata de uma ligagao telefonica local convencional. O equipamento usado
nesse sistema de conexdo ¢ o modem telefonico (hoje fabricado sob as normas V.90 e V.92).

Nas ligagdes dial-up, ¢ comum o uso de dois protocolos SLIP ¢ PPP. O PPP (Protocolos Ponto
a Ponto) ¢ mais recente e usado pela maioria dos provedores de acesso atualmente.

“Ei, se € conexdo com a Internet, ndo deveria usar o TCP/IP, Jodo?”

E usa, caro leitor! O PPP e o antigo SLIP sdo protocolos da camada de enlace (camada 2), ou
seja, estdo relacionados intimamente com a forma fisica da conexao; portanto, trabalham abaixo
do IP e do TCP, que podem ser usados sobre aqueles.

Lembre-se: assim como existe 0 CSMA/CD na camada de enlace das redes Ethernet, existem
os protocolos de rede telefonica (PPP e SLIP), que funcionam para estabelecer a ligagdo entre
os dois pontos da conexao telefonica (modem do micro do usuario e modem do provedor).

Detalhe importante: esta forma de conexdo ja estd caindo em desuso, sendo utilizada, apenas,
quando ndo ha outra op¢do naquela localidade! Ja ¢ possivel realizar conexdo de Internet em
casa por meio de diversos outros métodos mais rapidos!

9.4.2. ADSL

O servigo de ADSL (Asymetric Subscriber Digital Line — Linha de Assinante Assimétrica
Digital) ¢ o nome técnico dado aos
oferecidos pelas empresas de telefonia fixa. O produto Velox, da Oi, o Speedy, da Telefonica, e
a Internet da GVT sdo exemplos de ADSL.

O ADSL consiste em um sistema de transferéncia de dados de computador (Internet) usando a
estrutura fisica da linha telefonica (fios, cabos, armarios, caixas de distribuigdo, centrais etc.),
usando uma frequéncia diferente da frequéncia usada pela linha telefonica (circuito telefonico).

Ou seja, apesar de usar o mesmo fio (ou melhor, par de fios) que a linha telefonica, esse
sistema ndo deixa o telefone ocupado e, por isso, ndo ¢ tarifado segundo a linha telefonica
(pulsos). Esse sistema ¢ usado por varias horas por dia, e o assinante (usuario doméstico ou
corporativo) paga apenas uma mensalidade fixa. Eu chamaria esse sistema de “Internet
Rodizio”, ao contrario dos dois anteriores que sdo “Internet self-service no peso”.

O equipamento utilizado por esse sistema ¢ 0 modem ADSL, que é normalmente fornecido
pelas proprias provedoras do servigo (empresas telefonicas) e ¢ um periférico normalmente
externo, como visto nas figuras a seguir:

stemas de acesso em banda larga (alta velocidade)
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Figura 9.3 — Sistema ADSL de acesso a Internet.




Figura 9.4 — Modem ADSL (Thomson®).

O modem ADSL pode ser ligado ao gabinete do computador por véarios meios, incluindo um
cabo USB (esse equipamento pode ser ligado a uma porta USB livre do seu gabinete), mas a
forma mais usada e recomendada pelas empresas de telefonia ¢ a conexdo através de um cabo
UTP com conectores RJ-45.

Se vocé recorda, esse conector (RJ-45) serd encaixado, no computador, na placa de rede do
micro, razio por que tantas empresas de telefonia que oferecem o servigo de ADSL exigem uma
placa de rede no micro onde o sistema sera instalado. Mas se o concurso for bem claro na
pergunta: “E necessaria uma placa de rede para conectar um microcomputador  Internet por
meio de sistemas de banda larga como o ADSL?”, a resposta tem de ser “ERRADO” (pois
podemos ligar o modem ADSL pela porta USB).

Figura 9.5 —Modem ADSL ligado pelo cabo de rede (UTP) com RJ-45.

A tecnologia ADSL permite velocidades de 64 Kbps a 8 Mbps, em média. Na maioria dos
estados do Brasil, sdo comercializadas as velocidades de 1 Mbps a 8 Mbps.

Um detalhe interessante ¢ que 0 ADSL ¢ assimétrico (dai seu nome). Isso significa que nessa
tecnologia, a velocidade de download (recebendo dados, ou como chamamos: downstream) &



diferente da velocidade (taxa de transferéncia) enviando dados (upload, ou upstream). A
velocidade de download ¢ sempre maior.

Para se ter uma ideia, quando se contrata o servico de ADSL de 1 Mbps, essa ¢ a taxa de
download, pois a taxa de upload ¢ de cerca de 384 Kbps.

Note que na Figura 9.3 ndo ha mengdo do provedor de acesso. Isso se d4 porque, no sistema de
ADSL, quem fornece todos os requisitos para a conexdo do usudrio (roteadores, enderego IP,
DNSetc.) ¢ a empresa telefonica. Ou seja, no sistema de ADSL, a propria empresa telefonica é
o provedor de servigos do usuario (embora, no Brasil, ainda sejamos obrigados, por resolugdo da
ANATEL, a pagar uma mensalidade a um provedor — como o Terra, ou UOL —, mesmo que este
ndo nos fornega absolutamente nada!)

O sistema de ADSL usa, normalmente, um protocolo de enlace conhecido como PPPoE
(Protocolo Ponto a Ponto sobre Ethernet), que “emula” uma ligagao telefonica usando uma rede
local. (Os modems ADSL podem ser ligados numa LAN, lembra-se?) Portanto, o protocolo
PPPOE ¢ usado para fingir uma ligagdo telefonica usando a estrutura da LAN, o que € necessario
ao ADSL.

9.4.2.1. ADSL 2/ADSL 2+

Esses sao os nomes como sdo conhecidos os padrdes ADSL mais recentemente aprovados pela
ANATEL para uso no Brasil (esses servigos ja sdo fornecidos por quase todas as operadoras
telefonicas do pais).

Através do ADSL2, ¢ possivel atingir velocidades de 24 Mbps para download (downstream) e
até 1 Mbps para upload (upstream). Como ¢ possivel ver, o aumento da velocidade beneficiou o
processo de download.

Ja ¢ possivel adquirir esse servigo na maioria das capitais do pais, com velocidades de 10, 15 ¢
até 20 Mbps.

9.4.3. Internet a cabo

E um sistema de comunicagio fornecido por empresas de TV por assinatura (TV a cabo, mais
precisamente, ndo as TVs via satélite). Nesse sistema, os dados de Internet sdo recebidos pelo
mesmo cabo por onde trafegam os dados de TV (de forma similar ao ADSL). Ou seja, o ADSL
esta para a linha telefonica assim como a Internet a cabo esta para as TVs a cabo.

As velocidades do sistema de Internet a cabo sdo semelhantes as do ADSL (ja na nova versao,
ADSL2+), incluindo a assimetria (termo que designa o fato de as velocidades de downstream e
upstream serem diferentes). Nessa rede usamos um equipamento chamado cable modem
(modem a cabo), que ¢ similar a0 modem ADSL, mas s6 funciona nesse sistema.

No caso das conexdes por Interneta cabo, o cable modem ¢ conectado ao receptor de TV, que
recebe o cabo coaxial que chega da rua (da empresa de TV).

O servico mais conhecido no pais ¢ o Virtua, fornecido pela empresa NET. A NET
comercializa acessos residenciais de até 100 Mbps.

9.4.4. Internet através de uma rede local

E uma forma muito comum de conexdo em empresas ¢ condominios atualmente. Consiste,



simplesmente, em interligar os micros através de uma LAN Ethernet normal (com hubs ou
switches, cabos UTP e placas de rede) ou de uma LAN Wi-Fi (com pontos de acesso, placas de
rede Wi-Fi etc.), ligando-as a um roteador que sera conectado a estrutura de Internet (que podera
ser qualquer uma das que vimos até agora, como ADSL ou CABO).

Os micros dos usuarios precisardo, apenas, de uma placa de rede para se conectarem a LAN
e, através dela, terdo acesso a Internet por intermédio do roteador. Um roteador €, para que vocé
se lembre, um dispositivo que interliga redes distintas. (Portanto, ¢ ele que tem de ser usado para
ligar a sua rede — na sua casa — a rede do seu provedor de acesso.)

Em suma, se vocé tem mais de um micro para ser ligado simultaneamente a uma uUnica
conexdo com a Internet, recomenda-se usar um roteador, ja que “mais de um micro” ja forma
uma rede, ndo é mesmo? Além disso, quando se contrata um servigo de Internet de banda larga,
normalmente se ganha do provedor apenas um tnico enderego IP, ou seja, o suficiente para
apenas um unico equipamento ser conectado.

O roteador ¢ esse equipamento. Através do protocolo NAT, um roteador recebe o enderego IP
externo, oriundo do provedor, e “esconde™ os enderegos IP internos da rede (enderegos que
serdo usados pelos micros daquela rede). Sendo assim, a Internet inteira vé, na sua casa, apenas
um enderego IP (pertencente ao roteador) e ndo vera os demais enderegos IP (dos micros
internos).
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Figura 9.6 — Internet através da LAN — muito comum em condominios e empresas.

Para aumentar o desempenho geral da rede no trafego de dados para a Internet, pode-se usar,
além do roteador, um servidor proxy (veremos depois). Nas conexdes residenciais (em
condominios, por exemplo), faz-se uso, normalmente, apenas dos roteadores para ligarem a rede
inteira a0 modem ADSL (ou modem a cabo, dependendo da tecnologia usada para a conexao).

Com certeza, um dos pontos negativos em relagdo a esse sistema de conexdo ¢ que, quanto
mais usudrios estiverem conectados a Internet simultaneamente na LAN, mais lenta serd a
comunicagao sentida por cada usuario. (Afinal, o fluxo de dados sera dividido entre os usudrios,
se estes estiverem conectados e transferindo dados simultaneamente.)

E lembre-se, também: hoje em dia ha equipamentos que mesclam as fungdes de varios outros.
Por exemplo, ha varios modems ADSL que também sdo roteadores e, além disso, sio também
pontos de acesso e switches. Portanto, os trés equipamentos mostrados na figura anterior (hub,
nao citado, roteador e modem ADSL) poderiam, na verdade, ser apenas um.

9.4.5. Internet através da tomada elétrica

Um sistema realmente muito novo, conhecido pela sigla PLC (Power Line Communication —
Comunicagdo pela Linha de Energia). Os sinais de Internet serdo transferidos pela linha de
energia normal (aquela que vem da empresa elétrica do seu estado) em uma frequéncia
diferente da frequéncia da energia que recebemos (60 Hz).

No caso desse sisttema de conexdo com a Internet, o provedor sera a propria empresa de
energia elétrica, que ainda devera passar por algumas atualizagdes de equipamentos e pessoal
para poder fornecer esse novo servigo.

Com esse sistema, os computadores serdo ligados a um “modem” ligado a propria tomada
onde o computador ¢ ligado a eletricidade, ou seja, ndo ha a necessidade de nenhum conector
extra (como RJ-11, RJ-45 ou semelhantes). Estima-se que esse servigo apresente velocidades
semelhantes aos servigos de ADSL e Internet a cabo (e pregos também).

O sistema, apesar de ser testado ha muito tempo, ndo tem previsdes concretas de efetivamente
passar a ser utilizado por causa de problemas estruturais nos transformadores dos postes (as ondas
que transferem os sinais t¢m de passar por eles).

9.4.6. Internet via satélite

Algumas localidades do pais j& experimentam a conexdo direta usuario-provedor via satélite.
Esse sistema ¢ necessario quando as empresas telefonicas ndo podem fornecer o ADSL (devido
a distdncia entre central telefonica e a casa do usudrio), nem as empresas de TV por assinatura
podem fornecer seu servigo de conexdo.

Nesse sistema, o computador do usudrio ¢ ligado a uma antena (parecida com as antenas das
TVs via satélite), que se conecta diretamente com o satélite da empresa provedora. Esse sistema
¢ normalmente muito caro e sua velocidade ¢ muito boa.

O principal problema do sistema via satélite ¢ a sua instabilidade. Assim como as TVs via
satélite, quando o céu fica escuro (nuvens de chuva carregadas), a conexao com o satélite sofre
com velocidades baixas e problemas de comunicagio.



9.4.7. Internet a ridio

Sistema usado em cidades do interior e bairros mais afastados nas regides metropolitanas das
capitais do pais. Através desse sistema, o provedor de acesso se conecta a casa do usudrio por
meio de antenas.

A conexdo nido ¢ via satélite, ¢ de antena (em um bairro) para antena (em um outro bairro). O
alcance das antenas pode ser de alguns quilometros, e as velocidades sio variadas, mas ja
considerado banda larga.

9.4.8. Internet via rede celular

Em um momento de convergéncia de tecnologias de telecomunicag¢des, ¢ comum encontrar
varios usuarios utilizando seus proprios telefones celulares como “clientes” de e-mail e de
paginas, de modo que possam trocar mensagens de correio e acessar a Web sem precisar de
computadores oficiais.

Mesmo com um computador convencional (como um notebook) e ndo um telefone celular, é
possivel ter acesso a rede de telefonia celular para a transmissdo de dados de Internet por meio
dessa tecnologia.

As redes de telefonia celular evoluiram bastante no que concerne a transmissao de dados
desde os primordios desse servigo. Inicialmente havia o WAP (Wireless Application Protocol —
Protocolo de Aplicagdes Sem-Fio), que permitia toscos 14,4 Kbps de transferéncia nas antigas
redes de celulares TDMA (os primeiros, de “banda A™).

Depois, as operadoras de telefonia celular escolheram entre duas opgdes para a entdo “nova
geragdo”: GSM (o sistema dos “chips”, muito comum na Europa e aqui no Brasil ¢ fornecido
pela TIM, Claro e Oi — e agora a Vivo também) e o CDMA (muito comum na Asia, ideal para
transmissdo de dados — aqui no Brasil, s6 a Vivo opera com essa tecnologia).

Cada tecnologia de telefonia celular (GSM ou CDMA) tem suas proprias tecnologias de
transmissdo de dados de computador (para acesso a Internet, primordialmente). Vamos analisar
apenas as tecnologias do padrdo GSM, que ¢ o mais utilizado no Brasil:

* GPRS (General Packet Radio Service — Servico Geral de Pacotes via Radio): ¢ a
tecnologia considerada 2,5 G (“segunda gerag¢do ¢ meio”) das comunicagdes de dados nas
redes GSM. O GPRS permite conexdes com velocidades de 115 Kbps (na pratica, 56 Kbps).
* EDGE (Enhanced Data GSM Environment — Ambiente Melhorado de Dados GSM): ¢ uma
melhoria do GPRS, que permite transmissdo de dados a velocidades de 384 Kbps.

* HSDPA (High-Speed Downlink Packet Access — Acesso de Alta Velocidade para Baixar
Pacotes): ¢ a terceira geragdo (3G) para o sistema GSM, fornecido pelas operadoras de
telefonia celular atuais no Brasil (a maioria delas). Essa tecnologia promete até 10 Mbps de
taxa de transferéncia (7,2 Mbps efetivamente aqui no Brasil) — embora sejam vendidos
planos de I Mbps de velocidade normalmente.

Ja sdo muito comuns os “modems 3G” nas operadoras de telefonia GSM: esses dispositivos
nem deveriam ser chamados de modem, porque, como vimos no capitulo de hardware, um
modem ¢ um equipamento que traduz sinais digitais em analogicos e vice-versa. Os “modems
3G” usam uma rede totalmente digital; portanto, nenhum tipo de tradugao ¢ feito.



O nome correto, do ponto de vista conceitual, seria Placa 3G ou Interface 3G. E, exagerando

no preciosismo, o nome correto seria Interface HSDPA, pois esse é o nome da tecnologia 3G das
operadoras do pais.

Figura 9.7 — “Modem” 3G ligado a porta USB (interface HSDPA).
Recentemente, em dezembro de 2012, a operadora Claro anunciou o inicio de suas operagdes

na 4G (4% geragdo) em algumas cidades do pais (Recife foi a primeira capital a utilizar esta
tecnologia).

A tecnologia de 4G da claro ¢ a LTE (Long Term Evolution — algo como “Evolugio de Longo
Prazo”), que promete conexdes com celulares e modems proprios a até 100 Mbps.

9.5. Como funciona a Internet

Depois de nos conectarmos a Internet, tendo escolhido o provedor ¢ o sistema que mais nos
agrada, o que fazer? Para que a Internet serve realmente? Bom, em grande parte dos casos dos
usuarios domésticos, 0 acesso a Internet tem um motivo simples: obten¢do de informagdes.

Quando nossos computadores estdo on-line (conectados a Internet), podemos obter diversas
informagdes, bem como fornecer outro tanto delas. E claro que, na quase totalidade dos casos,
nossos micros estdo conectados para receber informagdes e ndo fornecé-las.



Mas, se nossos micros querem receber informagdes, ha quem tenha de fornecé-las, nio é? E
justamente para isso que servem os computadores intitulados servidores, como ja foi visto
anteriormente.

9.6. Modelo Cliente/Servidor

A “relagdo” que os computadores mantém entre si na Internet segue um modelo bem
definido, conhecido como modelo cliente/servidor. Nesse “paradigma”, os clientes sdo 0s nossos
micros, que sempre estdo “requisitando” algo e os servidores sio os computadores na Internet
com a responsabilidade de fornecer esse “algo”.

Vé-se, portanto, que o modelo cliente/servidor ¢ centralizado e ¢ hierdrquico. Pois todas as
informagdes estio presentes no servidor que as fornece a quem pede, simplesmente. E como
uma sala de aula: os clientes sdo os alunos, detentores do direito de requisitar informagdes ao
individuo que as possui e tem a obrigagdo de fornecé-las (o professor — no caso, servidor).

A relagdo entre cliente e servidor ¢ muito simples:

1. O servidor esta de prontiddo, aguardando que algum cliente solicite algo.

2. O cliente pede uma informagao ao servidor apropriado (localiza-o pelo enderego).

3. O servidor entdo, respondendo a requisicdo feita, fornece as informagdes pedidas ao
cliente que as solicitou.

Na verdade, os termos “servidor” e “cliente” ndo definem maquinas no sentido real da
palavra, ou seja: o termo servidor ndo ¢ atribuido a um computador, mas a uma aplicagdo
(programa, software) que tem a fungdo de fornecer informagdes de diversos tipos. Da mesma
forma, um cliente ¢ um programa, ndo um micro, que foi criado para estabelecer uma conexdo
com um servidor e dele obter informagdes.

Como um exemplo: os programas que usamos na Internet sdo clientes. O Internet Explorer
(mostrado na figura a seguir), que é o aplicativo usado para navegar nas paginas, ¢ considerado
um programa cliente web ou cliente WWW, pois se conecta aos servidores Web para obter
paginas. O Outlook Express também ¢ uma aplicagdo cliente, s6 que cliente de correio ou cliente
de e-mail, pois se conecta aos servidores de e-mail para enviar e receber mensagens de correio
eletronico.
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Figura 9.8 — Programa navegador (um cliente Web) Internet Explorer 9.

Ha diversos servidores envolvidos com os diversos processos que a Internet oferece aos
clientes (também ha diversos clientes, um para cada tipo de servidor). Ha servidores para enviar
e-mail, outros para receber e-mails, ha alguns servidores para fornecer arquivos e assim por
diante. Basicamente para cada servigo oferecido na Internet, hd um programa servidor
apropriado (e, é claro, um programa cliente apropriado). Veja alguns:

* Servidor de Pdginas: servidor responsavel por armazenar as paginas da WWW (paginas
Web) que a empresa mantém em seu site para que os diversos navegadores da Internet
consigam visualizar. Esse servidor ¢ chamado, também, de servidor Web. Para usar os
servigos de um servidor Web, ¢ necessario possuir um programa cliente Web, também



conhecido como browser (navegador), como o Internet Explorer (mostrado na Figura 9.8).

o Servidor de Entrada de E-mails: também conhecido como servidor de recebimento, ou
servidor POP, ¢ o servidor, em uma empresa, responsavel por armazenar todas as
mensagens de correio eletrénico que chegaram a empresa, destinadas aos diversos usudrios
do servigo (funciondrios da empresa). No caso dos provedores de acesso, o servidor POP
armazena as mensagens que os clientes do provedor (nos, usuarios caseiros) receberam.

e Servidor de Saida de E-mails: também conhecido como servidor de envio ou servidor
SMTP. Ele ¢ responsavel por enviar, para a Internet, todas as mensagens de e-mail oriundas
dos usuarios da empresa. Portanto, cada vez que vocé, internauta, envia um e-mail pelo seu
provedor (Hotmail, Terra, UOL, IG, qualquer um desses), estd usando os servigos do
servidor de saida do seu provedor.

O programa que usa os servicos dos servidores de saida e entrada de e-mails é chamado
cliente de correio eletrénico, ou cliente de e-mail. Um exemplo interessante ¢ o programa
Mozilla Thunderbird, que pode ser baixado gratuitamente da internet e que permite que o usuario
se conecte a servidores de saida para enviar seus e-mails e também a servidores de entrada, de
modo que o usudrio possa receber seus e-mails em seu computador:
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Figura 9.9 — Programa cliente de correio Mozilla Thunderbird versdo 17.

Outros servidores comuns:
« Servidor FTP: responsavel por fornecer uma pasta (diretorio) para que os usuarios possam
acessar e armazenar seus arquivos ou arquivos disponibilizados por outrem. E muito comum
a denominagdo Servidor de Arquivos para esse tipo de servidor. Para fazer uso do que esse
servidor oferece, o usuario deve possuir um programa cliente de FTP.
« Servidor Proxy: ¢ um servidor que realiza a fun¢do de “mediar” as comunicagdes da rede
da empresa com a Internet. Quando um dos clientes da rede tenta acessar uma pagina na
Internet, por exemplo, este acessa, na verdade, o servidor proxy, que, por sua vez, acessa a
Internet em vezdo cliente em si.

Entdo, colocar um servidor proxy na “porta” de uma rede pode fazer com que o fluxo de

informagdes que entram na rede diminua. Isso porque quando um usuario A pedir uma pagina,



ndo pedira ao site diretamente, mas ao proxy. O proxy, por sua vez vai a Internet e pede a
pagina, trazendo-a para si (armazenando-a em seu disco), para depois entrega-la ao usuario A!

Se, dentro de alguns instantes, um usudrio B, em outro micro da rede, pedir aquela pagina
novamente, ela sera pedida ao proxy, que ja a possui, enviando-a diretamente ao usuario B sem
precisar trazer o grosso do contetido da Internet.

Mas um proxy também ¢ usado para auditoria! Sim! Tudo o que passa para a Internet passa
pelo proxy. E facil, portanto, ter acesso ao que os usuarios andam acessando simplesmente
analisando o historico (log) do proxy.

Existem varios outros servigos na Internet que sio oferecidos, claro, por servidores. Mas esses
sdo os mais importantes. Lembre-se de que para cada servigo oferecido, ha um servidor em
funcionamento e, também, um programa cliente que possa conversar com ele.

Note também: a nomenclatura de alguns servidores pode ser dada de acordo com o protocolo
de aplicagdo usado para acessar aquele servidor (como em servidor POP, SMTP e FTP). Isso se
da, pelo fato de que cada servigo (tarefa) ¢ acessado por meio de um protocolo especifico.

Uma tltima nota: como cada servidor (aplicagdo) tem de ser instalado em um computador
que, doravante, se chamara servidor, entio essa aplicagdo estara associada a um enderego IP
(no caso, o enderego IP do computador). Portanto, lembre-se: um servidor estd,
necessariamente, associado a um enderego IP, e para se ter acesso aos servigos que este
oferece, deve-se conhecer seu enderego IP!

9.7. Dominios — nomes amigaveis

Ja imaginou ter de decorar os enderegos IP de todos os servidores que detém paginas que vocé
deseja acessar? Por exemplo: 200.211.34.241 para buscar aquelas resolugdes de questdes de
diversas provas da Esaf para a area fiscal. Ou ainda 200.15.16.132 para enviar cartdes virtuais de
Natal e aniversario aos amigos internautas. E tem mais uma! Que tal acessar 155.254.233.8 para
fazer um DOC do seu banco para a conta do seu irmao?

Horrivel! Seria realmente complicado ter de acessar os principais servigos da Internet pelos
enderegos IP dos servidores. Mas todos nos fazemos isso (s6 que nao sabemos). Para facilitar a
localizagdo de informagdes na Internet, foram criados enderegos que funcionam como
“mascaras” ou “maquiagens” para os enderegos IP. Esses enderegos sio conhecidos como
dominios. Um exemplo de dominio ¢ euvoupassar.com.br.

Ou seja, os dominios, quaisquer que sejam, sdo, na verdade, enderegos associados aos
enderegos IP dos servidores da Internet. Isso significa que www.euvoupassar.com.br, na verdade,
¢ um “nome bonito” para 198.7.60.161, assim como www.redegir.com.br ¢ um nome agradavel
que esta associado ao IP 198.7.60.171.

“E o responsavel por isso ¢ o0 DNS (visto no capitulo de Redes), ndo ¢ Joao?”

Perfeito, leitor! Isso mesmo! O DNS (Domain Name Services) presente na pilha TCP/IP, que,
para alguns, é um protocolo, para outros ¢ um servigo (a maioria aceita que sdo os dois), é o
componente responsavel por estabelecer e manter uma estrutura de nomes amigéaveis associados
aos enderegos IP dos diversos servidores da Internet.

Em toda empresa ha um Servidor DNS, que contém um registro completo dos enderegos IP
dos servidores e dos nomes de dominios associados a eles. Um servidor DNS ¢, em poucas



palavras, como aquelas centrais de informagdes nos shopping centers... “Ei, onde fica a loja tal?”
“E s6 descer a proxima escada e dobrar a direita, senhora.”

Em outras palavras: quando solicitamos www.qualquercoisa.com.br, ¢ o servidor DNS que
traduzira isso para 200.231.45.109 para que o nosso micro (cliente) consiga localizar o alvo
(servidor). O servidor DNS também ¢ chamado Servidor de Nomes.

9.7.1. Hierarquia dos nomes de dominio

Em primeiro lugar, so para lembrar, os nomes usados na Internet sio chamados de dominios.
Esses dominios sdo gerenciados e organizados por um sistema que estd em toda a Internet
chamado DNS. Isso permite concluir que todos os nomes usados na Internet seguem as mesmas
regras, contidas no DNS. Dentre as vérias regras do DNS, estd a hierarquia dos nomes de
dominios.

“Hierarquia, Jodo? Quer dizer que os dominios tém nivel?”

Sim, leitor! Eles sdo hierarquicos — ou seja, os dominios tém uma organizagido baseada em
niveis (um nivel abaixo do outro). Vamos a eles:

9.7.1.1. Dominio raiz (.)

O primeiro nivel de dominios dos nomes da Internet, por mais incrivel que parega, ndo ¢ visto.
Todos os enderegos de dominio da Internet sio, necessariamente, terminados num . (ponto)
invisivel.

Portanto, qualquer dominio naoseiqual.com.br ¢, na verdade, naoseiqual.com.br.! Todos os
nomes de dominio do mundo, néo importando se terminam em com, em br, em pt, em jp etc.
sdo subordinados a raiz dos dominios.

Tem autores que costumam referir-se a esse nivel hierarquico como “nivel 0 (zero)”.

Haé 13 servidores DNS de nivel raiz no mundo: a maioria deles localizada nos Estados Unidos.
Esses servidores sdo responsaveis por encontrar os servidores DNS de nivel inferior a eles (ou

seja, os servidores DNS responsaveis pelos dominios de 12 nivel).

9.7.1.2. Dominio de 12 nivel (TLD e ccTLD)

Exatamente abaixo desse ponto invisivel vem o TLD (Top Level Domain — dominio de nivel
mais alto). Cada um deles ¢ uma “ramificag¢do” diferente da arvore dos dominios no mundo (a
arvore que tem como raiz o ponto).

Os TLD sio os dominios que registram tipos, como .com (instituigdo com fins lucrativos, como
hotmail.com), .gov (6rgidos governamentais americanos, como nasa.gov), .edu (institui¢des de
ensino, como harvard.edu), .org (organizagdes sem fins lucrativos, como greenpeace.org) e
assim por diante. Todos os TLD sao os topos de suas proprias ramificagdes e tém suas proprias
regras.

Normalmente, os dominios localizados em TLDs originais (esses que representam tipos de
instituigdes) sdo associados a instituigdes norte-americanas (com certa razio, visto que a estrutura
dos dominios do DNS foi estabelecida ainda quando a Internet basicamente existia s6 naquele
pais).



“Jodo, vocé so falou nos .com’! E os “.com.br’, o que sio? Como sio classificados?”

Com o passar do tempo, caro leitor, ¢ com a expansdo da Internet para além-fronteiras dos
Estados Unidos, foram criadas outras ramificag¢des de primeiro nivel: uma para cada pais. Sio os
cctLD (Country Code Top Level Domain — dominio de nivel mais alto para codigo de pais).

Sdo justamente as duas letrinhas finais que acompanham os dominios registrados em arvores
fora dos dominios americanos. Por exemplo, 0 nosso conhecidissimo “br”. Claro que cada pais
terd sua dupla de letrinhas (seu ccTLD).

Os dominios da Franga terminam em .fr; no Japdo sdo .jp; na Inglaterra terminam em .uk; na
Alemanha sdo terminados em .de; em Portugal sdo .pt etc.

Cada ramificagdo de pais tem seus proprios servidores DNS de TLD. Por exemplo, o(s)
servidor(es) DNS do cc .br sabe(m) localizar qualquer dominio que termine com.br. Na verdade,
¢ a fungdo deste(s).

Entdo, se vocé digitar um enderego qualquer que termine com .br (por exemplo,
euvoupassar.com.br), seu computador vai consultar o servidor DNS para encontrar o endereco IP
associado aquele dominio que vocé pediu.

Note que os servidores DNS (servidores de nomes) sdo sempre consultados sobre os dominios
subordinados a eles, dai a razio de ser um sistema hierarquico. Veja o que acontece quando
vocé, leitor, pede um enderego do tipo www.qualquercoisa.com.br:

1. Sua solicitagdo ¢ enviada imediatamente para o servidor DNS que serve a vocé (ou seja,
o servidor DNS no seu provedor de acesso).

2a. Caso este servidor tenha a resposta a sua solicitagdo, ele envia para vocé o enderego IP
correspondente ao nome www.qualquercoisa.com.br; ou

2b. Caso o servidor de nomes do seu provedor ndo possua a resposta para o seu pedido (ou
seja, ndo saiba qual é o IP associado ao dominio que vocé solicitou), ele vai repassar a
requisi¢do a alguém mais “conhecedor” que ele: um servidor DNS superior (que pode ser
diretamente o servidor DNS geral.br ou outro subordinado a este).

3. Quando a requisicdo passar por varios servidores “que nido sabem” e chega ao servidor
DNS raizbr, este, com certeza, tera a resposta (pois ele tem o registro de todos os dominios
terminados em .br). Mas preste atengdo, leitor: normalmente o servidor DNS raiz .br ndo
aponta diretamente para o IP do servidor de paginas www.qualquercoisa.com.br, mas para
o servidor DNS do dominio qualquercoisa.com.br. E este, por sua vez, serd o responsavel
para apontar para os IPs de todos os servidores dentro daquele dominio.

“Mas, Jodo... Agora deu um nd! www.qualquercoisa.com.br e qualquercoisa.com.br sdo coisas
diferentes? Pensei que seriam exatamente iguais!”

Que bom que perguntou, leitor...

9.7.2. Dominios versus nomes dos servidores

Uma coisa ¢ um dominio (euvoupassar.com.br), outra coisa sdo os servidores (aplicagdes) que
serdo registrados como pertencentes aquele dominio (como www.euvoupassar.com.br). Entio
fica assim:

* euvoupassar.com.br ¢ um dominio registrado no DNS do Registro.br.
* www.euvoupassar.com.br ¢ o nome do servidor de paginas daquele dominio. Ou seja, esse



¢ o nome do servidor que guarda as paginas do dominio euvoupassar.com.br. Esse enderego
¢, em poucas palavras, o site da institui¢do.

Temos mais possibilidades. J& que ha varios servidores em um dominio, cada qual responsavel
por prestar um servigo diferente (como enviar e-mail, receber e-mail, fornecer arquivos etc.),
entdo temos a certeza de que podera haver muitos nomes diferentes.

* pop.euvoupassar.com.br seria um nome comum para o servidor de recebimento (entrada)
de e-mails. Esse ¢ o servidor onde as caixas postais dos usuarios do dominio euvoupassar
estdo armazenadas.

« smip.euvoupassar.com.br seria 0 nome de batismo do servidor de envio (saida) de e-mails.
o ftp.euvoupassar.com.br seria o nome do servidor de arquivos (que fornece espago para
armazenamento de arquivos e transferéncia destes arquivos pela Internet).

Note que: os prefixos “www”, “pop”, “smtp” e “ftp” ndo sdo obrigatorios. Eles sdo apenas
padrdo, mas podem ser mudados perfeitamente. O nome dos servidores é escolhido por quem
administra aquele dominio. Por exemplo, “sair.euvoupassar.com.br” poderia ser o nome do
servidor de saida de e-mails, assim como “site.euvoupassar.com.br” poderia ser o nome
escolhido para o servidor de paginas. (Normalmente, ndo se contraria o padrdo, mas ndo ha
nenhum tipo de obrigatoriedade nele!)

Portanto, ndo sei se vocé notou, leitor, mas o dominio (euvoupassar.com.br, no nosso exemplo)
funciona como um “sobrenome” que identifica uma familia, enquanto o nome (prefixo) dos
servidores atua como o nome que os identificara de forma unica dentro daquela familia.

Como sdo servidores (aplicagdes) diferentes, normalmente eles sio em computadores
diferentes e, nesse caso, seriam em enderegos IP diferentes. Portanto, cada um deles deveria
constar nos registros do servidor DNS daquele dominio.

Entdo, leitor, lembre-se disto: a rigor, cada dominio registrado no mundo tem seu proprio
servidor DNS. Esse servidor DNS aponta para todos os servidores dentro daquele dominio. (Ou
seja, o servidlor DNS de um determinado dominio conhece os enderegos IP de todos os
servidores subordinados aquele dominio!)

9.7.3. Registro de dominios no Brasil

Aqui no Brasil, quando alguém registra um dominio, o faz junto ao servidor DNS raiz .br,
através do orgdo responsavel, chamado Registro.br (o registro pode ser feito pela propria
Internet, na pagina do 6rgdo em http:/registro.br).

Pois bem, vamos partir do pressuposto basico: se o registro estd sendo feito no orgdo
competente da raiz .br, vocé deduz que o dominio terminara em ““.br”, ndo ¢?

“Sim, Jodo, isso deu para entender!”

Pois bem, a instituigdo dona do dominio (digamos, o dominio qualquercoisa.com.br) vai
escolher o tipo (.com, .gov, .org, .edu etc.) — esses “tipos” ndo sdo TLDs aqui no Brasil. Sio
apenas o segundo nivel dos nossos dominios, visto que o TLD (nivel mais alto) aqui do Brasil ¢ o
“.br”.

Para registrar certo “tipo” de dominio, pode ser obrigatoria a apresentagdo de certos
documentos comprobatorios do tipo da instituigdo, como .gov.br, por exemplo, que s6 podera ser
registrado por instituigdes governamentais.



Até o dia 12 de maio de 2008 era obrigatéria a apresentagio de um CNPJ para registrar
dominios “com.br”. A partir dessa data, qualquer pessoa fisica, apresentando apenas seu CPE,
pode registrar dominios desse tipo.

Entdo, vamos 14. Quando alguém registra um dominio abaixo da raiz .br, o faz registrando seu
nome (qualquercoisa) e seu tipo (.com) e terd, claro, por estar abaixo desta arvore, o final (.br).
Entdo, vocé registra, obrigatoriamente, um dominio com trés niveis (o nome da sua institui¢ao é o
terceiro nivel).

E claro que em dominios que nio possuem ccTLD, ou seja, aqueles que possuem apenas TLD,
como .com ¢ .org, o nome da institui¢do estd no segundo nivel, ndo no terceiro (hotmail.com —
onde hotmail ¢ o segundo nivel), pois o proprio TLD, o primeiro nivel, ja identifica o tipo do
dominio.

Vamos continuar: quando uma instituigdo registra um dominio, por exemplo,
qualquercoisa.com.br, ele informara, ao servidor DNS do Registro.br, o endere¢o IP do seu
proprio servidor DNS.

E facil entender, caro leitor. Se o servidor DNS .br aponta para todos os dominios que
terminam com “.br”, ¢ facil deduzr que o servidor DNS do euvoupassar.com.br aponta para
todos os nomes que terminam com “euvoupassar.com.br” — os servidores que trabalham dentro
desse dominio, como “www.euvoupassar.com.br”.

Nio ¢, portanto, necessario informar ao servidor DNS do Brasil (.br) os enderegos IP de todos
os servidores do meu dominio (www.euvoupassar.com.br, smtp.euvoupassar.com.br,
pop.euvoupassar.com.br etc.); basta registrar seus IPs no servidor DNS do dominio e, no
Registro.br, registrar apenas o IP do servidor DNS do meu dominio.

Sendo assim, quando uma requisicio parte pedindo www.euvoupassar.com.br de algum
computador no Brasil, a requisicdo para descobrir o IP desse servidor passa pelas seguintes
etapas:

1. O pedido para descobrir o IP de www.euvoupassar.com.br ¢ feito ao servidor DNS do
provedor do usuario que pediu. Caso este tenha a resposta, aponta direto para o servidor em
questio (www.euvoupassar.com.br); caso ndo tenha a resposta, o pedido ¢ enviado a um
DNS superior, normalmente o DNS do Registro.br direto.

2. O DNS do Registro.br ndo sabe quem ¢ www.euvoupassar.com.br (o site em si), mas sabe
quem ¢ euvoupassar.com.br (o servidor DNS daquele dominio) e envia a solicitagdo para
cle.

3. Ao chegar ao servidor DNS do euvoupassar.com.br, o pedido ¢ analisado e resolvido, pois
0 DNS do euvoupassar.com.br tem, registrado em si, o IP do www.euvoupassar.com.br (que
¢ o servidor web que contém as paginas daquele dominio). A resposta ¢, entdo, enviada ao
usuario que a pediu.

Depois disso, o IP do servidor recém-descoberto ¢ usado para que se possa enviar pacotes até
esse servidor. Com os pacotes prontos, a comunicagdo acontece normalmente entre os
envolvidos, e a pagina sera devolvida e lida pelo usuario (o resto da historia vocé ja conhece).

9.7.4. URL — endereco uinico dos recursos na Internet

Todos os recursos presentes na Internet (mais precisamente nos servidores) sdo localizados por



meio de um enderego tnico conhecido como URL (Uniform Resource Locator — Localizador
Uniforme de Recursos). O URL tem um formato bastante facil de entender, cuja sintaxe padrdao

é:

Pl o

Pra lo://servidor

Esse exemplo ndo explica muita coisa, mas este aqui sim:

http://www.cespe.unb.br/concursos/nacionais/pf2012/edital. pdf

Onde:

http é o protocolo usado para realizar a transferéncia do arquivo que esta sendo pedido.

www.cespe.unb.br ¢ o nome do servidor onde o arquivo desejado esta localizado. A
nomenclatura host ou site também pode ser usada aqui.

concursos/nacionais/pf2012 é o caminho dentro do servidor. Em outras palavras, sdo as pastas
(diretorios) dentro do servidor que abrigam o arquivo a ser trazido. Nesse caso, a pasta concursos
contém a pasta nacionais que, por sua vez, contém a pasta pf2012.

edital.pdf ¢ o arquivo (recurso) que se deseja buscar da Internet (¢ o alvo do enderego). No
nosso enderego, esse arquivo esta localizado dentro da pasta pf2012.

Se o usuario que deseja o arquivo conhece o enderego IP do servidor em vez do seu nome,
pode usa-lo perfeitamente nesse caso, deixando o URL da seguinte maneira:

http://200.249.117.89/concursos/nacionais/pf2012/edital. pdf

Levando em consideragdo, ¢ claro, que o servidor www.cespe.unb.br esta localizado no
computador de enderego IP 200.249.117.89.

Bem, com isso espero que vocé tenha entendido um pouco de como se processa o cadastro e o
registro de dominios e para que eles servem. O nosso proximo assunto trara mais uma luz aos
servigos que a Internet oferece aos usuarios.

9.8. Servicos da Internet

De que adianta gastar dinheiro mensalmente para ter acesso a Internet? O que ela nos oferece
de interessante? Eis algumas das respostas: os servigos de que podemos fazer uso quando estamos
conectados a “Grande Rede”:

9.8.1. Correio eletronico (e-mail)

O correio eletronico é um sistema computacional de troca de mensagens, ndo em tempo real,
entre usuarios. Através desse sistema, os usuarios conseguem trocar mensagens entre si. Essas
mensagens podem ser compostas apenas de texto ou ter figuras, sons, arquivos anexos, entre
outros componentes.

Cada usudrio cadastrado no sistema possui um local (um diretério em algum computador
servidor) onde podera receber e deixar armazenadas as mensagens vindas de outros usuarios.
Esse local ¢ conhecido como caixa postal.

Cada caixa postal ¢ identificada por um enderego Unico, conhecido como enderego da caixa
postal ou enderego de e-mail.

O enderego de e-mail apresenta um formato simples de entender: usuario@dominio, sendo que



dominio é 0 nome da empresa (mais precisamente o nome do dominio da empresa) onde a caixa

postal es
pessoa dona da caixa).
Entdo, no enderego joao@euvoupassar.com.br, temos que euvoupassar.com.br ¢ o nome do

armazenada e usuario ¢ a identificagdo da caixa postal em si (ou, se preferir, da

dominio (ou “territorio”) da empresa Eu Vou Passar (o site do qual sou fundador e coordenador).
Essa parte do enderego permite que se localize o computador servidor onde esta a caixa postal
joao.

Portanto, joao é o nome da minha caixa postal (meu “pedago de terra”) dentro do dominio
(“territorio”) euvoupassar.com.br.

Sempre que vocé quiser mandar uma mensagem de correio eletrénico para mim, use esse
endere¢o e a sua mensagem serd entregue na caixa postaljoao, presente no servidor de
recebimento de e-mails do Eu Vou Passar.

9.8.1.1. Funcionamento do correio eletronico

Como o e-mail ¢ um servigo cliente/servidor, entio podemos destacar dois componentes
principais nesse sistema:

Servidor de E-mail (também conhecido como Servidor de Correio Eletronico) ¢ um programa
que tem como principal responsabilidade enviar e/ou receber as mensagens de correio eletrénico
pela estrutura da Internet. Lembre-se de que sdo os servidores que fazem o “trabalho sujo”. O
envio de mensagens de correio depende, ¢ muito, dos servidores de correio.

E comum, em algumas bibliografias, usar o termo MTA (Mail Transfer Agent — Agente de
Transferéncia de Correio) para designar os servidores de correio eletronico.

Os servidores de correio sdo programas instalados em computadores normalmente localizados
nos provedores de servigos.

Cliente de E-mail (Cliente de Correio Eletronico) sio os programas que usamos em nossos
computadores e que nos dao acesso aos servidores de e-mail. Através dos clientes, podemos
solicitar o envio e o recebimento das nossas mensagens de correio eletrénico. Um cliente nao faz
nada, absolutamente nada, sem um servidor (afinal, ¢ essa a grande verdade do paradigma
cliente/servidor).

O termo MUA (Mail User Agent — Agente Usudrio de Correio) também pode ser usado para
designar os programas clientes de e-mail.

O Mozlla Thunderbird e o Windows Live Mail sdo exemplos de programas cliente de e-mail.

Uma tipica comunicagdo através do correio eletrénico envolve, normalmente, quatro
componentes: um cliente para solicitar o envio de uma mensagem (ou seja, o remetente); um
servidor para realizar o envio; um servidor para receber a mensagem ¢ manté-la armazenada; e,
por fim, um cliente para solicitar as mensagens recebidas (ou seja, o destinatario). Um resumo
desses personagens pode ser visto a seguir:
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Figura 9.10 — Componentes do servigo de correio.

O envio de uma mensagem de e-mail segue algumas etapas simples:
1. O usuario remetente, utilizando seu programa cliente, redige a mensagem e clica no botio

enviar desse aplicativo. A seguir, um exemplo da janela de edi¢do do Mozilla Thunderbird
sendo usado para essa finalidade.
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Figura 9.11 — Redigindo a mensagem de e-mail.

2. Quando o usuario solicita o envio da mensagem, seu programa cliente entra em contado
com o programa servidor localizado no computador de seu provedor. Esse programa ¢
conhecido como servidor de saida ou servidor de envio, e tem a responsabilidade de enviar
as mensagens solicitadas por seus usuarios. O protocolo (regra de comunicagio) que é usado
para esse procedimento ¢ o SMTP (Simple Mail Transfer Protocol — Protocolo de
Transferéncia Simples de Correio), dai o fato de esse servidor ser também chamado de
servidor SMTP.
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Figura 9.12 — Solicitagdo do envio — sendo feita ao servidor de saida.

3. Quando a mensagem de e-mail chega ao servidor de saida, este, por sua vez, analisa-a,
buscando descobrir para onde ela deve ir. O interessante ¢ que o servidor de saida ndo se
importa com o nome da caixa postal de destino, o servidor apenas analisa o dominio de
destino, ou seja, a parte do enderego que estd depois do simbolo de @ (arroba).

Portanto, no exemplo anterior, o servidor de saida analisa o endere¢o que consta como
enderego de destino, que, no caso, ¢ fulano@provedor.com.br; procura “provedor.com.br” em
um DNS, para achar o endereco IP associado aquele dominio e, ao encontra-lo, procede com o
envio da mensagem para o dominio provedor.com.br. Essa comunicagdo entre os servidores
também se da por meio do protocolo SMTP.

«0, Jodo, por que o servidor de saida nio mandou diretamente para a caixa postal de fulano?”

Simples, caro leitor: quando a mensagem chegar 14, no dominio da empresa destinataria, o
servidor de la terd condigdes de entregar a mensagem a fulano. Acompanhe o restante e veja
isso. A seguir, a figura que descreve essa terceira etapa.
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Figura 9.13 —Mensagem enviada entre os servidores.

4. Quando a mensagem chega ao servidor de destino, conhecido como servidor de entrada
ou servidor de recebimento, este se encarrega de analisa-la e, lendo o nome que existe antes
do @, que ¢ o nome da caixa postal, armazena-la no local apropriado (o diretorio, ou pasta,
onde as mensagens daquele usuario devem ser guardadas).

Sim, o servidor de entrada deixa as mensagens armazenadas dentro de si mesmo. As nossas
caixas postais ndo estio em nossos micros clientes, as nossas caixas postais, como foi visto
anteriormente; estdo localizadas nos servidores de entrada das nossas empresas provedoras.

Um servidor de entrada possui inimeras caixas postais (pastas) dentro de si. Cada caixa ¢
identificada por um nome tnico e é por isso que o servidor de entrada consegue determinar para
quem a mensagem ¢é enviada. Imagine um servidor de entrada como aqueles armérios, em
alguns condominios, que possuem as caixas de correio dos diversos apartamentos.

Servidor de Entrada



Figura 9.14 — Mensagem armazenada em um servidor de entrada.

5. Depois disso, o usuario destinatario, usando seu programa cliente de e-mail, faz a
solicitagdo ao seu servidor de entrada para que este (o servidor) lhe entregue as mensagens
que foram recebidas por ele.

Lembre-se: a solicitagdo sempre parte do cliente (seja para o envio da mensagem, seja para
seu recebimento). Na verdade, o proprio modelo de funcionamento cliente/servidor estipula que
a solicitagdo sempre partira do cliente.

Ao utilizar um programa cliente de correio, como o Mozilla Thunderbird, as mensagens serdo
trazidas do servidor de entrada para o micro do destinatirio, tirando-as da caixa postal,
esvaziando-a (embora se possa configurar o cliente de e-mail para deixar copias das mensagens
na caixa postal no servidor). Essa transferéncia de mensagens entre o servidor de entrada e o
cliente destinatario ¢ realizada pelo protocolo POP (Post Office Protocol — Protocolo de Agéncia
de Correio), dai o fato de o servidor de entrada ser conhecido, também, como servidor POP.

POP
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mensagens para o
Micro do destino

Figura 9.15 — Usuario destinatario recebendo mensagens por POP.

6. Depois de recebidas no computador cliente destinatario, o programa de correio as
armazena no disco daquele micro e as mensagens poderdo ser lidas, apagadas, respondidas
ou encaminhadas a qualquer momento pelo usuario.
E assim o trajeto de uma mensagem de correio eletronico. E muita gente pensa que &
simplesmente do “remetente para o destinatario”.
Ha4, porém, uma opgdo em relagdo ao recebimento de correio eletrénico por meio do POP: é
o uso do protocolo IMAP (Internet Mail Access Protocol — Protocolo de Acesso ao Correio da
Internet). Esse protocolo ¢ usado pelas pessoas que “pegam” e-mails através das paginas Web de
seus provedores (método conhecido como Webmail).
Pois é, quem costuma ter acesso a seus e-mails recebidos por meio das paginas de seus
provedores nao utiliza POP e, com isso, ndo recebe as mensagens em seu computador (ou seja,
ndo as traz para seu micro). O IMAP permite que o usuario acesse sua caixa postal diretamente e



leia suas mensagens ainda no servidor de entrada. Qualquer operagdo, como o apagamento de
mensagens, resultard na manipulagdo de tais recursos diretamente no servidor (ou seja, ao
apagar uma mensagem através do webmail, ela sera apagada diretamente do servidor, porque,
na verdade, ainda estava l4). A figura a seguir mostra o funcionamento do IMAP.

W = 1
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Figura 9.16 — Usuario destinatario usando IMAP para acessar mensagens.

Observe apenas uma coisa, caro leitor: através do IMAP, ¢ possivel realizar compartilhamento
da caixa postal (tecnicamente, também no POP). Ou seja, um usudrio cria uma caixa postal
qualquer, como “auditores2013@gmail.com” ¢ entrega a senha a alguns colegas de estudo, de
modo que todos tenham acesso ao contetdo dessa caixa postal.

Sendo assim, ficam constantemente mandando e-mails para essa “caixa postal geral” de modo
que na hora que forem estudar, todos vdo pesquisar ali os arquivos que eles vém guardando ha
tempos. Essa caixa esta funcionando como um “disco virtual”, ou seja, um local onde eles vdo
armazenar seus dados para compartilhar entre eles.

Outra coisa que ¢ bom entender: por meio do Webmail (que significa, em poucas palavras,
“pegar e-mails através de uma pagina da Web), os usuarios fazem uso, diretamente, do protocolo
HTTP, pois tém que acessar uma pagina (da www) para pegar seus e-mails.

E, como todos ja sabemos, acessar paginas da www ¢ coisa para o protocolo HTTP! Mas,
vamos & Web, antes de mergulhar mais a fundo nos Webmail!

9.8.2. WWW — World Wide Web

A WWW ¢ um servigo recente na Internet (criado em meados de 1990) que permite que os
usudrios visualizem documentos diversos na forma de paginas hipermidia. As paginas sdo
arquivos escritos na linguagem HTML, armazenados em diversos servidores espalhados pelo
mundo. Esses servidores sdo chamados servidores Web ou servidores de paginas.
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Figura 9.17 — Uma pagina Web (no site www.euvoupassar.com.br).

As paginas sdo, como ja foi visto, armazenadas em servidores, mas a reunido de diversas
paginas a respeito de um tnico assunto ou instituigdo ¢ chamada Website (ou simplesmente site).
A expressao sitio da Web pode ser encontrada também para definir um conjunto de péaginas.
Pode haver mais de um site no mesmo servidor Web.

A Figura 9.17, por exemplo, esti mostrando uma das paginas do sitt Eu Vou Passar
(www.euvoupassar.com.br). Portanto, para dirimir quaisquer duvidas a respeito dos dois
conceitos (que, por sinal, muitos confundem), segue um resumo:

e Pdgina Web: um documento legivel (como uma pagina de uma revista mesmo). A



defini¢do completa é “documento hipermidia escrito na linguagem HTML”. Na verdade,
uma pagina ¢ apenas um arquivo (sim, um arquivo) que pode ser armazenado em pastas e
pode ser copiado de computador para computador.

« Site da Web: um local onde sdo colocadas varias paginas (como se fosse a propria revista).
Cada site esta associado a um servidor, normalmente. Ha, claro, servidores Web com mais
de um site sendo fornecidos.

Em poucas palavras, um site pode ser simplesmente uma “pasta” em um computador
servidor. Nessa pasta ha varios arquivos (as paginas daquele site).

Claro que os sites mais “volumosos”, como Wikipedia, Google, Gmail e outros sdo formados
por muito mais que apenas uma pasta: sio milhares de computadores reunidos e espalhados pelo
globo!

Portanto, um “site” ¢ uma coisa logica, que, para existir, pode precisar de muita coisa “fisica”!

A Web (WWW): ¢ o repositorio mundial desses documentos (paginas). Em outras palavras,
a Web ¢ o conjunto de todos os sites do mundo (ou seja, a biblioteca).

Lembre-se: paginas sio documentos hipermidia. Mas, o que ¢ hipermidia? E um termo que
junta dois outros conceitos: hipertexto e multimidia, que serdo definidos agora:

1. Hipertexto: sio textos que apresentam comportamento “ativo”. Ou seja, sdo textos que
ndo sdo somente “legiveis” como os textos que encontramos em livros e revistas de papel.
Um hipertexto ¢ um texto que permite a existéncia de hyperlinks (links), aquelas areas
especiais que ficam vinculadas a outras paginas (veremos depois).

2. Multimidia: Muitos meios. E um conceito que indica a presenga de varias formas de
informagao (texto, imagem, som, video etc.). Tudo o que for classificado como multimidia
estd associado a presenca de som, video e afins. Como esses tipos de dados podem aparecer
em uma pagina Web, entdo ela ¢ classificada como multimidia.

1 + 2. Hipermidia: ¢ uma definigdo sobre as paginas Web, visto que elas podem conter
video, imagem, som, texto ¢ hy perlinks.

As paginas Web sdo escritas em uma linguagem conhecida como HTML (Hy per Text Markup
Language — Linguagem de Marcagdo de Hipertexto). Essa linguagem ¢ “universal” para a Web.
Veja a seguir um exemplo do coédigo HTML que representa a pagina mostrada na figura
anterior:
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Figura 9.18 — Parte do codigo da pagina mostrada na figura anterior (essa linguagem ¢ HTML).

Para ler as paginas em HTML (Figura 9.18) e transforma-las naquela beleza que conseguimos
ver e ler tdo organizadamente (Figura 9.17), é necessario possuir um programa capaz de
interpretar o que o HTML significa e, em seu lugar, posicionar figuras, letras, efeitos como
negrito, itilico, sublinhado etc. Esse programa ¢ conhecido como Browser (ou navegador) ¢ é o
nosso cliente Web, pois ¢ o responsavel por solicitar os dados das paginas a partir do servidor
Web.

Os programas clientes para a Web tém apenas a responsabilidade de requisitar as paginas (que
serdo fornecidas pelo servidor Web) e interpretar o HTML, apresentando o conteudo da pagina
de forma agradavel (como foi desenvolvida pelo programador da pagina). O navegador mais
utilizado hoje em dia ¢é o Internet Explorer, da Microsoft, que vem junto com o sistema
operacional Windows.



O Google Chrome (navegador visto na Figura 9.17) e o Mozilla Firefox também sdo exemplos
de navegadores atuais que podem ser cobrados em prova!

Para visitar um sitio da Web, normalmente digitamos o enderego dele (URL) no campo de
enderego, localizado na parte superior da janela do navegador. Depois de acionarmos a tecla
ENTER (para estabelecer a conexdo com o servidor), nossa requisi¢ao ¢ enviada e o servidor nos
enviard uma pagina inicial, que é chamada de Home Page daquele site. Uma Home Page ¢,
portanto, a primeira pagina de um site. E aquela pagina que aparece imediatamente quando
acessamos o URL do site em questdo.

Em qualquer pagina Web, podem aparecer textos, fotos, videos e hyperlinks. Dando uma
atencdo especial a esse ultimo item, um hy perlink (ou simplesmente link) ¢ uma 4rea da pagina
(que pode se apresentar como um fragmento de texto ou uma imagem) que estd vinculada a
outro documento qualquer. Um hyperlink ¢, em outras palavras, um “atalho” para outra pagina,
um arquivo, um e-mail ou qualquer outro recurso da Internet.

Reconhece-se rapidamente um hyperlink pela alteragdo no formato do ponteiro do mouse
quando ele esta sobre hy perlink (ele vira uma maozinha apontando para o link).

O protocolo usado na Web para a transferéncia das paginas ¢ o HTTP (Hypertext Transfer
Protocol — Protocolo de Transferéncia de Hipertexto), que ¢ um protocolo de aplicagdo da pilha
TCP/IP, como ja foi visto, e que utiliza a porta 80 sobre o TCP.

“Ei, Jodo, explica de forma facil: qual a diferenca entre HTTP ¢ HTML?”

Simples, leitor: HTML ¢ a linguagem que ¢ usada para fazer paginas. HTTP ¢ a linguagem
(protocolo) usada para trazer paginas. Todas as paginas Web sdo trazidas aos nossos micros por
meio de HTTP.

“E todas elas sdo feitas em HTML, ndo é?”

Bom... Ai... Nem tanto...

9.8.2.1. PAginas estaticas versus paginas dinimicas

Todas as paginas Web sio “iguais”? A resposta ¢, em varios pontos, NAO! Uma das principais
diferengas entre as paginas Web ¢ a forma como elas sdo interpretadas e apresentadas ao
cliente, e as provas da Esaf citam muito e exigem o conhecimento no que classificam como
paginas estiticas e dinimicas. Mas o que essas classificagdes querem dizer?

Uma pagina estatica ¢ criada em HTML, por alguém de carne e osso (web designer) e ¢
colocada no servidor para ser “mostrada” ao cliente quando este a requisitar. O processo de
funcionamento de uma péagina estatica é o seguinte:

1. O Web designer cria a pagina estatica em HTML e a coloca disponivel no servidor para
os clientes poderem requisita-la.

2. O cliente solicita a referida pagina.

3. O servidor recebe a solicitagdo e fornece a pagina HTML para o cliente (ou seja, envia
uma copia da pagina para o computador cliente).

4. O cliente (browser) recebe a copia da pagina em HTML e a interpreta, decodificando
cada linha do HTML para apresentar a pagina daquele jeito bonito e agradavel com o qual
estamos acostumados (textos coloridos, imagens, links etc.).

Viu como ¢ facil? Em resumo: uma pagina estatica ja estd presente no servidor quando a



solicitagdo ¢ feita, porque ela foi criada por alguém que a colocou la. Se uma pagina estatica for
alterada, pode ter certeza de que essa alteracdo aconteceu porque alguém (o Web designer) a
realizou.

Uma pagina dindmica ¢ um pouco diferente. As paginas dindmicas ndo estdo no servidor
exatamente como sdo vistas pelo cliente, quer dizer, o que o cliente vé (codigo HTML) foi
construido no momento em que a requisi¢do foi feita.

Deixe-me explicar melhor: uma péagina dindmica ¢ criada com a ajuda de linguagens de
programagao especiais (chamadas linguagens de servidor, ou linguagens server-sided). Entre as
linguagens usadas para esse fim, podemos citar ASP (Active Server Pages, da Microsoft), PHP
(gratuita), JSP (Java Server Pages, da Sun Microsy stems) e outras mais.

O desenvolvedor da pagina (Web designer ou Web developer — ih, s6 nomes para complicar,
mas ndo se preocupe com eles) cria a pagina na linguagem que achar mais conveniente ¢ a
coloca no servidor Web. Quando houver uma requisicio daquela pagina, o servidor ira
interpretar o codigo escrito na linguagem em questdo e traduz-lo para HTML, enviando o
resultado para o browser. Fica mais ou menos assim:

1. O desenvolvedor cria a pagina usando a linguagem ASP, por exemplo, ¢ a coloca no
servidor para ficar disponivel para os clientes.

2. O cliente, quando quiser, solicita a pagina em questo.

3. O servidor identifica a solicitag@o e 1& a pagina. Como ela contém codigo ASP (linguagem
de servidor), a pagina ¢ interpretada pelo servidor, que transformara todas as instrugdes
escritas em ASP em cédigo HTML (que podera ser visto pelo navegador).

4. O servidor envia uma copia da pagina (devidamente traduzida para HTML) para o
cliente.

5. O cliente recebe o codigo HTML recém-criado e o interpreta, transformando aquele
amontoado de instrugdes na pagina agradavel e intuitiva que vemos o tempo todo.

Portanto, no caso das paginas dindmicas, o arquivo da pagina ndo estava previamente no
servidor, mas foi construido no momento da requisigdo. O que existia anteriormente no servidor
era uma espécie de “modelo” da pagina, escrito em uma linguagem que nosso browser ndo
saberia ler, mas o servidor sabe.

Se nido entendeu, pense comigo: como vocé acha que o seu extrato bancario ¢ apresentado em
uma pagina da Internet? Vocé acha que um “estagiario” do banco foi contratado para adicionar
cada movimentagdo financeira naquele historico e colocar as paginas no servidor? Se vocé acha
que sim, como ele faria para fazer isso para todos os clientes do banco?

O que acontece quando vocé entra no site do seu banco e pede um extrato ¢ o seguinte:

1. O site do banco ja cont¢ém um “modelo” da pagina que apresentara o extrato a todos os
clientes (sim, vocé ndo é exclusivo nesse caso).

2. Quando vocé entra no site e coloca agéncia, conta e senha, depois solicita ver o extrato de
sua conta, o seu browser (programa cliente) envia a solicitagdo para que a pagina do extrato
seja mostrada.

3. O servidor entende sua solicitagdo (e localiza o “modelo” da pagina solicitada), bem
como identifica vocé como o cliente tal, da conta tal, da agéncia tal. O “modelo” da pagina
estd programado (em ASP, PHP, JSP, ou qualquer outra linguagem de servidor) para

acessar o banco de dados da institui¢do a fim de acessar o histérico de sua conta.



3. Depois de obter o acesso ao seu extrato, o servidor comega a construir o cédigo HTML

que apresentard o extrato na sua tela, com as cores predefinidas (créditos em preto e débitos

em vermelho, por exemplo). Depois de concluida a construgao do cédigo HTML, ele ¢

enviado ao cliente.

4. Seu programa cliente recebe a pagina recém-construida e a interpreta (claro, ¢ HTML e

precisa ser mostrado de forma decente!), mostrando o seu extrato para vocé e gerando

aquele famoso desespero de fim de més. (Ndo ¢ um privilégio seu, meu amigo!)

Em suma, paginas estaticas sdo interpretadas pelo browser (cliente), pois ja sdo escritas em

HTML puro, diretamente. Paginas dindmicas sdo escritas em linguagens de servidor, por isso sdo
interpretadas pelo servidor e enviadas, ja traduzidas para HTML, para o cliente.

9.8.2.2. Cookies

Ja entrou em alguma pagina Web e foi recebido por ela com “Oi, Jodo!”? (Na verdade, a
menos que vocé também se chame Jodo, tenho certeza de que a resposta ¢ ndo!) Mas a questio
¢: como a pagina Web que estou visitando sabe quem sou eu? Simples: ela “leu” meu cracha!

Quando vocé acessa uma pagina qualquer (normalmente de uma loja virtual), deve realizar
um processo de cadastro. Esse cadastro consiste em informar ao site alguns dados a seu respeito.
Esses dados serdo armazenados no servidor daquele site e serdo posteriormente consultados
quando vocé acessar novamente.

Mas, para que a pagina saiba que ¢ vocé no momento em que o proximo acesso for realizado,
ela teve de colocar, no seu computador, um pequeno arquivo de texto com algumas informagdes
basicas a seu respeito (pelo menos o seu nimero de identificagio perante o site). Esse arquivo é
chamado cookie.

Um cookie ¢ tecnicamente inofensivo, pois armazena apenas dados relevantes para o site
(muita gente pensa que o cookie armazena niimeros de cartdo de crédito, conta-corrente etc.), e,
se seu computador for invadido e os cookies forem copiados pelo invasor, ele ndo terd nenhuma
informagao potencialmente sigilosa sobre vocé.

Lembre-se: um cookie ndo ¢ um virus! Nem sequer pode trazer virus para o seu computador!
Um cookie ¢ meramente um arquivo de texto, colocado no computador do usuario, para
identificar aquele usuario em um proximo acesso aquela pagina.

Nem toda pagina coloca cookies no cliente, mas, em compensagdo, ha algumas que nem
sequer abrem quando ndo conseguem colocar um cookie corretamente. Sim, ¢ possivel um
cookie ser rejeitado! No programa navegador, ha como configurar o programa para nio aceitar
nenhum tipo de cookie. Isso ¢ uma agdo “paranoica” daqueles viciados em seguranga, mas que
pode prejudicar a navegagdo porque certas paginas ndo aceitam ser vistas em um browser que
rejeita os cookies que ela tenta colocar.

9.8.2.3. Webmail

Apesar de ja ter falado rapidamente sobre isso no topico sobre e-mail, algumas paginas la
atras, resolvi retomar a explicagdo sobre Webmail para deixar vocé sem duvidas ou qualquer
tipo de ma interpretagéo, caro leitor!

Webmail é o nome que noés damos a forma de ter acesso aos e-mails que necessita de uma



pagina da Web.

Ou seja, se para pegar seus e-mails, vocé precisa entrar numa pagina da Web, como do
Hotmail, Gmail, Yahoo, entre outros, vocé esta usando Webmail.

Claro que vocé vai precisar de um browser para isso (um navegador para acessar a pagina do
seu provedor, que dara acesso ao seu e-mail). Ndo ¢ mesmo? Segue um exemplo:
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Figura 9.19 — Acessando minha conta no Gmail (usando um browser, claro!).

Pense comigo um pouco, caro leitor: vocé precisa usar um navegador para acessar uma
pagina da Web para ter acesso ao seu e-mail! Logo, o protocolo que vocé usa, diretamente, ¢ o
HTTP!

Sim! HTTP! Porque a pagina no seu sistema de webmail ¢ tio pagina da web quanto qualquer
outra pagina que vocé acesse! Portanto, se algum elaborador lhe perguntar qual o protocolo
usado pelos usuarios de Webmail, vocé ja sabe: HTTP!



“Ei, Jodo, e 0 IMAP, que vocé mencionou la atras?”

O IMAP ¢ usado entre os servidores! Ou seja, entre o servidor de paginas (que lhe atende) e o
servidor de e-mails (que efetivamente guarda suas mensagens). Entio, vocé ndo tem acesso
direto ao uso do IMAP, ele ¢ “indiretamente” usado!

9.8.2.4. Redes sociais

Muito se fala ultimamente em redes sociais, especialmente em concursos. Acho, de todo
coragdo, que ¢ sO para assustar os concurseiros, porque o assunto, em si, ¢ muito simples de
entender.

Redes sociais sdo “ligagdes” entre pessoas e instituicdes que se relacionam por
compartilharem os mesmos interesses ou objetivos. Redes sociais sdo, em suma, “clubes” que
conectam pessoas ou empresas.

A forma mais facil de ter acesso a redes sociais, hoje, € claro, é por meio da Web. As mais
famosas redes sociais do planeta nasceram na Web, por meio da Web (claro que, hoje, ha
diversos outros meios de acessar tais redes, como aplicativos de celular, videogames ¢ até TVs
com acesso a Internet).

As principais redes sociais sdo, portanto, sites. Vamos a elas:

Facebook

Quem ndo conhece o Facebook (www.facebookcom)? Rede social criada por Mark
Zuckerberg em meados de 2002 e que hoje praticamente “domina” a Internet.

No Facebook, ¢ possivel criar grupos de diversos assuntos, estabelecer amizade com varias
pessoas (até 5.000 amigos, no maximo, em um perfil), compartilhar fotos, escrever o que quiser,
curtir, comentar e compartilhar aquilo que seus amigos postam etc.
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Figura 9.20 — Minha Pagina Inicial no Facebook.



Vamos a alguns termos a respeito do Facebook (sei 14, pode ser que caiam em prova):

* Perfil: ¢ o cadastro pessoal que vocé faz no Facebook Ou seja, para entrar no Facebook,
vocé precisara fazer um perfil (cadastrar-se no site). Cada perfil permite “apenas” 5.000 (5
mil) amigos.

¢ Linha do Tempo: ¢ o nome dado a pagina inicial de cada perfil. Na Figura 9.20, vemos a
minha Linha do Tempo (pagina inicial do meu perfil).

 Fanpage: pagina especial, usada por pessoas publicas e entidades (empresas). Ndo ¢ um
perfil, ¢ uma péagina — é uma publica¢do. Nao pode ter amigos, mas pode ter pessoas que
“curtam” a pagina.

Todas as publicagdes feitas na pagina sio avisadas nos feeds das pessoas que curtiram aquela
pagina. Normalmente, pessoas que chegaram ao limite de seus perfis (5.000 amigos) preferem
transforma-los em fanpages.

¢ Feed de Noticias: ¢ a area que nos ¢ apresentada quando entramos no Facebook (quando
acessamos o site). Ela contém as mais recentes “atualizagdes” do que nossos amigos
fizeram e do que foi publicado nas paginas que nds curtimos.

Ou seja, ndo ¢ necessario ficar “garimpando” nas paginas e linhas do tempo dos nossos amigos
para ver o que eles fizeram: isso é automaticamente colocado em nosso Feed de Noticias
(alimentador de noticias). Ou seja, ¢ “fofoca” novinha que ¢ entregue em domicilio!
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Figura 9.21 — Feed de Noticias apresentando publicagdes recentes de amigos.

Orlut — Ex-Rede Social do G oogle



Durante muito tempo, o Orkut (www.orkut.com) era a rede social mais usada no Brasil (e o
Brasil era o pais que mais usava o Orkut no mundo).

Sem muitas “frescuras”, ou seja, com maior velocidade para postagem, criagdo de grupos e
cadastro de amigos, o Orkut era, sem duvida, a grande “vitrine” das redes sociais no Brasil.

Com a chegada do Facebook, hoje hegeménico, durante algum tempo, via-se o Facebook
como “rede social da classe A e B” e o Orkut como sendo “rede social das classes C, D, E...”
(Obvio que esse ¢ o tipo de classificagio que ndo tem nenhum respaldo oficial!).

O que ¢ realidade hoje é: o Orkut estd morrendo. Aos poucos, sendo cada vez menos usado...
Gragas a quem? Ao Facebook! Os usudrios ttm muito mais recursos no Facebook... Ele tem tudo
que o Orkut tinha, e muito mais!

Ainda ha quem use o Orkut... Mas o ultimo que sair, por favor, apague a luz!

Twitter — Para os Mais Estressados!

Twitter (www.twitter.com) ¢ um microblog. Um site onde ¢ possivel fazer um cadastro, seguir
os cadastros de outras pessoas, ¢ ser seguido por outros usuarios.

No Twitter, os usuario escrevem “tweets”, que sdo pequenas mensagens de texto com até 140
caracteres. Os “seguidores” dos usudrios recebem os tweets daqueles que eles seguem em seus
feeds.

Ou seja, tudo o que vocé escreve ¢é lido por quem o segue!

Como usa em sua maioria texto (apesar de permitir, hoje, fotos e videos), o Twitter se
espalhou rapidamente. As pessoas passaram a tweetar (ou “tuitar”) em qualquer canto (de
celulares, tablets, computadores ¢ TVs).

LinkedIn — K coisa séria

Eu, particularmente, sempre achei as redes sociais uma perda de tempo. Nesses sites, a gente
escreve o que quer, coloca fotos, compartilha nossa vida com quem a gente ndo conhece
pessoalmente, muitas vezes! Mas ha redes sociais para quem ¢ “viciado em trabalho™...

O LinkedIn (www.linkedin.com) nio é uma rede social “com vida social”. E uma rede social
profissional, que permite ligar as pessoas por meio de relagdes profissionais, nio pessoais! E
quase como um grande banco de curriculos de pessoas (empregadas ou ndo), que se relacionam
por alguma ligagdo de trabalho.

No LinkedIn, s6 para lembrar, vocé ndo tem amigos, vocé tem conmexdes. E possivel
recomendar suas conexdes a outros, ¢ possivel escrever resenhas e recomendagdes profissionais
nos perfis das pessoas conectadas a vocé.

9.8.3. Transferéncia de arquivos — FTP

Um servigo pouco usado pela maioria dos internautas, a transferéncia de arquivos através de
FTP exige a utilizagdo de um programa cliente FTP e o acesso autorizado a um servidor FTP
(servidor de arquivos).

Normalmente, quem utiliza esse servigo sio os Web designers para colocar no servidor as
paginas que eles alteram constantemente nos sites. Para poder transferir essas paginas, é
necessario que eles tenham um login (nome de identificagdo) e uma senha no servidor.

A transferéncia de arquivos pela Internet utiliza o protocolo FTP, que faz uso da porta 21 para



os comandos (para copia, exclusio, renomeagdo, movimentagdo etc.) e da porta 20 para a
efetiva transferéncia dos dados. Portanto, duas conexdes diferentes sdo utilizadas para concluir a
transferéncia de um arquivo pelo protocolo FTP. (Sei que repeti isso, mas ¢ s6 para fixar
melhor!)

9.8.4. VPN — Rede Privada Virtual

Este recurso ¢ muito usado em empresas para interligar suas filiais através da estrutura da
Internet. Uma VPN (Virtual Private Network — Rede Privada Virtual) ¢ um sistema usado para
criar uma rede corporativa (ou seja, pertencente a uma empresa) cujos dados serdo transmitidos
de forma privada através de uma estrutura de rede piblica (adivinha quem? A Internet!).

Mas como ¢ possivel transmitir sinais privados através da estrutura fisica de uma rede publica?
Simples: fale em outra lingua! E como o exemplo que sempre mostro nas aulas: imagine-se em
uma sala de cinema cheia encontrando, no outro extremo da sala, alguém que ndo vé ha anos!
Vocé entdo resolve contar-lhe um segredo em vozalta (contraditorio, ndo?).

Ai ¢ que esta! Como transmitir o segredo no meio da sala de cinema lotada? Grite em outra
lingua que s6 vocé e seu amigo conhegam! A estrutura fisica que levou os dados (a sala) ¢
publica, mas os dados eram privados e continuardo sendo gragas a iniciativa de falar em outro
idioma!

Na VPN, os dados que trafegam entre as filias sio completamente “estranhos” para o restante
da Internet, porque, nesse sistema, se utiliza criptografia (escrita embaralhada dos dados) para
garantir seu sigilo. E mais ou menos assim, uma filial envia o dado:

“Conta-corrente: 110.098-8 — Saldo: 12.098,70 — Bloqueado: 23.456,00”

Ja imaginou isso trafegando pela Internet assim, desse jeito? Esses dados sdo muito importantes
para cairem em maos erradas (a Internet esta cheia delas!), portanto, sdo transferidos assim:
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E sera traduzido e relido, no destino, assim:

“Conta-corrente: 110.098-8 — Saldo: 12.098,70 — Bloqueado: 23.456,00”

Somente os integrantes da VPN sdo capazes de entender os pacotes de maneira correta. O
restante da Internet ¢ apenas considerado “fora do territério” da VPN.

Lembre-se da definicdo: Uma VPN ¢ uma rede privada que usa a estrutura fisica de uma rede
publica como a Internet. O funcionamento de uma VPN se baseia em criptografia.

Outra coisa: ¢ comum usarem o termo tunelamento (vem de “tinel”) quando querem se
referir a VPN, isso porque os protocolos de uma VPN fornecem o servigco de tunelamento, que,
no conceito mais simples, ¢ apenas a criagao de um “tanel” virtual, permitindo que as mensagens
trafegadas por esse sistema néo sejam vistas fora desse tinel.

Intranet

Algumas empresas (de grande porte) normalmente criam um ambiente virtual semelhante a
Internet: com servidores de paginas para manterem sites, servidores de e-mail para permitir a
comunicagdo via correio eletrénico e at¢ mesmo servidores de arquivos, para FTP. Essa



estrutura visa a obten¢do de uma comunicagdo mais rapida e centralizada entre os funcionérios
da empresa. Essa estrutura ¢ conhecida como Intranet.

Uma Intranet ¢, no mais simples conceito, um site interno a uma corporagdo. Esse conjunto de
paginas ¢ acessivel pelos funciondrios da emp (restrito) e pode ou ndo ser acessado
de fora da estrutura fisica da rede da empresa.

Usando uma Intranet, os funcionarios da empresa podem ter acesso a esse site para encontrar
informagdes pertinentes a eles, podem passar e-mails entre eles e transferir arquivos do interesse
da empresa entre seus computadores. Em algumas empresas, a simples existéncia de um
servidor de paginas para manter um site simples (como um “quadro de avisos”) para os
funciondrios ja ¢ tida como uma Intranet.

Em suma, algo imprescindivel para a concretizagdo de uma Intranet ¢ a existéncia de um
servidor de pdginas (servidor Web), porque ja ¢ tida como uma Intranet uma estrutura que
fornece apenas um site interno aos funcionarios.

A Intranet utiliza os mesmos protocolos, servigos, portas e aplicativos servidores e clientes que
a Internet utiliza. A principal diferenga entre as duas ¢ que a Intranet ¢ restrita e, para se ter
acesso a ela, ¢ necessaria uma autenticagio do usuario (login e senha, provando que o usuario ¢
funcionario da empresa).

9.8.6. Extranet

Algumas empresas liberam acesso de parte de sua rede de comunicagdo interna para pessoas
previamente determinadas (funcionarios de empresas parceiras, como fornecedores,
distribuidores, franquias e até mesmo para clientes finais).

Quando se tem uma parte do sistema de informagdo da empresa liberado através da Internet
para apenas alguns usuarios restritamente, tem-se uma extranet. Uma extranet ¢, em suma, uma
parte da rede de uma instituigdo que pode ter acesso liberado a usuarios externos especificos,
mediante autenticagdo por meio de login ¢ senha.

Normalmente utiliza-se esse recurso para permitir o acesso a fornecedores e outros
componentes parceiros daquela empresa na cadeia de negdocios.

9.8.7. VoIP — voz sobre IP

VoIP ¢ o nome que se da ao sistema que utiliza a Internet, que ¢ uma rede IP (ou seja uma
rede baseada em comutagdo de pacotes por meio de IP), para trafego de sinais que se
assemelham a telefonia convencional (vozem tempo real).

Através do VoIP, dois (ou mais) usuarios podem trocar informagdes em audio (voz) em tempo
real (ou seja, como um bate-papo telefonico normal). Esse termo (VoIP) descreve uma série de
tecnologias que permitem que todo o sistema telefonico atual seja um dia transposto para a
estrutura da Internet, trafegando por meio de pacotes IP idénticos aos que se utilizam em e-mails
e paginas Web.

9.9. Principais aplicativos para Internet

9.9.1. Navegadores (Browsers)



Sao navegadores (ou browsers) os programas que permitem o acesso e a visualizagdo de
paginas da Web (www). Estes sdo, claro, os programas com que mais convivemos no nosso dia a
dia:

9.9.1.1. Internet Explorer

Simplesmente o mais conhecido browser do mundo concurseiro! Pelo fato de acompanhar o
Windows, qualquer questdo sobre navegadores sera, provavelmente, sobre ele!

O IE, como é mais conhecido, estd na versao 10 atualmente (acompanha o Windows 8, e, para
os que usam Windows 7, pode ser atualizado). Porém, a versdo mais provavel, ainda, em provas,
¢ o Internet Explorer 9, que originalmente acompanha o Windows 7.
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Figura 9.22 — Internet Explorer 9.



9.9.1.2. Mozilla Firefox

O Firefox é um navegador criado pela empresa Mozilla. E um software livre e pode ser
baixado em www.mozilla.org. E um navegador muito répido e bastante facil de utilizar. No inicio
de 2013, quando este livro esta sendo editado, a versdo mais atual ¢ a 17.
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Figura 9.23 — Mozilla Firefox 17.

9.9.1.3. Google Chrome

Browser criado pelo Google, o Chrome ¢ o mais novo dos trés principais navegadores do
mercado. E muito rapido e bastante leve! E o browser que eu mais utilizo!
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Figura 9.24 — Google Chrome 23 (versédo do inicio de 2013).

Na verdade, quanto ao Firefox e ao Chrome, ndo ha tanta preocupagdo com versdes, porque
todo més, praticamente, se langa uma nova!!! (O Chrome estd na versdo 23!) Por isso, em
provas, provavelmente vocé os vera serem mencionados, mas sem alusdo a versao!

O Internet Explorer ndo ¢ assim! Como de uma versdo para outra leva muito tempo (trés anos
da versdo 9 para a 10, por exemplo), ¢ comum que se fagam exigéncias de versdo!

9.9.1.4. Outros navegadores — a galera da “geral”

Ainda podemos citar outros navegadores menos importantes para provas de concursos, mas
que podem, eventualmente, ser mencionados:
* Opera: navegador gratuito que, apesar de ter uma versdo para computadores pessoais, se
especializou na versio mobile (para smartphones).
* Apple Safari: navegador da empresa Apple, muito comum nos computadores Mac, desta



empresa.
* Konqueror: navegador para Linux que acompanha a plataforma KDE.

9.9.2. Programas de correio eletrdnico

Hoje em dia, a grande maioria dos usudrios de Internet ndo faz uso de programas de correio
eletronico. Eles simplesmente usam Webmail.

Ou seja, até para receber e enviar e-mails, a maioria dos usuarios simplesmente utiliza seu
navegador para acessar o endere¢o (URL) do seu provedor de e-mails.

Mas ainda ha muito charme e utilidade em se ter um programa de correio eletrénico (um
cliente de e-mail) instalado e configurado em seu computador! E essa vantagem se torna muito
aparente, especialmente, se vocé tem um computador que utiliza sempre, e pessoalmente, em
sua casa ou trabalho, por exemplo!

Nao ¢ muito comum ver perguntas de provas sobre estes programas, afinal, sabe-se que eles
ndo sdo mais tdo utilizados, mas, se vierem, serdo provavelmente sobre os aplicativos listados
abaixo:

9.9.2.1. Mozilla Thunderbird

Programa  livre, da empresa Mozlla. Pode ser baixado do enderego
www.mozilla.com/thunderbird. Este ¢ um excelente programa de correio eletronico, pois oferece
uma série de recursos que vao além do simples “enviar/receber”.

Acredito que ¢ muito provavel que este seja o programa de correio eletronico mais cobrado
em provas. Por isso, se for instalar um deles, que seja este!


http://www.mozilla.com/thunderbird
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Figura 9.25 — Mozilla Thunderbird 17.

9.9.2.2. Microsoft Live Mail

Antigamente, 14 pelos idos do Windows XP, o préoprio sistema operacional Windows trazia seu
programa de correio eletrénico (na época, o Outlook Express). Hoje em dia, nem isso!

O programa de correio da Microsoft ¢ baixado da Internet, gratuitamente, num pacote de
programas proprio, depois que se instala 0 Windows. E s6 baixa se vocé quiser, caro leitor!

O programa de correio que hoje temos a nossa disposi¢do ¢ o Windows Live Mail (¢ versio

“mais bonita ¢ melhorada” do Outlook Express).
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Figura 9.26 — Microsoft Windows Live Mail do Windows 7.

9.9.2.3. Microsoft Outlook

Este programa acompanha o conjunto Microsoft Office em algumas versdes. E muito mais
completo que o Windows Live Mail, por permitir gerenciamento de agenda de compromissos e
reunides, entre outras coisas.
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Figura 9.27 — Microsoft Outlook 2010.

9.9.2.4. Outros programas de correio

Ha outros programas clientes de correio eletrénico possiveis de serem baixados ou comprados.
Aqui vio eles:
* Apple Mail: programa cliente de correio dos computadores Mac, da Apple (¢ esse que eu
uso, porque meu micro ¢ um Mac).
* Pegasus Mail: programa simples e funcional.
 Evolution: acompanha o ambiente grafico Gnome, no Linux.

9.10. Consideragdes finais

Bem, acho que chegamos ao fim de mais uma etapa. (Por sinal, bastante grande!) Espero que
o seu interesse no assunto nao fique restrito a esse material (se bem que ele estd bastante
completo). Existem muitos sites na Internet em que se podem buscar mais informagdes acerca
dos temas.

Qualquer duvida acerca dos assuntos vistos neste capitulo, nido tenha pudor em me mandar um



e-mail (agora que vocé ja sabe como funciona na realidade o sistema). Lembre-se de que
joao@euvoupassar.com.br ¢ o endere¢o da minha caixa postal.

Encontrar-me na Web também ¢ facil: www.joaoantonio.com.br (meu site pessoal) e
Wwww.euvoupassar.com.br. (Simplesmente o mais revolucionario site de auxilio aos estudos para
concurso do pais — e por que ndo dizer “do mundo”?)


http://www.joaoantonio.com.br
http://www.euvoupassar.com.br

9.11. Q uestdes de Internet

1. Observe as seguintes definigdes:
1. Aplicativo Web especifico para uso interno de uma corporagéo.
II. Trafego Web, comumente no padrdo: XXxXXxx@yyyyyyyy.com.br.
III. Trafego Web, comumente no padrao: http:/www.xxxxxxxxxx.com.br.
Correspondem, respectiva e conceitualmente, as defini¢des anteriores:
a) Intranet; enderego de site da Web e hipermidia;
b) MS-Word; enderego de site Web e hipertexto;
¢) Internet; hipermidia e enderego de correio eletronico;
d) Intranet; enderego de correio eletronico e enderego de site Web;
¢) MS-Excel; Internet e enderego de correio eletronico.

2. Considere as propriedades apresentadas a seguir sobre software de correio eletronico.
1. Protocolo que permite que mensagens armazenadas em um servidor de correio eletronico
sejam acessadas a partir de qualquer maquina, montando um verdadeiro repositorio central.
I1. Protocolo de troca de mensagens entre servidores de correio eletronico.
Tais propriedades correspondem, respectivamente, aos protocolos:
a) POP3 e IMAP;
b) POP3 ¢ SMTP;
c) POP3 ¢ SNMP;
d) IMAP e SMTP;
e) IMAP e POP3.

3. Os protocolos que formam o conjunto TCP/IP sdo utilizados para atender a uma série de
servigos na Internet ¢ em uma Intranet. Com relagao aos protocolos que formam o conjunto
TCP/IP, ¢ correto afirmar que:

a) um servidor DNS utiliza o protocolo SMTP para resolver nomes de URLs na Internet e
em Intranets;

b) o protocolo SNMP ¢ utilizado por servidores de e-mail para estabelecer a comunicagdo
com as maquinas clientes no momento do envio de e-mails;

¢) servidores WWW utilizam o protocolo ASP ¢ HTML para estabelecer a comunicagio
entre clientes e servidores;

d) o protocolo POP utiliza o UDP para o transporte de mensagens entre estagdes e
servidores;

e) entre os recursos do IMAP pode-se destacar a recuperagdo seletiva de partes de
mensagens ou mensagens inteiras.

4. Ao configurar-se um aplicativo para receber e-mail, informou-se que o enderego do servidor
SMTP da conta de e-mail ¢ smtp.empresa.com.br, equivalente ao enderego IP
123.123.123.123. Apos a configuragdo do aplicativo, utilizando-se o enderego
smtp.empresa.com.br, observou-se que este ndo conseguia enviar e-mail. Em seguida,
substituiu-se o enderego smtp.empresa.com.br pelo enderego IP correspondente e verificou-



se que o aplicativo passou a enviar e-mail corretamente. Com relagdo a essa situagdo, é
correto afirmar que a causa provavel do problema esta:

a) no servidor DNS que atende a maquina;

b) no servidor POP que atende a maquina;

¢) no gateway que atende a rede onde a maquina esta localizada;

d) no roteador que atende a rede onde a maquina esta localizada;

¢) na configuragdo do protocolo SMTP da maquina.

5. Analise as seguintes afirmagdes relacionadas a conceitos basicos de Internet e Intranet.
1. O POP (Post Office Protocol) ¢ um protocolo que trabalha no ciclo das mensagens
eletrdnicas. Serve para que os usudrios possam enviar facilmente suas mensagens de e-mail
para um servidor.
II. O Dial Up ¢ um sistema utilizado pelos browsers para que, quando for solicitado um
acesso a um endere¢o do tipo www.prova.com.br, o computador possa transformar esse
nome em um enderego IP valido e realizar a conexdo.
III. Um proxy ¢ um servidor que atua como “ponte”. Uma conexdo feita através de proxy
passa primeiro pelo proxy antes de chegar no seu destino, por exemplo, a Internet. Desse
modo, se todos os dados trafegam pelo proxy antes de chegar a Internet, eles podem ser
usados em redes empresariais para que os computadores tenham conexdo a Internet
limitada e controlada.
IV. Protocolos sio um conjunto de instrugdes de como duas ou mais ferramentas se
comunicam. O navegador Web e o servidor Web precisam entender um ao outro, por isso
os dois se utilizam do HTTP para interpretar as informagdes que recebem e formular as
mensagens que irdo mandar.
Indique a opgao que contenha todas as afirmagdes verdadeiras.
a)lell
b) Il e III.
o) IlelV.
dyIelll
e)llelV.

6. E muito comum, durante a navegagdo na Internet, o usuario deparar com sites que se utilizam
de cookies, que sdo:
a) arquivos que alguns sites criam no seu proprio servidor para armazenar as informagoes
recolhidas sobre a visita do usudrio ao site;
b) arquivos de texto que alguns sites criam no computador do usuario para armazenar as
informagdes recolhidas sobre a sua visita ao site;
¢) virus especializados em roubar informagdes pessoais armazenadas na maquina do
usuario;
d) servidores de correio eletrénico que alguns sites utilizam para permitir uma resposta
automatica a determinadas consultas feitas pelos usuarios;
e) sistemas de seguranga utilizados por sites seguros para garantir a privacidade do usuario.



7. Analise as seguintes afirmagdes relacionadas a conceitos basicos de Internet, Intranet e redes
de computadores.
I. Um backbone ¢ a interconexdo central de uma rede Internet. Pode ser entendido como
uma espinha dorsal de conexdes que interliga pontos distribuidos de uma rede, formando
uma grande via por onde trafegam informagdes.
II. Finger ¢ um servigo Internet que permite obter informagdes sobre usuarios de uma
maquina.
I11. Download ¢ o processo de transferéncia de uma copia de um arquivo presente em um
computador remoto para outro computador através da rede. O arquivo recebido ¢ gravado
em disco no computador local e apagado do computador de origem.
IV. FTP ¢ o protocolo padrao da Internet, usado para transferéncia de e-mail entre
computadores.
Indique a op¢do que contenha todas as afirmagdes verdadeiras.
a)lell
b) Il e III.
o) llelV.
dyIelll
e)llelV.



Capitulo 10
Seguran¢a da Informacéo

10.1. Comentarios iniciais

Bem, pessoal, comegamos aqui mais um passo no aprendizado da informatica para concursos:
a seguranga da informagao, que, apesar de ainda ndo ser tdo cotidiana, passara a ser vista com
mais frequéncia em muitos concursos vindouros.

10.2. Principios da seguranc¢a da informacio

Por que seguranga? Por que estar preocupado com o meu sistema de computagdo? Quais os
quesitos para classificar meu sistema como sendo seguro? E mais... O que a seguranga da
informacgéo pode fazer por mim?

Seguranga da informagdo ¢ um termo que descreve técnicas, recursos, componentes ¢ habitos
(sim, habitos) que permitam que usuarios considerem um sistema de informagdes (um site, um
programa de controle de funcionarios, um e-mail) confidvel.

“Confiavel, Jodo? S6 iss0?”

Vocé quer mais, caro leitor? SO utilizamos um sistema de informagdes se realmente
entendermos que sua utilizagdo ndo nos causard problemas, ou seja, se confiarmos naquele
sistema. A alma do negodcio ¢ a confianga! Nem sequer assinamos um contrato sem ter
confian¢a na outra parte.

“Mas sempre pego reconhecimento de firma no cartério quando assino um contrato, Jodo!”

Porque vocé confia no cartério, caro leitor! Confia que aquele adesivo e aquele carimbo (e a
assinatura do tabelido que vocé nunca viu) sdo mais confiaveis que a propria assinatura da pessoa
com quem vocé esta fechando o negdcio, ndo ¢ mesmo?

Tudo se baseia na confianga! O objetivo principal da seguranga da informagao ¢ a confianga
que o sistema vai inspirar nos seus usuarios! Por isso, aqui vai um termo para vocé memorizar...

 Confiabilidade: descreve a condigdo em que um sistema de informagdes presta seus
servigos com niveis de eficiéncia e eficacia aceitdveis. Ou seja, um sistema de informagoes
(um site, por exemplo) ira “desempenhar o papel que foi proposto para si”.

A confiabilidade ¢, sem sombra de dividas, o objetivo principal para a existéncia de recursos e
técnicas que visam a seguranga das informagdes.

“Mas como conseguir a confiabilidade, Joao? Como oferecer aos usuarios a certeza de que se
pode confiar naquele sistema?”

E facil (pelo menos teoricamente): basta que o sistema respeite os principios da seguranga da
informacgéo. Ha quatro principios basicos, que formam a sigla DICA (ou CIDA, se preferir).

 Disponibilidade: ¢ a garantia de que um sistema estard sempre disponivel quando
necessario (por exemplo, ao acessar um site ¢ ele aparecer, ele estava disponivel — se ele
ndo aparecer ou nao for possivel acessa-lo, o principio da disponibilidade foi maculado).

Outro exemplo simples da falta de disponibilidade de um sistema acontece sempre no Gltimo
dia de declaragdes do Imposto de Renda na Internet, junto ao site da Receita Federal. Tenta
deixar para o ultimo dia, para vocé ver! Acessar o sistema da Receita, s6 no dia seguinte (com



multa, diga-se de passagem).
o Integridade: ¢ a garantia de que uma informagdo ndo foi alterada durante seu trajeto do
emissor para o receptor ou durante o seu armazenamento. Tendo a garantia de dados
integros, o receptor pode se assegurar de que a mensagem que ele recebeu tem realmente
aquele contetdo.

Por exemplo, se um e-mail foi alterado antes de chegar ao destino, a integridade foi maculada,
mas o receptor ndo saberia disso até que tomasse a decisdo errada influenciada pelo contetdo
fajuto do e-mail.

« Confidencialidade (Sigilo): ¢ a garantia de que os dados sO serdo acessados por pessoas
autorizadas, normalmente detentoras de login e senha que lhes concedem esses direitos de
acesso.

Também se refere a garantia de que um e-mail, por exemplo, ndo sera lido por outrem a ndo
ser o destinatario devido. (Por exemplo, uma interceptagdo de um e-mail e a leitura deste por
parte de alguém estranho a transag¢do ¢ um atentado a confidencialidade.)

* Autenticidade: ¢ a garantia da identidade de uma pessoa (fisica ou juridica) ou de um
servidor (computador) com quem se estabelece uma transagdo (de comunicagdo, como um
e-mail, ou comercial, como uma venda on-line).

Essa garantia, normalmente, s6 ¢ 100% efetiva quando ha um terceiro de confianga (uma
institui¢do com esse fim: certificar a identidade de pessoas e maquinas) atestando a autenticidade
de quem se pergunta.

Por exemplo, quando vocé se comunica, pela Internet, com o site do seu banco, vocé tem
completa certeza de que é com o seu banco que vocé estd travando aquela troca de informagdes?

Quando se puder associar, de forma unica e certeira, um ato ou documento digital a uma
pessoa fisica (cidaddo) ou juridica, sera possivel estabelecer regras juridicas para as transagdes
digitais.

Ainda ha dois objetivos secundarios, oriundos dos principios basicos da seguranca da
informacao, sdo eles:

* Nao Repudio (irretratabilidade ou irrefutabilidade): ¢ a garantia de que um agente ndo
consiga negar (falsamente) um ato ou documento de sua autoria. Essa garantia ¢ condi¢do
necessaria para a validade juridica de documentos e transagdes digitais.

S6 se pode garantir o ndo repudio quando houver autenticidade ¢ integridade (ou seja, quando
for possivel determinar quem mandou a mensagem e quando for possivel garantir que a
mensagem ndo foi alterada).

Novamente, entramos no mérito de que so haverd tal garantia 100% valida se houver uma
instituigdo que emita essas garantias.

* Privacidade: ¢ a condi¢do em que um componente do sistema (usuario) tenha de controlar
quem vé as informagdes sobre si e sob quais circunstancias.

Deixa-me ser mais claro: ter meu nome e telefone estampados em um outdoor fere a minha
privacidade? O que vocé acha, caro leitor?

“Claro que sim, Jodo! E 6bvio!”

E se eu disser que ndo, leitor? Se fui eu quem determinou que o meu nome e telefone estariam
14, isso ndo fere minha privacidade. Ou seja, privacidade ¢ a minha capacidade de escolha



(capacidade de controle) sobre as informagdes.
Se alguém, sem minha autorizagdo, colocou meu nome e telefone no outdoor, ai sim! Isso ¢
falta de privacidade! Porque eu ndo tive controle sobre o fato de meus dados estarem 1a.
S6 se consegue efetiva privacidade se o sistema promove a confidencialidad

e icidade,

ou seja, se ha mecanismos para saber quem ¢é quem (autenticidade) e mecanismos para proibir
que alguns “quem” tenham acesso as informagdes de outros “quem™ (confidencialidade).

10.3. Ameacas aos sistemas de informacio

Sao componentes que podem prejudicar, de forma temporaria ou permanente, o
funcionamento de um sistema de informagdo. As politicas e agentes de seguranga t€m como
principal objetivo evitar que tais componentes tenham sucesso.

 Defeitos de hardware: infelizmente, ndo ha como prever tais falhas. O que se pode fazer
para evitar que tais problemas sejam muito prejudiciais aos dados do sistema ¢ a realizagdo
periodica de copias de seguranga (backups).

Note bem: backups ndo evitam as falhas! Backups apenas garantem que poderemos recuperar
os dados em caso de algum sinistro com nossas maquinas.

* Hackers: usuarios experientes (conhecedores a fundo) em sistemas de informatica. Os
individuos denominados hackers ndo sdo necessariamente ameagas, pois existem os
“hackers do bem”.

Apenas sdo conhecidos pelos seus conhecimentos avangados em informatica e, especialmente,
redes de comunicagdo. Alguns poucos individuos dessa categoria sdo capazes de peripécias
antologicas, como a invasdo de sistemas de seguranga da NASA e do Pentagono; portanto,
teoricamente, nada os pararia, mas a maioria dos que se intitulam hackers ndo consegue
ultrapassar um firewall bem configurado e um sistema atualizado.

¢ Crackers: usuarios experientes que quebram sistemas de seguranga (como acesso) ou
quebram sistemas de prote¢do a softwares (senhas e nimeros de série dos programas).

Também ndo vou aqui exprimir qualquer juizo de valor com relagdo aos crackers. Eles
normalmente estio, sim, “do outro lado da lei”, pois quebram sistemas de prote¢do de
propriedade intelectual (licengas de softwares). Mas o que se pode dizer deles ¢ que conhecem,
em profundidade, programagio!

* Programas desatualizados: os sistemas operacionais e aplicativos apresentam falhas
diversas que, com o tempo, “caem na boca do povo”. Quando uma falha é descoberta, os
hackers (e os quase-hackers) de plantdo saem a procura de sistemas que ainda nio foram
atualizados e que, por isso, ainda possuem tais falhas.

Manter o Windows atualizado, bem como qualquer outro programa de comunicag¢do com a
Internet, é exigéncia para se ter um sistema menos suscetivel a essas falhas.

e Spam: envio de mensagens de e-mail em grande nimero (sem autorizagdo dos
destinatarios). O spam ndo ¢ uma ameaca a seguranga em si, mas que ¢ chato, ¢!

Alguns programas, ditos Antispam, tentam diminuir os efeitos dessa pratica abusiva, mas
muitas vezes sem sucesso. (Os programas filram quais mensagens devem ser consideradas
spam e quais devem ser consideradas mensagens validas, mas, muitas vezes, nio as classificam
direito!)



e Usudrios descontentes/leigos: podem causar problemas com/sem intengdo
(respectivamente). Quando um usudrio ndo sabe o que estd fazendo ou ndo consegue
mensurar a importdncia de sua senha estar bem guardada, muitos problemas podem
acontecer por meio de ataques ao sistema da empresa propiciados pela, digamos,
“ingenuidade” do usuario.

A inteng¢do de causar problemas ou de abrir portas para invasores pode ser também fator

marcante dentre os problemas que um sistema de informagao pode enfrentar.

« Fraudes/golpes: técnicas que se utilizam da ingenuidade ou do emocional dos usuarios para
permitir a obtengdo de dados privados de suas vitimas ou para convencé-los a realizarem
operagdes que colocardo em risco a seguranga do seu sistema (como baixar arquivos
perigosos). Veremos alguns dos tipos de fraudes e golpes mais comuns em um topico a
seguir.
* Malware: sio programas criados com o intuito de prejudicar usuarios e sistemas de
informagdo. Existem varios tipos de malware, e os mais importantes sdo discutidos no
proximo topico.
¢ Ataques: sio atos deliberados de usuarios a fim de invadir, destruir ou simplesmente
espionar sistemas de informagdo. Lembre-se de que ataque ¢ um ato deliberado e
intencional (doloso). Vamos conhecer alguns dos principais tipos de ataques a sistemas de
informagdo em um topico seguinte.

10.3.1. Malware — programas maliciosos
10.3.1.1. Virus de computador

Um virus de computador ¢ um programa (ou parte de um programa) de computador,
normalmente com intengdes prejudiciais, que insere cdpias de si mesmo em outros programas
e/ou arquivos de um computador, se tornando parte destes.

Um virus ndo consegue, em outras palavras, “viver” sozinho! Virus de computador, assim
como os virus bioldgicos, precisam de um hospedeiro (que, no caso do computador, ¢ um arquivo
qualquer).

Enquanto um virus encontra-se dentro de um arquivo, ele estd em estado de “laténcia”,
simplesmente dormindo. Para que o virus comece a atuar no computador da vitima, é necessario
que o arquivo que o hospeda seja executado (aberto na memoria principal daquele computador).

“Quer dizer que se eu simplesmente copiar um arquivo que estd infectado com virus de um
pen drive para o meu disco rigido, meu micro ndo foi infectado?’

Precisamente, leitor! O arquivo que contém o virus (vamos chama-lo de “portador do virus™)
pode ser copiado diversas vezes entre varios computadores e nada vai acontecer! Vocé podera
copiar o arquivo portador do virus de micros quaisquer para o seu micro. O que ndo seria muito
“legal” para vocé seria a abertura desse arquivo!

Lembre-se: um virus é um programa (ou parte de um). Ele é formado por instrugdes, como
todo programa. E, também como todo programa, essas instrugdes so sdo executadas (postas em
pratica) se o virus for levado a meméria principal (RAM). Entdo, para que o virus continue seu
processo de “replicacdo e destrui¢do”, ele devera ser executado no micro.



Depois de executado no seu micro, o virus, teoricamente, pode fazer qualquer coisa. Qualquer
coisa a que foi programado:

Normalmente, a primeira coisa que um virus faz ¢ se replicar. Ele simplesmente procura
outros arquivos nos quais podera incluir uma cépia sua — ¢ o “instinto de sobrevivéncia”.

“Mas, Jodo, quando eu desligar o micro o virus vai parar de ser executado. E quando eu ligar
novamente o micro, basta que eu ndo abra nenhum daqueles arquivos infectados para o virus ndo
voltar a atuar, nio é mesmo?”’

Sim, leitor! Mas, como vocé sabe quais seriam os arquivos infectados para ndo abri-los? E
mais: os virus sio programados para se copiar, especialmente, para arquivos especificos do
sistema operacional que sempre sdo abertos quando o micro ¢ ligado. Isso garante que quando o
computador for novamente iniciado, o virus garanta “seu lugar ao sol” na RAM daquele micro.

S6 para vocé se lembrar:

1. Virus sdo programas que se copiam sozinhos para anexarem-se a outros arquivos (os
hospedeiros).

2. Virus precisam dos hospedeiros.

3. Para que o virus comece a trabalhar (infectar outros arquivos e prejudicar o micro), é
necessario que se execute (abra) o arquivo hospedeiro.

10.3.1.2. Worms

Worm (um verme) ¢ um programa capaz de se propagar automaticamente através de vérias
estruturas de redes (como e-mail, web, bate-papo, compartilhamento de arquivos em redes
locais etc.), enviando copias de simesmo de computador para computador.

“Entdo, Worms sdo virus que se propagam pelas redes?”

Nao, leitor. Worms, definitivamente, ndo sio virus! Os virus conseguem inserir copias de si
mesmos em arquivos, como vimos, tornando-se parte deles. Diferentemente dos virus, os worms
ndo inserem copias de si mesmos em outros programas ou arquivos! Os Worms sdo seus proprios
arquivos, ou seja, ndo precisam de hospedeiros porque possuem corpo proprio.

O objetivo principal dos Worms ndo é prejudicar ou danificar computadores e/ou arquivos em
um sistema, mas, simplesmente, propagar-se. Ou seja, os worms sdo criados para “passear”
pelas redes.

“E isso ¢ prejudicial em algum ponto? Quero dizer... Deixa o cara passear em paz!”

Sim, leitor. E prejudicial, em primeiro lugar, porque gera uma sobrecarga excessiva no
trafego da rede, tornando-a mais lenta. Afinal, copiar-se indiscriminadamente pelas redes de
micro em micro vai gerar um trafego excessivamente grande.

Em segundo lugar, por sua incrivel “desenvoltura” em trafegar pelas redes, os Worms podem
ser os vetores perfeitos de virus e outras ameagas (ou seja, podemos “incluir virus” em um
Worm para que este “carregue” aqueles nas costas em suas viagens).

“Ah! Ok! Mais alguma diferenga entre eles?”

Sim! Um Worm néo necessita ser explicitamente executado pelo usuédrio-alvo para se
propagar. Ele s6 ¢ executado uma vez (14 no computador que originou a viagem) ¢ ele continuara
sozinho, porque sua propagagio se da através da exploragdo de vulnerabilidades existentes nas
redes ou falhas na configuragdo de softwares instalados nos computadores dessas redes.



10.3.1.3. Cavalos de Troia (Trojan Horses)

Cavalos de Troia sdo programas, normalmente recebidos de forma aparentemente inofensiva,
como por exemplo, uma foto, um jogo, um cartdo de aniversario virtual etc., que, além de
executar fungdes de fachada para as quais foi aparentemente projetado, também executa outras
operagdes sem o conhecimento do usuario.

“Quer dizer que ser Cavalo de Troia ¢ ser hipocrita?”

Sim, leitor! Bela definicdo! A historia de Homero conta que uma estatua na forma de cavalo
de madeira foi dada aos troianos pelos gregos, como sinal da paz entre eles. SO que esse
“presente de grego” demonstrava a hipocrisia dos gregos. Foi um tremendo vacilo!

“Lobo em pele de cordeiro” —isso ¢ a definigdo de um Trojan!

Um cavalo de Troia normalmente se apresenta na forma de um Unico arquivo que precisa ser
executado pelo usuario para que este sofra as consequéncias desse ato impensado. Ou seja, o
trojan sO realizara suas agdes (as inofensivas de fachada e as sacanas escondidas) se for
executado no micro do usuario vitima.

Depois de executado no computador-alvo, o trojan podera realizar uma série de agdes
maliciosas se estiver programado para isso: ele podera instalar outros programas maliciosos
(como virus, keyloggers e screenloggers); roubar senhas e informagdes dos usudrios, como
cookies; modificar ou apagar de arquivos variados; instalar backdoors para que o micro fique
sempre vulneravel — com uma porta aberta — para futuras invasdes etc.

“Da até medo perguntar: Cavalos de Troia ndo sio virus, sio?’

Naio, leitor! Cavalos de Troia nio sio virus nem worms! Os trojans ndo infectam outros
arquivos. Um trojan é normalmente um arquivo executavel. Esse arquivo tem de ser executado,
e ele foi construido daquele jeito — com aquela atuagado hipocrita, como vocé mesmo descreveu.
Além disso, os trojans, por defini¢do, ndo criam copias de si mesmos autonomamente.

10.3.1.4. Keyloggers e Screenloggers

Um keylogger (algo como “registrador de teclas”) é um programa que armazena todas as
informagdes que um usuario digitou em um micro infectado por esse tipo de programa. Um
keylogger ¢ um “presente” muito comum em spy wares.

Os teclados virtuais dos sites dos bancos (em que se insere a senha através de cliques do
mouse, em vez de teclado) sdo artificios criados para evitar a captura de informagdes por meio
de keyloggers, e sdo bem eficientes contra eles, ja que os keyloggers se limitam a capturar os
dados inseridos via teclado (ou seja, capturam apenas o que se digita).

Porém, a “galera do mal” também evoluiu! Os “descendentes” dos keyloggers sido os
screenloggers, ou “registradores de tela”, que armazenam dados quando o usuério clica com o
mouse.

Um screenlogger pode armazenar a posi¢do (x.y) do ponteiro do mouse no momento dos
cliques. Isso faria o espido, ao entrar no mesmo site em que o usuario estava, deduzr onde os
cliques foram dados em cada momento, permitindo que ele faga uma “reconstitui¢do” do trajeto
do mouse em cada clique a fim de repetir a sequéncia de cliques dados no teclado virtual e, com
isso, imitar a senha do usuario de quem os cliques foram capturados.

Um screenlogger mais bem elaborado pode, inclusive, capturar a area (uma pequena imagem



da drea ao redor do botdo) onde o clique foi dado, capturando, assim, em formato de imagem, o
proprio local do clique (o botdo). Com isso, realmente, la se vaia seguranga dos teclados virtuais,
ndo ¢ mesmo?

“Nao, Jodo! Existem sites de banco em que o teclado virtual ¢ aleatorio ¢ quando a gente clica
nele, todos os caracteres viram * (asteriscos). Um screenlogger, pelo que vocé explicou,
capturaria apenas asteriscos, ndo ¢ mesmo?”’

Sim, leitor! E mesmo! Muito bem! Os loggers evoluem, mas os teclados virtuais t¢ém de evoluir
também. O teclado que vocé descreveu ¢ perfeito para evitar os screenloggers.

Claro que nunca ¢ demais evoluir os sistemas dos teclados virtuais dos bancos, né? Ha casos
em que o usudrio clica num botdo que podera significar vérios caracteres, s6 o verdadeiro dono
da conta-corrente sabera em quais botdes clicar!

10.3.1.5. Spyware e Adware

Um spyware ¢ um termo que descreve uma grande gama de programas que monitoram os
habitos de acesso e navegagdo dos usuarios. Um spy ware ndo ¢ necessariamente um programa
implantado “ilegalmente”.

Algumas empresas usam spy wares nos micros dos seus funcionarios (isso deve estar previsto,
6bvio, nos termos assinados pelos dois no momento do contrato) para saber exatamente o que os
funcionarios andam fazendo nos micros da empresa.

Normalmente, quando instalado de forma ilegitima, um spy ware esta associado a uma série
de agdes que podem ser realizadas em um micro sem a autorizagdo do usuario, como: o
monitoramento e armazenamento dos URLs (enderegos digitados nos navegadores) acessados
por aquele usudrio; a instalagdo de keyloggers e screenloggers naquela méaquina para a captura
de tudo que o usuério digita ou clica; monitoramento e captura de informagdes inseridas em
outros programas (ndo so no navegador), como programas de texto e planilhas; entre outras.

Spy wares transformam seu micro em uma “casa do Big Brother™, ou seja, da pra ver tudo que
vocé fazno seu micro se um spy ware for instalado nele.

Ja os adware sdo programas que fazem anuncios de propaganda em seu computador.

Existem casos em que os adware sdo, até certo ponto, licitos: quando aparecem dentro de
outros programas (gratuitos) a titulo de patrocinio. E possivel encontrar propagandas variadas no
MSN Messenger, no Emule, no WinZip e em varios outros softwares que baixamos gratuitamente
na Internet.

Mas um adware malicioso mesmo fica a espreita, na memoria RAM do seu micro para,
quando achar adequado, abrir uma janela de um navegador apontando para a pagina de um
patrocinador. (Pode ser uma pagina de cassino, venda de remédios, réplicas de relogio de luxo,
paginas pornograficas e muito mais — eu ja vi de tudo!)

Depois de instalados, os adware podem, sem sua autorizagdo, inserir paginas na sua lista de
favoritos, alterar a pagina inicial do seu navegador (para a pagina de um de seus patrocinadores),
bloquear até mesmo o direito de vocé, usudrio legitimo, alterar aquela pagina inicial novamente,
entre outras coisas tdo “agradaveis” quanto estas.

10.3.1.6. Backdoor (“Porta dos Fundos™)



Um programa que, colocado no micro da vitima, permite que o invasor que o colocou possa
facilmente “voltar” aquele computador em um momento seguinte.

Um backdoor ¢ uma “brecha” de seguranga intencionalmente colocada no micro da vitima
para permitir que este tenha sempre uma porta aberta para o invasor poder voltar aquele micro
sem precisar utilizar as mesmas técnicas que utilizou na primeira invasdo.

Backdoors sdo trazidos, normalmente, por programas como cavalos de Troia ou enviados por
e-mail ou outro meio qualquer normalmente na forma de um tnico arquivo executavel.

Pode-se entender um backdoor como um pequeno programa servidor que habilita um servigo
em uma porta especifica do seu computador (como a porta 80 esta para o HTTP) e permite que
o invasor, possuidor do programa cliente correspondente, possa se comunicar com o computador
a fim de controla-lo a distincia ou mesmo ler o conteudo do seu disco.

10.3.1.7. Exploits

Programas que exploram falhas em sistemas de informagdo. Sdo programas prontos que os
hackers constroem para os que “estdo na escolinha de hacker”. Esses programas sdo criados para
utilizar as falhas previamente descobertas nos sistemas.

Quando um hacker (ou cracker) descobre uma falha em algum sistema de informagdo que
possa comprometé-lo, ele normalmente cria um programa (ou parte de um programa) para
explorar aquela falha recém-descoberta, a fim de facilitar, para ele e para os que ndo sio tio
brilhantes quanto ele, a realizagdo de uma nova invasdo.

10.3.1.8. Sniffers (capturadores de quadros)

Sdo programas que capturam quadros nas comunicagdes em uma rede local, armazenando
tais quadros para que possam ser analisados posteriormente por quem instalou o sniffer.

Um sniffer ¢ completamente efetivo em um Gnico segmento de rede, ou seja, ele sera perfeito
se entre os computadores envolvidos (o espido e o espionado) houver apenas um hub. Os sniffers
se baseiam no recebimento e na ndo rejei¢do dos quadros que chegam a placa de rede do
computador que esta espionando.

Ou seja, um programa sniffer instalado em um computador simplesmente faza placa de rede
atuar em modo promiscuo (recebendo e processando todos os quadros que chegam a essa placa,
mesmo se ndo forem realmente enderegados a ela).

Se, entre o micro em que estd o sniffer e o micro espionado (ou sera espionado), estiver um
switch, o trabalho do sniffer fica bem mais dificil, porque o switch ndo vai, naturalmente, usar
broadcast para enviar dados a todos os computadores da rede; logo, por ser um filtro natural, o
switch enviara os sinais apenas ao micro que deve recebé-los, ndo enviando os sinais elétricos ao
micro espido.

Para conseguir efeitos em redes com switches, alguns programas sniffers prometem enganar
o switch adulterando suas tabelas de enderegos MAC, fazendo com que os switches apontem para
si 0s quadros que deveriam ser enviados a outrem. Para fazer isso, os sniffers usam técnicas
como 0 MAC spoofing (para alterar o enderego MAC dos quadros que saem do computador que
possui o sniffer).



10.3.1.9. Port Scanners

Programas usados para varrer um computador para saber quais servigos estio habilitados
naquele micro que se deseja invadir. Ao ato de varredura, em si, ¢ chamado de Port Scan.

Usando um port scanner em seu micro, um invasor pode ter certeza de quais servigos estio
sendo servidos no micro-alvo e, com isso, pode desenhar a melhor estratégia para a invasao com
base nas portas que estdo abertas (lembre-se de que cada servigo ¢ prestado através de uma
porta especifica).

Normalmente, os port scanners ndo participam da invasdo em si, mas sdo peg¢as-chave no
processo de pré-invasdo (ou seja, na preparagdo para o processo de invasao).

10.3.2. Fraudes e golpes na Internet
10.3.2.1. Phishing (ou Phishing Scam)

E um golpe muito utilizado para obter dados de usuarios desavisados ou fazé-los abrir arquivos
com programas maliciosos.

Consiste em enviar aos usuarios (normalmente por meio de e-mail — em algum spam) uma
mensagem ilegitima que aparenta pertencer a uma instituigdo conhecida, como um banco, ou
um o6rgio do governo (Receita Federal, INSS e Ministério do Trabalho sdo apenas alguns dos que
euja recebi).

Nesses e-mails falsos, hd normalmente links que apontam para paginas falsas que nos pedem
nossos dados (nome, CPE numero da conta e, claro, senhas). Alguns desses links também sdo
usados ndo para nos levarem a paginas ilegitimas, mas também para que baixemos arquivos
(perigosos, claro) para nosso computador.

Uma das formas de evitar ser enganado por esse tipo de técnica ¢, ao receber um e-mail de
qualquer institui¢do da qual vocé faz parte (por exemplo, um e-mail do Banco do Brasil com uma
oferta tentadora, mesmo que vocé seja correntista de 13), ndo clicar em nenhum link daquele e-
mail.

Em vez disso, va ao site do referido banco ou empresa (digitando o URL dele no navegador) e
vocé serd, com certeza, remetido a pagina verdadeira e podera confirmar se os oferecimentos
ou solicitagdes daquele e-mail eram veridicos.

10.3.2.2. Pharming

Uma técnica de golpe bem mais elaborada que o phishing, mas com objetivo semelhante a
esse. No pharming, o objetivo final ¢ a obtengdo de dados de usuarios, assim como no phishing.

O modus operandi de alguém que prepara um golpe de pharming ¢ diferente: nesse golpe, o
atacante altera (adultera) as configura¢des de um servidor DNS, fazendo com que um dominio
qualquer (como www.bb.com.br) aponte para um endere¢o IP de um servidor ilegitimo, mas
com um site visualmente idéntico ao do Banco do Brasil.

“Mas, Jodo, nesse caso se eu fosse vitima do pharming nao perceberia isso, porque eu mesmo
pensaria ‘mas fui eu que digitei o enderego! Nao ha problema nisso!’, ndo ¢?”

Sim, caro leitor. Isso mesmo! Um golpe de pharming ¢ muito mais dificil de detectar e,
consequentemente, de evitar. Mas prestar atencdo aos certificados de seguranca dos sites



verdadeiros e conferi-los sempre quando acessar aqueles sites ¢ algo que ajuda muito.
Essa técnica também ¢é conhecida como DNS Poisoning (algo como “envenenamento do
DNS”).

10.3.2.3. Engenharia social

“Cad! 171! Labia!”

Engenharia social ¢ uma técnica na qual o golpista usa da persuasdo, muitas vezes abusando da
ingenuidade ou confianga do usudrio, para obter informagdes que podem ser utilizadas em
beneficio proprio, normalmente para ter acesso ndo autorizado a computadores ou informagdes.

E quem disse que hackers sdo pessoas enfurnadas em salas de computadores sem nenhuma
capacidade de relacionamento social? Eles usam muito de psicologia e labia para conseguir o que
querem.

S6 a titulo de exemplo: conheci um caso em que um hacker chegou a noivar com a secretaria
de uma empresa de telecomunicag¢des para conseguir uma senha que lhe permitisse realizar o
ataque que tanto desejava.

(T4, eu sei, esse ai ¢ cafajeste mesmo!)

10.3.3. Ataques e técnicas contra sistemas de informacio

3.1 Ataques DoS (Denial of Service)

Nido ¢ um ataque apenas, mas uma classificagdo de um género de ataques. Um ataque
pertencente a esse grupo tem como caracteristica principal o objetivo de fazer o computador-
alvo parar de responder aos verdadeiros clientes que o solicitam.

Ou seja, quando ataco um computador a fim de fazé-lo travar ou desligar, de modo que,
mesmo momentaneamente, ele pare de responder aos clientes que lhe solicitam, acabei de
perpetrar um ataque de DoS (Denial of Service — Negagdo de Servigo).

Por exemplo: tirar o servidor da tomada ou entio dar uma martelada na placa-mae do
servidor vitima sdo exemplos de ataques de DoS!

10.

3.2. Buffer Overflow (sobrecarga de Buffer)

Uma ataque de buffer overflow (na verdade, ha vérios desses tipos, ou seja, ¢ um subgénero)
¢ realizado enviando-se mais informagdes do que aquelas que um determinado sistema foi
programado para receber.

Se essa falha existir (ou seja, o limite de recebimento de informagdes existe, mas sem nenhum
tipo de prote¢do ou garantia de evitar o fato), basta enviar uma quantidade maior de informagédo
que a memoria daquele sistema consegue entender e, dentro de pouco tempo, aqueles dados vao
“passar” dos limites ¢ invadir dreas da memoria do servidor que pertencem a outras partes do
programa, causando travamentos e instabilidade no servidor.

Entdo ¢é s6 isso: sei que aquele micro ndo aguenta mais que 100 KB por segundo. E sei também
que ninguém limitou isso (ndo foi previsto, pelos programadores daquele sistema, nenhum tipo de
protegdo para o caso de alguém tentar mandar mais que 100 KB para ele). Agora ¢ so,
simplesmente, mandar uns 300 KB e ver o “circo pegar fogo”.



Dentro de instantes o servidor ira parar, ou podera “abrir caminho” para uma invasdo, ou
permitir que eu entre em um sistema de um usuario sem a senha dele, etc.
O céu (ou o “inferno”) ¢ o limite!

10.3.3.3. Ping da morte (ping of death)

Um tipo de ataque que ja foi muito comum. Esse ataque estid enquadrado na classificagao de
buffer overflow, ou seja, ele se baseia na explora¢do de falhas no recebimento de dados por
parte de alguns servidores no que concerne ao protocolo ICMP.

Sabemos que o PING ¢ um comando que utiliza o protocolo ICMP. Sabemos que ele ¢, até
certo ponto, inofensivo e, com certeza, muito util para os administradores de rede. Mas se
executarmos um comando PING para enviar pacotes com mais de 64 KB de dados para um
servidor que apresente a falha, esse servidor trava, parando de responder as requisi¢des de seus
clientes legitimos.

Portanto, o mecanismo de funcionamento do ping da morte ¢ o envio de pacotes (no protocolo
ICMP, claro) com tamanhos maiores que 64 KB, pois alguns servidores ainda ndo sabem lidar
com dados de tamanhos maiores.

Um sistema muito susceptivel a ping da morte é, pasmem, o Windows 95! Esse sistema
operacional simplesmente travava sempre que se mandava para ele um comando ping com
tamanho maior que 64.400 by tes.

Hoje em dia, usar o ping da morte ndo adianta muito porque a maioria dos servidores (e
sistemas operacionais de micros domésticos) atuais ja foi atualizado para ndo ser mais vulneravel
a esse tipo de ataque!

10.3.3.4. SYN Flooding

E uma técnica de ataque muito interessante que faz uso de mecanismos de conexio TCP para
fazer um servidor parar de responder.

“Entdo também ¢ um ataque de DoS?”

Sim, leitor! SYN Flooding também ¢ um ataque de DoS!

Seu modo de operagdo se baseia no envio de pacotes SYN (sincronia), que sdo os pacotes
iniciais para a abertura de conexao entre dois micros usando o protocolo TCP ¢ a nao realizagdo
cfetiva dessa conexao.

S6 para lembrar: quando dois micros iniciam um processo de comunicagdo via TCP, o cliente
comega enviando um pacote SYN (sincronia); o servidor recebe esse pacote e envia, logo em
seguida, um pacote SYN-ACK (confirmacédo da sincronia); depois de receber essa resposta, o
cliente envia, finalmente, um pacote ACK (confirmagdo da conexao).

Pronto. Basta que o cliente envie véarios pacotes SYN seguidamente para um servidor, que
ficara de responder a todos eles e esperara a confirmagdo da conexdo para todos eles. Ai, o
cliente simplesmente ndo responde a nenhuma delas (néo fecha as conexdes).

Se todas as conexdes disponiveis daquele servidor forem reservadas para aquele cliente que
esta perpetrando o ataque, os demais clientes (legitimos, diga-se de passagem) vao ficar “a ver
navios” quando tentarem se conectar com o referido servidor. Isso se deve ao fato de um
servidor possuir um nimero especifico de conexdes que pode abrir simultaneamente.



E como ter uma central de PABX com 10 ramais e alguém ligar 10 vezes e deixar a secretaria
esperando com os ramais ocupados. Se algum cliente real ligar para aquela empresa a procura
de algum produto, vai dar de cara com o “sinal de ocupado”, pois todos os ramais estio sendo
usados de forma ilegitima.

10.3.3.5 Spoofing

Nio ¢ um ataque em si, mas uma técnica usada em conjunto com qualquer ataque a ser
realizado. O spoofing consiste em esconder o enderego real do atacante por meio de alteragdo no
cabegalho do pacote IP (IP spoofing) preenchendo-o com enderegos IP falsos ou por meio de
alteragdo do cabegalho do quadro da rede (MAC spoofing) para que ndo se possa saber o
enderego MAC do atacante.

Isso ¢ usado para que ndo se possa descobrir, nas auditorias que sdo feitas apos o ataque, de
onde ele partiu. E uma forma de “adulterar” o enderego de remetente.

Quando faz spoofing, um atacante normalmente realiza o ataque as cegas, ou seja, sem
observar qual estd sendo o resultado dos seus atos, porque como os pacotes saem de seu micro
com enderegos de origem diferentes (ficticios muitas vezes), as respostas aos ataques nunca
voltam ao atacante, que ndo vé o ataque efetivo, mas, no maximo, pode ter ideia do que esta
acontecendo.

MAC spoofing ¢ amplamente usado em sniffers que dizem ser capazes de capturar quadros
em uma rede que usa switch. Pois adulterar o endere¢o MAC de um micro (escrevendo
enderegos falsos nos quadros que vao sair pela rede) faz o switch atualizar sua tabela interna de
endereg¢os MAC com aquele novo dado.

Daquele momento em diante, qualquer quadro enviado para o endere¢o MAC sera enviado
para aquela porta especifica do switch, chegando ao micro do atacante.

10.3.3.6. Ataque Smurf

Um ataque muito bem elaborado que visa tornar um micro incapaz de responder por causa de
uma sobrecarga momentanea de dados (¢ um ataque DoS, portanto).

Para realizar um ataque smurf, usa-se o comando PING (protocolo ICMP) para enviar varios
pacotes (muitos mesmo) a um enderego de broadcast qualquer (ou seja, a todos os micros de
uma rede) tendo, antes do envio em si, sido alterado o endereco de origem do pacote (IP
spoofing) para o IP da maquina que se deseja atacar.

Entdo observe. Eu mando um comando PING para todos os micros de uma rede usando, como
enderego de origem deste PING, o IP de um micro qualquer (o meu alvo). O que vai acontecer?

“Todos os micros daquela rede vio responder os PING a esse pobre micro-alvo. Ele recebera
tantas requisi¢des que ndo conseguira trabalhar direito!”

Exatamente, leitor!

“Que maldade, Jodo!”

Ei! Eu s6 estou explicando como se faz! Nao estou promovendo a realizagdo desse tipo de
coisa!

Alias, atualmente, a grande maioria das redes locais de computadores ndo estd mais
vulneravel aos ataques smurf, pois ja conseguem evitar pings para o enderego de broadcast!



10.3.3.7. Man-in-The-Middle (Homem no Meio)

Técnica de espionagem ¢ adulteragdo de mensagens muito bem elaborada e, se executada,
muito dificil de ser detectada.

Um atacante (na verdade, um espido) usa a técnica do Man-in-the-middle (MITM) para
receber mensagens de um usuario A e repassa-las para o usuario B. Em seguida, recebendo as
respostas de B e repassando-as para o usudrio A.

Dessa forma, A pensa que esta falando com B e B pensa que estd se comunicando com A,
mas todas as mensagens, sem excecao, estdo passando pelo bisbilhoteiro. As mensagens passadas
pelo espido podem, ou ndo, ser alteradas (so depende do que ele quer exatamente fazer com esse
golpe).

Agora chega de falar de gente ruim. Vamos falar de coisa boa! Vamos falar dos “mocinhos”,
ja que levamos muito tempo falando dos “bandidos”.

10.4. Agentes da seguranga
10.4.1. Antivirus

Programa residente na memoria (fica sempre na memoria RAM) que protege o sistema
contra infecgdes de virus de computador (virus “informatico” ¢ um nome atualmente usado) e
outros malwares.

Um antivirus tanto evita novas infec¢des como limpa o sistema de infecgdes ja estabelecidas.
Um antivirus normalmente degrada o desempenho do computador por estar sempre executando
na memoria RAM e, na maioria dos casos, ser muito “pesado”. Antivirus ndo sdo sistemas
efetivos contra tentativas de invasdo, apenas contra malwares.

10.4.2. Firewall

Programa que cria uma “barreira” de prote¢do contra invasores (na verdade, contra,
especificamente, as tentativas de comunicagdo com o computador protegido). Um firewall pode
bloquear as comunicagdes por diversos critérios, previamente estabelecidos.

10.4.2.1. Filtro de pacotes

Sao firewall mais simples (nossos programas firewall pessoais sdo assim) que normalmente
atuam apenas na camada 3 (camada de rede), analisando e filtrando pacotes do protocolo IP de
acordo com informagdes especificas contidas em seus cabegalhos.

Como um pacote contém apenas alguns tipos de dados em seu cabegalho (como enderego IP
de origem, enderego IP de destino, porta do protocolo, entre outros), os filtros de pacotes
conseguem filtrar os pacotes (decidir se passam ou sdo bloqueados) por meio desses poucos
critérios.

Um firewall dessa categoria pode tomar decisdes com base no enderego IP de origem (deixar
passar ou bloquear pacotes de acordo com o enderego IP de onde vém), no enderego IP de
destino (bloquear ou deixar passar de acordo com o destino do pacote) ou ainda com base na
porta do protocolo (do tipo “bloqueie todos os pacotes que venham no protocolo FTP — porta 217).

Entao, um filtro de pacotes consegue filtrar o trafego com base em:



a. Enderecos IP de origem e destino.
b. Porta (do protocolo) TCP ou UDP.

10.4.2.2. Firewall de estado

Os firewalls de estado (statefull firewall) sio bem mais elaborados que os filtros de pacote
porque trabalham na camada de transporte (analisando o trafego TCP) e sdo capazes de detectar
falhas ndo somente no nivel dos pacotes (camada de redes), mas no nivel das conexdes TCP.

Um firewall de estado seria muito atil, por exemplo, contra um ataque do tipo SYN flooding,
pois seria capaz de identificar o ataque porque analisaria a quantidade excessiva de pacotes SYN
recebidos sem estabelecimento efetivo de conexdo. (Um filtro de pacotes ndo seria capaz de
identificar problemas em diversos pacotes SYN, porque ndo saberia ler o que sdo pacotes SYN —
ele os deixaria passar desde que respeitassem as normas de acesso descritas na camada 3 — IPs
ou portas.)

10.4.2.3. Firewall de aplica¢io

Sdo filtros muito mais eficazes que os anteriores porque trabalham na camada de aplicagdo,
analisando regras mais complexas que seus irmaos anteriores.

Esses firewalls conseguem analisar conteudos das mensagens na camada mais alta da
comunicagdo, sendo capazes de interagir com informagdes muito mais complexas e detectar
potenciais problemas onde os firewalls de outros niveis ndo conseguem.

O unico problema desse tipo de firewall ¢ que, por ser muito complexo e cheio de recursos, ele
normalmente se apresenta como um programa bastante pesado, exigindo, na maioria das casos,
um computador com capacidades muito grandes para instali-lo e usa-lo com eficiéncia
aceitavel.

10.4.3. IDS

Sistema Detector de Intrusos (IDS) é um conjunto de tecnologias (programas, hardware) que
objetiva descobrir, em uma rede, os acessos ndo-autorizados a ela que podem indicar a agdo de
invasores.

IDS vindos em programas de seguranga domésticos sio programas que auxiliam os firewalls
filtros de pacotes analisando as comunicag¢des de uma forma mais “macro”, ou seja, ampliando
a visdo sobre as comunicagdes e alertando ao firewall sobre possiveis problemas que ele ndo
tenha visto.

Um IDS seria capaz de detectar um ataque de SYN flooding ou a agdo de um port scanner e,
com isso, alertar ao firewall que bloqueie aqueles enderecos IP atacantes. O firewall, sozinho,
ndo teria condigdes de “ver a malicia daqueles pacotes™ porque ele (o firewall) tem uma visdo
muito “bitolada” e s6 consegue analisar os cabegalhos dos pacotes.

IDS também sdo sistemas que permitem a detecg¢do da invasdo enquanto ja esta acontecendo
(com o invasor ja dentro da rede).

10.4.4. Antispam



Programas que podem classificar as mensagens de e-mail recebidas como sendo aceitaveis ou
como sendo spam (indesejadas). Esse programa permite que os usudrios nao sejam
incomodados com essa pratica desagradavel. Como um spam pode trazer outras coisinhas chatas
consigo (virus, worms, trojans), o Antispam ¢ um recurso bastante interessante para que nossas
caixas postais sejam usadas de modo a armazenar apenas 0 necessario.

10.4.5. DMZ— zona desmilitarizada

Consiste em uma rede auxiliar semiprotegida, separada da rede interna da empresa, onde sdo
hospedados os servidores daquela empresa que precisam ter acesso direto a Internet (como os
servidores de paginas, de e-mail e proxies).

Em uma DMZ ficam os servidores que precisam ter acesso direto a Internet, e esses
servidores tém acesso (embora restrito) aos micros da rede interna da empresa, mas os micros
internos nao tém acesso a Internet. Portanto, a DMZ ¢ uma area “semiprotegida™ que existe para
que os servidores que precisam ter acesso a Internet ndo habitem junto com os computadores
internos da empresa.

Com isso, os computadores internos estio em um “ambiente” mais protegido, e os servigos da
Internet que a empresa oferece (e-mail, paginas, proxy ) nido sdo comprometidos.

10.4.6. Bastion Host

Um computador “superprotetor” instalado na porta de uma rede para protegé-la de todas as
possiveis ameacas.

Um bastion host ¢ um computador que funcionara como barreira para a rede, impedindo todo
e qualquer ataque possivel aquela rede. Um bastion host traz, instalado, um firewall (ou varios de
varios tipos), antivirus, IDS etc.

Esse computador existe unicamente para proteger uma rede de computadores de ameagas
externas.

10.4.7. Criptografia

Processo matematico para embaralhar uma mensagem digital, tornando sua leitura
incompreensivel por pessoas que ndo possuam a chave (codigo) para desembaralhar a
mensagem. A criptografia pode ser usada, atualmente, para manter os dados sigilosos
(privacidade) e para garantir a identidade do remetente de uma mensagem (autenticidade).

A criptografia ¢ a “alma” dos proce natura digital, que
comegaremos a estudar agora.

s de certificagdo digital e a:

10.5. Criptografia

Como ja foi dito, a criptografia (Cripto=enigma, grafia=escrever — “A arte de escrever por
enigmas”) é um processo matematico usado para embaralhar os dados de uma mensagem que
deve ser secreta (confidencial).

10.5.1. Entendendo a criptografia



A principal finalidade da criptografia é, sem duvida, reescrever uma mensagem original de
uma forma que seja incompreensivel, para que ela ndo seja lida por pessoas ndo autorizadas.
Veja um exemplo:

Mensagem
original

Ola, pode
pagar ao||J#%9(aAs##112)%” &&sDol
cliente!

Mensagem embaralhada

A ideia so funciona, claro, se a pessoa autorizada a ler a mensagem (o receptor, destinatario,
interlocutor etc.) puder transformar a mensagem embaralhada de volta em mensagem legivel.

Entdo, temos de entender que os dois envolvidos oficiais na comunicag¢do precisam acordar
em algo. (“Acordar” ndo de “despertar”, claro, mas de “entrar em acordo” — essa explicagdo ¢
somente para vocé, aluno, “acordar” desta leitura chata!)

Pense nisto:

Jodo e José vio trocar nimeros (senhas) pessoalmente, durante uma reunido na empresa, mas
ninguém pode saber das senhas. Eles ainda ndo possuem tais nimeros, mas antes da reunido,
cada um vai saber qual ¢ a sua senha.

“Ei, Jodo, que historia ¢ essa?” — Calma! Seja criativo: imagine que Jodo e José sdo espides, sei
la!

Eles decidem (previamente, claro) que ndo vdo passar-se mutuamente os nimeros em voz
alta, em vez disso, vao dividi-los por 43 e passar o resultado para o outro. Se fizerem isso,
qualquer pessoa que ndo conhega o “esquema” deles serd incapazde “entender” as senhas.

A senha que Jodo recebeu e tem de passar é 5289.

A senha que José recebeu e tem de passar é 3741.

Na reunido, Jodo fala para José: “Ei, Z¢é, vocé viu o nimero de mortos no terremoto ontem?
123 pessoas!”

“Ndo, Jodo” —retruca José. —“Foram apenas 87 mortos.”

José vai para casa, multiplica 123 (dado por Jodo) por 43 (previamente acordado entre eles) e
obtém 5289 (a senha).

Jodo faz 0 mesmo com o 87 (dado por José) e o 43 (acordado entre eles) e obtém 3741 (a
senha de José).



(Tudo bem, vocé vai imaginar: e se a divisdo néo fosse inteira — seriam 87,3 mortos? Isso € s6
um exemplo, ndo exagera nas exigéncias, ok?)

O que podemos tirar desse best-seller da espionagem/suspense? Simples: Jodo e José
criptografaram (cifraram) seus dados e os transmitiram em um meio inseguro, mas o meio
inseguro ndo se apossou dos dados (ou ndo conseguiu entendé-los) porque eles estavam cifrados
(embaralhados).

Em tempo: cifrar ¢ o mesmo que criptografar ou encriptar. Decifrar, por sua vez encontra
sinénimos em decriptografar ou decriptar.

Mais ainda: além de saber que Jodo e José usaram criptografia, pode-se extrair duas
informacgdes que eles previamente haviam acordado, sem as quais o processo de criptografia nio
pode ser completado: o Algoritmo Criptografico e a Chave Criptografica.

Definigdo: algoritmo ¢ um conjunto finito de etapas para solucionar um problema ou realizar
uma ag¢do. Um algoritmo é um “programa” de computador, um roteiro a ser seguido pelo micro.

Algoritmo criptografico ¢, portanto, o programa (ou se preferir, sequéncia de passos, etapas)
matematico que transforma a mensagem original em mensagem cifrada, embaralhada, confusa
e vice-versa.

No caso do exemplo anterior, o algoritmo foi o processo de divisdo do nimero, afinal, Jodo e
José podiam ter escolhido coisas mais complicadas como: “primeiro, a gente divide por 10,
depois a gente soma 5 e, por ultimo, a gente multiplica por 3”. V& que algoritmo complicado...

Se esse fosse usado, a senha de Jodo, criptografada com esse algoritmo, seria 1601,7.

Para “decifrar” um nimero que passou por esse processo complicado de encriptagdo, as
etapas deveriam ser realizadas em ordem inversa. A decriptagdo ¢, de forma bem simpléria, o
processo de “inverter” o que a encriptagdo fez. O algoritmo, em si, € o mesmo (pois as
operagdes aritméticas sdo as mesmas), mas a sequéncia de realizagdo delas é que ¢ invertida.

Entdo, ndo esquega: um dos pré-requisitos para que a criptografia acontega ¢ que o algoritmo
seja o mesmo no processo de encriptagdo e no processo de decriptagdo.

A chave criptogrifica, por sua vez, € o niimero que sera usado, em conjunto com o algoritmo,
para alterar a mensagem original. A chave ¢ o “codigo” de cifragem e decifragem da
mensagem. No caso do exemplo anterior, a chave era o 43 (para o processo de divisdo, poder-
se-ia escolher uma série de outros nimeros).

Quanto ao uso da chave propriamente dito, a historia seria um pouco diferente.

— Jodo e José acordam que irdo receber uma senha cada um e que irdo trocar essa senha um
com o outro. Mas, do mesmo modo, eles ndo vdo falar a senha em vozalta, eles falardao um outro
numero, obtido a partir da SOMA de um valor X a senha. Em outras palavras, quando eles
trocarem as senhas, eles vao informar um nimero X e a senha somada a esse nimero X. Assim:

—Jodo recebe a senha 8526.

— José recebe a senha 5295.

— A reunido comega.

— Jodo diz: “José, a China cresceu 450% no mercado e hoje conta com 8976 clientes no
mundo.”

— José diz: “Nao diga! E a India? Tem mais de 378 empresas de informatica que atendem a
5673 clientes no mundo.”



— Ninguém na reunido entende nada do que eles disseram.

— Quando José chegar em casa vai pegar o numero 8976 e o nimero 450, ambos dados por
Jodo, e vai fazer: 8976-450=8526 (essa ¢ a senha de Jodo).

— Quando Jodo fizer o mesmo (ou seja, 5673-378), descobrira que a senha de José ¢ 5295.

Nesse exemplo, os dois “interlocutores™ acordaram apenas o algoritmo criptografico (a soma
da senha com o outro nimero dado) e tiveram de “compartilhar” o outro nimero dado. Esse
outro nimero é a chave criptografica (se a chave mudar, o “texto cifrado” muda). Se José
resolve somar para encriptar e Jodo resolve dividir para decriptar, o resultado nao sera o mesmo
que José enviou.

Da mesma maneira, se os dois usam chaves distintas (como José¢ fornece a chave 546 e Jodo
resolve, arbitrariamente, usar uma chave 456), o processo de decriptagdo ndo obtera o
verdadeiro valor enviado.

Entdo fica claro o seguinte: para funcionar corretamente, um processo de criptografia tem de
usar o mesmo algoritmo criptografico (sequéncia de passos para encriptar/decriptar os dados) e,
na maioria dos casos, usar a mesma chave criptografica. (Isso ¢ o que veremos agora.)

10.5.2. Criptografia ¢ somente com mimeros?

Bom, a principio sim! No caso do computador, como todos os dados sdo digitais, eles sdo
numeros (at¢ mesmo as letras que vocé esta lendo agora). Todos os dados que passam em um
computador sdo digitais, portanto, sio nimeros.

Mas podemos “inventar” um codigo qualquer para encriptar texto. Veja o exemplo:

Algoritmo para encriptar: troque uma letra do alfabeto pela letra que estiver x posi¢des a
frente. (x ¢ a chave).

Se eu te desse a mensagem ZEM IWXYHEV com a chave 4? O que significa?

ABCDEFGHIJKLMNOPQRSTUVWXYZ (isso ajuda?)

10.5.3. Criptografia simétrica (ou criptografia de chave secreta)

Uma das formas atuais de criptografia ¢ chamada de criptografia simétrica, ou criptografia de
chave secreta, que utiliza uma uinica chave para encriptar e decriptar os dados.

A criptografia simétrica existe hd muito tempo e tem algumas caracteristicas interessantes:

a. Usa apenas uma chave para encriptar ¢ decriptar as mensagens.

b. E mais rapida, pois exige menos dos processadores para encriptar/decriptar as
mensagens. Por esse fato, ¢ o sistema usado para criptografar grandes quantidades de dados
(como e-mails com arquivos anexos grandes ou até mesmo discos rigidos inteiros).

c. A chave tem de ser compartilhada entre os envolvidos na comunicagio, o que torna esse
sistema suscetivel a falhas de seguranga. (Se a chave cair em maos erradas, mensagens
poderdo ser lidas e forjadas pelo novo “participante da conversa™.)

Os principais algoritmos de criptografia simétrica usados comercialmente por aplicagdes na
Internet sio: DES, 3DES (Triple DES) e, mais recentemente, o AES. (Todos homologados pelo
Departamento de Seguranga Nacional dos Estados Unidos e por normas da IEEE — e de outros
orgdos — para uso comercial.) A maioria dos programas que podem fazer uso de recursos de
criptografia, como os programas de e-mail, por exemplo, é capaz de usar esses algoritmos.



Veja um exemplo da criptografia simétrica:

6% . 08

0la José, #4133 JksohANAN( G José
Pode lrar o dia de M 'sa-'Sk“G“ENDFF“ Pode tirar o dia de

foiga amanha! 5M&klsL GHJH@ fo{ga amanha!

Figura 10.1 - Criptografia simétrica.

Aqui vio algumas informagdes interessantes:
* DES: usa chaves de 40 e 56 bits. Ja esta obsoleto, mas é usado ainda.
* 3DES (Triple DES): usa chaves de 168 bits. E trés vezes mais “pesado” e mais seguro que
o DES, porque criptografa a mensagem trés vezes seguidas, usando DES. Entdo, em suma,
ele usa trés chaves diferentes de 56 bits que, combinadas, resultam numa chave de 168 bits.
« AES: usa chaves de 256 bits. £ o substituto do DES ¢ 3DES (atualmente, a grande maioria
das aplicagdes comerciais usa esse).

A “for¢a” de qualquer algoritmo de criptografia simétrica estd ligada diretamente a chave
usada (mais precisamente, ao seu tamanho) e ao processo matematico em si, utilizado por aquele
algoritmo.

Os algoritmos apresentados sdo de dominio publico, ou seja, eles ja sdo conhecidos: muitos
programas ja os utilizam. Entdo, se os algoritmos ja ndo sio nenhum segredo, a responsabilidade
pela seguranga de um processo criptografico simétrico recai sobre a chave!

10.5.4. Entendendo a chave

O que é uma chave criptografica? Como vimos, uma chave ¢ um dado (no caso dos
computadores, ¢ um numero binario) que serve de codigo para a encriptagdo e decriptagdo de
informagdes.

A fungdo da chave ¢ simples: tornar possivel, para o detentor dela, a decriptagdo de uma
mensagem previamente encriptada. A maxima da criptografia é: “O processo de decriptagdo
tem de ser muito simples para quem possui a chave e praticamente impossivel para quem nio a
possui.”



Uma chave pode ser representada como algo assim: 4%5#j JhErTTIos"")99;00sdFAAqW
Mas, na realidade, ¢ um numero bindrio (porque o nosso micro s6 manipula sinais binarios):
010010101110101011010101010001010100110101111111010100100100100101011101010110101

10.5.5. Forga bruta

Entdo, para ser capazde ler uma mensagem criptografada que ndo lhe pertence, um “invasor”
tem de descobrir a chave, o que, convenhamos, ¢ dificil, mas ndo impossivel.

Uma chave ¢ um nimero binario (uma sequéncia de zeros e uns). Bastaria testar todos os
nameros binarios possiveis até encontrar aquele que daria uma mensagem legivel como
resultado. Esses sucessivos processos de “tentativa e erro” sio chamados de método de “forga
bruta” (brute force).

Forga bruta é, em suma, programar um computador para testar, em uma mensagem
criptografada, todas as possiveis chaves dentro de um espago dado. Entdo, quanto mais
possibilidades de chaves houver, mais dificil se torna o sucesso do método de forga bruta.
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Figura 10.2 — Método de forga bruta.




“Ei, Jodo, mas também ¢é necessario conhecer o algoritmo, ndo é? Quer dizer, além de
descobrir a chave, ¢ necessario saber qual o algoritmo usado para fazer a criptografia, ndo ¢?”.

Sim! Sem duvida! Mas uma mensagem criptografada tem “assinaturas” de que algoritmo foi
usado nela. Se foi um dos comercialmente usados (apresentados ha pouco), os principais
programas de forga bruta conseguem detecta-los e usa-los, afinal, sdo de dominio publico.

Voltemos a chave: como o algoritmo ¢é piblico e todos os conhecem, fica restando ao invasor
ter de descobrir a chave. Quanto mais chaves ele tiver de analisar, mais dificil e demorado sera
descobri-la, ndo ¢? Isso ¢ medido pelo tamanho da chave.

10.5.6. Entendendo o tamanho da chave

O tamanho de uma chave criptografica ¢ medido em bits (lembre-se: a chave ¢ um nimero
binario). Vamos comegar com um processo criptografico que utilize uma chave de 8 bits...
Digamos que a minha chave é essa:

01010111

O segredo da seguranga ndo ¢ a minha chave em si, mas quantas possibilidades de chaves ha,
além da minha. Ora, oito bits sdo oitos digitos que podem assumir apenas dois valores (zero ou
um). Por analise combinatéria, teremos 28 possibilidades, ou seja, uma chave de 8 bits pode
assumir 256 combinagdes diferentes.

Para um computador “contratado” para descobrir uma chave que ¢ de 8 bits, sera necessario
testar apenas 256 chaves diferentes, e isso ¢ muito simples, leva questio de milésimos de
segundos.

Quando o tamanho da chave vai aumentando, a dificuldade vai sendo aparente: avalie uma
chave com 16 bits (ainda assim, “fichinha” para os micros atuais).

Sao 16 digitos binarios, totalizando 216 possibilidades de chaves. Se um algoritmo utiliza uma
chave com 16 bits, ele pode gerar 65.536 chaves diferentes. Garanto que, para um micro atual, a
chave seria encontrada em menos de 1 minuto.

Hoje, sao usados algoritmos, com chaves de 56 bits (DES, por exemplo) e maiores. Uma
chave com tamanho de 56 bits seria algo assim:

01010010100100101010010101010101001010010100101001010011

Pode parecer bem fragil, mas quantas possibilidades de chaves podem ser criadas? Claro que

256, que equivalem a 72.057.594.037.927.936 (72 quatrilhdes, para arredondar) chaves. As
chaves de 56 bits ja foram quebradas (hoje, leva-se menos de uma hora para descobrir chaves
de 56 bits), portanto, elas nio sdo mais tio seguras!

Hoje, estima-se que chaves com menos de até 100 bits sdo faceis de quebrar e que as de 128
bits serdo suficientemente seguras por bastante tempo ainda (ndo tem stress, ndo ¢ mesmo? O
3DES usa chaves de 168 bits, ¢ 0 AES, futuro padrdo mundial, tem chaves de 256 bits).

Exemplos de utilizagdo de criptografia simétrica podem ser vistos no dia a dia: mensagens de
e-mail sdo criptografadas, na maioria dos casos, com algoritmos simétricos (AES ¢é o padrdo).
Acessos a sites seguros (quando aparece aquele cadeado na barra de status do navegador)
também sdo exemplos de uso de criptografia simétrica (AES normalmente).



10.5.6.1. O usudrio escolhe a sua chave?

Bom, isso ¢ tecnicamente possivel, mas normalmente ndo ¢ assim! Quem quiser “mergulhar”
no mundo da criptografia vai normalmente recorrer a um programa gerador de chaves (como o
PGP, para Windows, ou o0 GPG para Linux).

Esse tipo de programa escolhe, aleatoriamente, uma chave para o usuario ¢ a salva em um
arquivo. A partir desse momento, essa chave podera ser usada pelo usuario, que podera informa-
la aqueles com quem quiser se comunicar de forma sigilosa.

Af vocé pergunta: “O que garante que o programa ndo sorteie a mesma chave para duas
pessoas diferentes? E o que isso acarretaria?”

Simples! Pensa uma chave de 80 bits. Quantas possibilidades de chaves? Simplesmente
1.208.925.819.614.629.174.706.176 chaves (eu ndo sei nem pronunciar esse numero.. B 1
heptilhdo, é?). Acho que é pouquissimo provavel que duas pessoas tenham a sorte de ter a mesma
chave. Se isso acontecesse, elas conseguiriam ler as mensagens uma da outra, mesmo que nao
tivessem compartilhado suas chaves (ou seja, mesmo sem um saber a chave do outro). Agora

imagine uma chave AES de 256 bits. 1,15 x 1077 chaves, ou, em poucas palavras, um nimero
grande pra caramba!

10.5.7. Entao, criptografi;

imétrica ¢ 100% segura?

Nio! Em primeiro lugar, nada ¢ 100% seguro. O grande problema da criptografia simétrica é
justamente sO usar uma Unica chave para ambos os processos, pois: como essa chave sera
compartilhada?

Pense comigo um pouco: utilizamos criptografia em uma comunicagio (e-mail, por exemplo)
para garantir que, se houver alguém indevido bisbilhotando, ele ndo seja capaz de entender a
mensagem, mas o destinatario devido consiga entendé-la. Certo, mas como trocar chaves com o
destinatario se o meio de comunicagdo (e-mail) ja estiver “grampeado”?

Sei 14, vamos divagar... Podemos trocar chaves fisicamente (por disquetes, CDs), mas isso
requer que eu encontre cara a cara o meu interlocutor, ou envie pelo correio, o que nem sempre
¢ possivel, ndo acha? A chave ¢ o segredo da seguranga e, a0 mesmo tempo, sua maior
vulnerabilidade!



& > 48

H4#33JksohANAN(
*BJsknQuENDFFi4
Old José, §5"&kisL eHIH@ 014 José,
Poda tirar o dia de Pode tirar o dia de
folga amanhd! folga amanha!
Espido que conhece
a chave val poder ler
25 mensagens
encriptadas com ela Old José,

Pode lirar o dia de
folga amanhd!

Figura 10.3 — E a chave? Como serd compartilhada entre as partes?

Para solucionar esse problema, foi criado um novo método de criptografia: a criptografia
assimétrica ou criptografia de chave publica.

10.5.8. Criptografia assimétrica (criptografia de chave piblica)

Temos de divulgar a chave criptografica para todos os envolvidos (oficiais) na comunicagio,
nio é?

Ao mesmo tempo, temos de garantir que a chave ndo caia em mios erradas, pois isso
permitiria que outra pessoa (ndo autorizada) pudesse ler e enviar mensagens criptografadas aos
demais, como se tivesse esse direito.

Informar as chaves aos envolvidos requer transferir esse dado (a chave) por um meio seguro.
Mas, o que se considera seguro? E mais ainda: ¢ seguro MESMO?

A criptografia assimétrica, também conhecida como criptografia de chave publica, veio para



resolver o problema de a chave ter de ser compartilhada (para os merecedores poderem ler as
mensagens) € ao mesmo tempo evitar que os ndo merecedores (os bisbilhoteiros de plantdo)
consigam I¢-las.

Na criptografia assimétrica ndo ¢ criada uma tinica chave, mas um par delas. Uma das chaves
serve somente para encriptar mensagens. A outra chave serve somente para decriptar
mensagens.

As duas chaves sio matematicamente relacionadas, ndo podendo haver uma delas sem a outra
(ou seja, quando um programa gera um par de chaves — A e B, por exemplo —, ele ndo podera
gerar A sem B, nem Bsem A). E como genética: as duas chaves ttém o mesmo DNA, uma delas
ndo pode ser criada em conjunto com uma terceira, sO existird com aquela outra chave
especificamente. As duas chaves sdo geradas exatamente no mesmo momento.

“Mas por que duas chaves? E por que cada uma fazuma operagéo diferente?”

A chave que encripta mensagens (chamada chave de codificagdo criptografica, ou chave de
encriptagdo) sera distribuida livremente, e, por isso, ela sera chamada, daqui por diante, de chave
publica, ou chave compartilhada.

Por sua vez, a chave que decripta mensagens (chamada chave de decodificacéo criptografica,
ou chave de decriptagdo) sera armazenada secretamente com seu titular (dono). Essa ¢ a chave
privada ou chave secreta.

“Eita, Jodo, agora embananou tudo... Por que as duas existem? E por que a privada ¢ secreta?’

E facil, caro:

a. Eu gero um par de chaves para mim (usando um programa apropriado para isso).

b. Depois de geradas, guardo, seguramente, o arquivo que cont¢ém minha chave privada.

c. Envio para todos os meus amigos a minha chave publica (posso até publicar numa pagina
da Internet para ficar mais facil).

d. Quando vocé quiser me enviar um e-mail sigiloso, vai usar seu programa de e-mail
(Thunderbird, Microsoft Mail, por exemplo) e pedir que ele criptografe a mensagem usando
a minha chave publica. Quando a mensagem for cifrada e enviada, ninguém no meio
podera decifra-la!

e. Quando o e-mail chegar a minha caixa postal, todo embaralhado, uso minha chave
privada para decifra-lo. Como os algoritmos de criptografia assimétrica definem isso: do par
de chaves criado, uma delas cifra e a outra decifra (apenas isso!).

Mesmo que outra pessoa tenha a minha chave publica (o que sera normal, visto que ela ¢
“plblica”), ndo sera capaz de entender um e-mail interceptado que era direcionado a mim. S6
quem poderé decifrar a mensagem sou eu, usando a minha chave privada.
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Figura 10.4 — Criptografia de chaves publicas.

“Ei, Jodo, entendi! Mas e se vocé quiser mandar uma resposta sigilosa a quem te enviou o e-
mail previamente? Usara que chave?”

Ao responder um e-mail de forma sigilosa, usarei a chave piblica do destinatirio para
encriptar a mensagem direcionada a ele. Quando a mensagem chegar 14, ele vai usar a chave
privada dele para decifrar a mensagem que eu enviei!

Em suma: todos os usudrios terdo de possuir um par de chaves: uma que devera ser mantida
em segredo com cada um deles (a privada, para decifrar mensagens) e uma que devera ser
publicada, ou, pelo menos, enviada a todos aqueles de quem o usudrio deseja receber mensagens
sigilosas (a publica, para cifrar mensagens).

Os processos de escolha e calculo das chaves publica e privada, ou seja, os algoritmos usados
em criptografia assimétrica, utilizam métodos matematicamente dificeis de serem descobertos
ou burlados, como fatoragdo de nimeros primos muito grandes (da ordem de 300 digitos, por
exemplo). Pense nisso... Pense em um numero primo com 300 digitos. Agora volte rapidamente
a realidade, por favor: vocé tem de estudar!

Dentre os algoritmos mais usados para criptografia assimétrica, estd o RSA, usado em varias
aplicagdes na Internet, como e-mails, paginas seguras, acesso a arquivos seguros. O algoritmo
RSA utiliza chaves de 256, 512, 1.024, 2.048 ¢ 4.096 bits.

Outra coisa que ¢ importante saber: ¢ possivel recriar a chave publica a partir da chave



privada, pois uma ¢ fungdo da outra. Mas ndo é possivel, de posse apenas da chave publica,
recriar ou descobrir a chave privada associada a ela (ou seja, ¢ uma fungao unidirecional — s6 da
para ser feita em um sentido).

Seria mais ou menos assim: qual o resto da divisio de 7 por 3? E 1, ndo ¢? Entdo ¢ facil
descobrir o resultado dessa operagdo. Mas, no sentido inverso...

Qual ¢ par de nameros que, dividindo-se um pelo outro, obtemos o resto 1? Infinitos pares ddo
esse resultado. Portanto, ¢ impossivel saber (descobrir), partindo do resto da divisdo, o divisor ¢ o
dividendo, mas, tendo os dois, descobrir o resto ¢ coisa simples.

Entdo, entenda 7 e 3 (dividendo e divisor) como a chave privada e o 1 (o resto) como a chave
publica! Entendeu?

E praticamente impossivel quebrar a chave privada (descobri-la) usando apenas a chave
publica. Com isso, os “bisbilhoteiros” de plantdo s6 teriam condigdes de “escrever” mensagens
criptografadas para mim e ndo conseguiriam ler as mensagens escritas por outros e dirigidas a
mim.

10.5.9. Final te, uma

segura e funcional?

Entdo, conseguimos uma solugdo para comunicacdo segura sem pontos negativos nio é
mesmo?

Nao ¢ bem assim!

Os algoritmos assimétricos sdo mais seguros, mas sio dezenas de vezes mais lentos que os
algoritmos simétricos (s6 para se ter uma ideia, 0 RSA ¢ cerca de 1.000 vezes mais lento que o
DES). E isso ndo seria muito indicado para anexos grandes e outras comunicagdes com muitos
bytes (seria invidvel mandar um e-mail com anexo grande criptografado em RSA porque ele
demoraria muito para ser cifrado e decifrado.)

Portanto, o fato de ser muito segura e dificil de burlar torna a criptografia assimétrica algo
muito “burocratico” e “pesado” para os sistemas de computagdo, inviabilizando seu uso em
muitos casos em que a criptografia é necessaria e, com isso, fazendo os algoritmos de
criptografia simétrica serem usados mais comumente, mesmo com suas falhas tio “aparentes”
de seguranca.

Antes de prosseguirmos com a historinha, vamos resumir as principais caracteristicas dos dois
tipos de criptografia:

Criptografia Criptografia
Simétrica Assimétrica

Usa uma Unica Usa chave
chave para diferentes pa




encriptar e encriptar
decriptar decriptar
mensagens; mensagens.
Apenas
chave C
A chave tem encriptagao
que ser compartilhads
compartilhada (publica).
entre 0s chave C
usuarios  que decriptagdo
1rdo se mantida e
comunicar; segredo
(privada) co
seu titular.
Existe apenas Cada usuar
uma unica que ira ¢
chave para comunicar
todos 0S possui um p:




envolvidos na

ASACASTEAS S

Os proéessos
de encriptagao
e decriptagdo
sdo simples
(exigem pouco

processamento)
— ideal para
grandes

quantidades de

de chavi

L proprio.
Os processc
sdo mais lentc
(exigem ma
calculos  dc
processadore:
— viav
apenas e
pequenas
quantidades ¢
dados.

dados.

E mais
suscetivel a
quebras de
segredo da

chave; Ataques
de forca bruta

7

E praticamen
impossivel

quebrar z
chaves atua
em temy
suficientemen




sd0 a mais
indicada forma
de quebrar a
chave

Principais
algoritmos:
DES: Chaves
de 40 e 56 bits
3DES: Chaves
de 168 bits

habil (ne
mesmo usanc
varios

computadores

———reuntdos)y——

Principal
algoritmo:
RSA: Chaw
de 256 bit
512,1024 ¢ a

AES: Chaves 4096 bits

de 256 bits

Mas, para consolo dos mais neurdticos, ha solugdes, usadas hoje em dia na maioria dos casos,
que aliam as melhores caracteristicas dos dois tipos de criptografia em uma Unica criptografia
“hibrida”.

10.5.10. Criptografias simétrica e assimétrica juntas: um exemplo simples

Pense que o usudrio Jodo pretende enviar um e-mail, com um arquivo do Word anexo a ele,
de forma sigilosa para José. Que criptografia usar? Simétrica porque ¢ mais rapida (demoraria
menos tempo e Jodo ndo pode esperar) ou assimétrica porque ¢ mais segura (usando, para isso, a
chave publica de José), garantindo que ninguém mais, além do proprio José, sera capaz de
decriptar a mensagem?

Que tal usar as duas? Entenda comigo: Jodo escreve a mensagem ¢ anexa a ela o arquivo do



Word e, faz o seguinte:
1. Joao criptografa a mensagem usando um algoritmo simétrico, digamos, AES com uma
chave de 256 bits, porque sera mais rapido criptografar a mensagem e o arquivo do que
com uma chave assimétrica. Essa chave sera criada aleatoriamente somente naquele
momento, para aquela transagdo somente (chamada “chave de sessdo”) e sera descartada
tao logo José leia a mensagem do outro lado.
2. Mas o problema ¢ como enviar essa chave de sessdo a José com a garantia de que ndo
havera ninguém bisbilhotando. Simples: criptografe essa chave usando a chave publica de
José. Isso significa que a chave de sessdo s sera “descoberta” pela chave privada de José,
ou seja, apenas por ele.
3. A mensagem de Jodo, enquanto trafegando pela rede, sera composta do contetido original
da mensagem, cifrado com a chave de sessdo (a chave simétrica aleatoria) e da propria
chave de sessdo cifrada com a chave publica de José.
4. Quando a mensagem for recebida por José, ele usara sua chave privada para decriptar a
chave de sessdo.
5. Depois disso, José usara a chave de sessdo para decriptar a mensagem em si, podendo,
finalmente, 1é-la de forma clara (inclusive seu anexo).
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Figura 10.5 — Criptografias simétrica e assimétrica juntas.

“B muito complicado fazer isso tudo, ndo?”

Nio se preocupe, leitor! E tudo transparente, invisivel ao usuario: praticamente todos os
programas de envio e recebimento de e-mail sio capazes de realizar essa “operagdo
complicada” sem que o usuario perceba. A mensagem serd transferida com essas duas
encriptagdes e com a chave de sessdo em seu interior.

10.5.11. A criptografia garante o qué?

Como a criptografia tem como intuito fazer com que uma mensagem ndo seja lida por pessoas



ndo autorizadas, o principio da seguranga atingido por essa técnica é, sem dividas, a
confidencialidade (sigilo).

A criptografia ndo garante a integridade dos dados, porque eles podem ser alterados durante
uma interceptagdo. Essa alteragdo pode até ndo ter sentido, visto que ndo necessariamente o
espido sabera o que estd fazendo (quando ele ndo conhece a chave), mas em alguns casos
(quando conhece/descobre a chave), a alteragdo podera ser realizada no meio do caminho e o
destinatario ndo conseguira detectar alteragdes.

Outra coisa que a criptografia ndo faz ¢ garantir a identidade do remetente de uma mensagem.
Por exemplo, se Jodo e Jorge possuirem a chave publica de José, Jorge podera enviar um e-mail
criptografado a José, forjando os dados de envio e fazendo parecer que foi Jodo que o fez
Portanto, a criptografia (sozinha) ndo garante a autenticidade.

Se nao se pode garantir a identidade de um usuario remetente, ndo é possivel garantir o ndo
reptdio. Portanto, o usuario podera, normalmente, negar que foi ele que enviou tal mensagem
(mesmo tendo sido ele).

10.6. Resumo da Mensagem (Message Digest) — Hash

Hé4 um método matematico bastante usado para garantir a integridade dos dados durante uma
transferéncia qualquer (ou seja: garantir que o dado ndo foi alterado no meio do caminho). Esse
recurso ¢ conhecido como hash (fala-se “Résh”), ou Resumo da Mensagem (Message Digest,
em inglés).

O hash ¢ uma fun¢do matematica unidirecional (pode ser feita em um sentido e ndo no outro —
como a relagdo entre as chaves em um sistema de criptografia assimétrica) para escrever uma
quantidade definida de bytes relacionada a uma mensagem de qualquer tamanho. Em suma: ndo
se pode obter o arquivo original a partir do hash (¢ impossivel, ou, no minimo, bastante
improvavel).

O hash é como o digito verificador do CPF, que esté 14 para confirmar a sequéncia de nimeros
que o antecede (o CPF propriamente dito).

Nao importando o tamanho da mensagem ou arquivo, ele tera sempre um hash de tamanho
fixo (isso depende unicamente do algoritmo de hash utilizado).
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Figura 10.6 — Exemplo de mensagens com hashes.

Como o hash funciona na pratica? Vamos exemplificar como ele vai funcionar para e-mail,
por exemplo:

1. Quando um e-mail é enviado, o remetente calcula o hash da mensagem, que da um
resultado com tamanho definido (digamos, 20 caracteres) como:
Asd#2341009Qne $kELd@.
2. O remetente, entdo, envia o hash junto com a mensagem.
3. Quando a mensagem chega ao destinatario, este também calcula o hash da mensagem e
o compara com o hash enviado pelo remetente.
4. Se o resultado do célculo do destinatario apresentar um valor idéntico ao do hash enviado
do remetente, garante-se a integridade dos dados enviados (ou seja, eles ndo foram
alterados durante o percurso remetente-destinatario).
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Figura 10.7 — Envio de e-mail com hash.

Essa “certeza” de que ndo houve alteragdes se da por um simples motivo: ¢ praticamente
impossivel que duas mensagens diferentes apresentem o mesmo hash!

Além disso, o hash ¢ incrivelmente sensivel a alteragdes. Em um nivel absurdo em que se for
colocado um espago em branco a mais em um texto (um simples espago), o hash tende a ser
completamente diferente.

O hash ¢ muito utilizado por pessoas que baixam da Internet arquivos muito grandes. (O
pessoal do Linux conhece bem porque os arquivos enormes do Linux ja sdo postos nos servidores
acompanhados de arquivos de texto com o resultado do célculo de hash.)

Veja um exemplo: a figura a seguir mostra alguns arquivos num servidor de FTP do
BrOffice.org. Ao lado, a lista de hashes desses arquivos (que servira para o usuario que os baixar
ter certeza de que o download ocorreu perfeitamente). O algoritmo usado no resumo daquela
mensagem ¢ 0 MD5 (muito usado pela comunidade de usuarios do Linux).



Figura 10.8 — Hashes em MDS5 dos arquivos do BrOffice.org.

Os algoritmos de hash mais comuns sdo:
* MD4 e MD5: criam um resumo de 148 bits (16 caracteres).
* SHA-1: cria um resumo de 160 bits (20 caracteres) — é o mais usado atualmente.

Vocé pode estar pensando: “Jodo, como ¢ que o algoritmo MD5 usa 16 caracteres, segundo o
que vocé diz, mas no exemplo da figura, esse hash tem 32 caracteres?”

Fiquei me perguntando isso também por alguns minutos, mas aqui vai a resposta: o hash
apresentado na figura estd representado em hexadecimal (ou seja, sO usa os caracteres
0,1,2,3,4,5,6,7,8,9,A,B,C.D.E e F). Como cada digito hexadecimal ¢ composto por 4 bits, o hash
da figura tem, na verdade, 148 bits mesmo, que, quando convertidos em ASCII — o cédigo de
caracteres mais usado na informatica — vai passar a ser representado por 16 caracteres (entre
letras, nimeros, simbolos, sinais de pontuagdo e tudo mais que se pode digitar). Quando contei os
caracteres do MD5 (16), me referi aos caracteres ASCII (ou seja, letras, nimeros e simbolos
que podemos digitar).

10.6.1. As familias de algoritmos de hash

Durante muito tempo, a familia de algoritmos MD (Message Digest) foi usada
comercialmente para fazer hash. Ja existiu o MD1, MD2, MD3 ¢ os tltimos integrantes famosos
foram o MD4 e MD5. Devido a uma série de problemas nesses algoritmos, eles foram
substituidos pela familia SHA (Secure Hash Algorithm).

O mais famoso membro da familia SHA é o SHA-1, usado em muitos casos, inclusive em
assinaturas digitais, acessos a bancos na Web, entre outros. Ja existem outros mais novos como o
SHA-224, SHA-256, SHA-384 ¢ SHA-512 (esse grupo recebe o nome, normalmente, de SHA-2).

Ja foram descobertas falhas nos MD (por isso foram substituidos) e, recentemente, falhas no
SHA-1. Nio foram, ainda, descobertas falhas na familia SHA-2.

“Que tipo de falhas, Jodo?”

Colisdo de hashes, por exemplo.

“Como assim, Joao? O que ¢ uma colisdo de hashes?”



Simples: o hash tem algumas regrinhas bésicas:

a. Deve-se ser impossivel de encontrar a mensagem original partindo-se da analise do hash
apenas (isso todo algoritmo consegue!).

b. O hash tem de parecer aleatério, mesmo que todo mundo conhega o algoritmo. Ou seja,
qualquer mudanga minima na mensagem (uma virgula colocada em um local qualquer do texto)
tem de gerar um hash completamente diferente do hash da mensagem anterior.

¢. Deve ser impossivel encontrar duas mensagens com o mesmo hash.

Se duas mensagens diferentes apresentam o mesmo hash, ha uma colisio de hashes, o que,
convenhamos, ndo ¢ impossivel, porque as mensagens sdo infinitas, mas os hashes ndo!
Normalmente quando uma colisdo ¢ descoberta, um algoritmo ¢ descartado e passa-se a utilizar
outro mais forte (mais aleatorio e com menos chances de gerar colisdes).

Tem mais: o fato de o hash parecer aleatério garante que ndo ha possibilidade de alguém
forjar um hash. Quer dizer, conseguir uma colisdo ndo ¢ algo proposital, mas aleatorio! Néo se
forja uma mensagem com hash igual ao de outra. Se isso acontecer, foi pura sorte!

Por esse fato, tem-se o hash como algo seguro: um espido ndo pode alterar um e-mail de
modo que a mensagem alterada dé como resultado o mesmo hash da mensagem original; se ele
conseguir isso, ¢ melhor parar de espionar (pois da trabalho e ndo da tanto dinheiro) e jogar na
mega-sena!

10.6.2. O que obtemos com o hash?

Bom, com o hash atinge-se, sem duvidas, a garantia de integridade dos dados transmitidos. Mas
somente isso!

Como o hash ndo criptografa a mensagem, ndo se consegue confidencialidade. Como ndo ha
garantias de quem mandou a mensagem (porque qualquer um pode ter calculado o hash antes de
envid-la), ndo ha autenticidade (e, com isso, ndo ha garantia de ndo repudio).

Quer entender mais sobre hash e criptografia? Visite www.euvoupassar.com.br ¢ assista ao
curso de Seguranga da Informagdo, ministrado por mim!

10.7. Assinatura Digital

Ja fomos apresentados a um recurso que garante o sigilo (confidencialidade) dos dados (a
criptografia) e a outro recurso que garante a integridade dos dados (o resumo da mensagem, ou
hash).

Agora ¢ hora de conhecermos um recurso da comunicagdo digital que garante a autenticidade
dos dados, permitindo associar um determinado dado a um determinado usuario remetente: esse
recurso ¢ a Assinatura Digital.

A assinatura digital se baseia em criptografia assimétrica, ou seja, na existéncia de um par de
chaves para cada usuario (uma publica e outra privada). A principal diferenga entre a
criptografia assimétrica e a assinatura digital ¢ como essas chaves serao usadas.

No processo criptografico, no intuito de se ter confidencialidade (sigilo), o remetente usa a
chave publica do destinatario para encriptar a mensagem esperando que ele (o destinatario) seja
capaz de decifrar a mensagem usando a chave privada dele (destinatario). Entdo, em suma, a
comunicagdo sigilosa usa apenas as chaves do destinatario da mensagem.


http://www.euvoupassar.com.br

No processo de assinatura digital, com o qual se deseja a autenticidade, o remetente usara sua
chave privada para “assinar” a mensagem. Do outro lado, o destinatario usara a chave publica do
remetente para confirmar que ela foi enviada realmente por aquela pessoa. A mensagem ndo ¢
sigilosa, porque ndo ¢ criptografada, e também porque teoricamente “todos” tém acesso a chave
publica do remetente (afinal, ela é publica).

A assinatura em si é apenas um conjunto de dados colocados junto & mensagem mediante um
calculo matematico feito com a chave privada do remetente em relagdo aquela mensagem.
Vamos a um exemplo mais pratico: em um e-mail, uma assinatura ¢ apresentada como um
“arquivo anexo” & mensagem e esse arquivo traz um resumo daquela mensagem devidamente
processado (encriptado) pela chave privada do remetente.

O destinatario confirmara que foi o remetente que a enviou fazendo um calculo (decriptando
aquela assinatura) que atestara aquele resultado da assinatura (que, por sinal, matematicamente
s6 poderia ter saido daquela chave privada).

Em suma, a assinatura digital utiliza apenas as chaves do remetente para a comunicagio,
diferente da criptografia em si.

Em poucos passos, a assinatura digital funciona da seguinte maneira:

1. O remetente (Jodo) escreve um e-mail para José e o assina, usando, para isso, sua chave
privada.

2. A mensagem ndo ¢ criptografada, é apenas “assinada”, ou seja, o remetente usa sua
chave privada para gerar um valor numérico associado ao e-mail. Esse valor ¢ tnico para
cada chave (ou seja, ndo ha duas pessoas no planeta — ou sera muito dificil — que tenham
mesma assinatura).

3. Quando a mensagem chegar ao destino, José usara a chave publica de Jodo (6bvio que
José tem de possui-la antes de qualquer outra coisa) para confirmar, matematicamente, que
se trata da assinatura feita pela chave de Jodo.

4. Quando confirmada, José¢ pode ter certeza de que a mensagem de e-mail realmente veio
de Jodo (pois ¢ muito dificil que outra pessoa possua sua chave privada, a menos que ela —a
chave — tenha sido extraviada).
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Figura 10.9 — Assinatura digital.

A grande maioria dos programas de correio eletrénico da atualidade é capaz de manipular
mensagens assinadas e, ¢ claro, assina-las também.

Da mesma forma que existem algoritmos para hash e criptografia, ha também algoritmos
para assinatura digital, que também ¢ um processo matematico. Dentre os diversos, podemos
citar o DSA (Digital Signature Algorithm).

O algoritmo DSA usa as chaves criptograficas de um usuério para assinar mensagens. Esse
algoritmo ndo pode ser usado para criptografia, somente para assinatura digital.

10.7.1. Assinatura digital na pratica

A teoria a respeito da assinatura digital ¢ muito interessante porque se garante, com ela, a
autenticidade de um usuario, devido ao fato de a mensagem ter sido assinada pela chave provada
de tal usuario.

Mas, na pratica, a assinatura digital ¢ mais que isso: ela ndo s6 garante a autenticidade, mas a
integridade dos dados enviados (ou seja, a assinatura digital ndo s6 garante que foi Jodo que



mandou a mensagem, ela também garante que Jodo mandou exatamente aquela mensagem, ou
seja, ela nio foi alterada no meio do caminho).

Isso significa que, para uma mensagem assinada, Jodo nao pode dizer “Ei! Nao fui eu que
escrevi essa mensagem!” e também ndo pode dizer: “Eu escrevi, mas ela ndo era assim! Foi
adulterada!”. Isso significa que a assinatura digital garante a condig¢ao de nao-repudio!

“Mas, por que, Joao?”

Porque a assinatura digital usa o recurso de hash para assinar a mensagem, tornando-a integra,
auténtica e fazendo isso sem utilizar de muito processamento (faz rapidamente).

Como funciona mesmo?

1. Jodo escreve um e-mail.

2.Jodo calcula o hash da mensagem (usando SHA-1, por exemplo).

3. Jodo criptografa o hash da mensagem usando DSA (isso ¢ a assinatura) com sua chave
privada.

4. A mensagem ¢ enviada.

5. José recebe a mensagem.

6. Jos¢ calcula o hash da mensagem.

7. José decifra o hash enviado com a chave publica de Jodo e 0 mesmo algoritmo (DSA, no
caso).

8. José compara o hash calculado por ele com o hash enviado por Jodo. Se os dois forem
iguais, entdo a mensagem estd integra e realmente foi enviada por Jodo. Se houver alguma
diferenga (mesmo que minima) entre os dois hashes, entio ndo se pode garantir a
integridade nem a autenticidade da mensagem.

Lembre-se: o calculo do hash e a assinatura sdo processos realizados pelos programas de
correio de Jodo e José. Ou seja, os usudrios ndo tém de ficar calculando nada com lapis e papel.

Quando vocé recebe um e-mail assinado, clica em um botio para comparar as assinaturas. Se
baterem, a mensagem esta ok: integra e auténtica! Veja, a seguir, uma foto do Outlook Express e
os botdes de criptografia e assinatura digital do programa:
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Figura 10.10 — Botdes de criptografia e assinatura digital.

10.7.2. O que se obtém com a assinatura digital?

Bem, com a assinatura digital pode-se garantir:

* Autenticidade: o fato de a assinatura ter sido realizada pela chave privada do remetente e
confirmada por sua chave publica (no destino) oferece a garantia de que foi realmente
aquele usudrio que a enviou.

o Integridade: como a assinatura digital usa hash, é possivel garantir que a mensagem nao
foi alterada no meio do caminho.

E, com essas duas...

¢ Ndo Repudio: o usuario ndo podera dizer que ndo foi ele quem escreveu aquela
mensagem.

Com a assinatura digital ndo se consegue a confidencialidade porque ndo ha criptografia dos
dados, que seguem “abertos” pelo e-mail para qualquer um ver, além disso, qualquer um que
possua a chave publica de Jodo conseguird, ao receber o e-mail, verificar a assinatura e
confirmar que o e-mail veio realmente de Jodo.

Com a assinatura digital, ¢ possivel associar, de forma univoca, um documento digital a uma
chave privada e, consequentemente, a um usuario. A assinatura digital ¢ o processo que baseia a
validade juridica de documentos digitais.

10.7.3. A assinatura digital serve sozinha?

“Entdo, Jodo, a assinatura digital ¢ a solu¢do para todas as questdes relacionadas a validade



juridica de um documento?”

Nao, nobre leitor. Sozinha, a assinatura digital ¢ apenas um ato de atrelar um documento, ou
uma operagdo a uma chave privada. Mas essa “rela¢do” entre a chave e o documento so sera
valida perante a justia se houver uma “institucionalizagdo” das chaves envolvidas, ou seja, se as
chaves usadas no processo de assinatura forem “oficiais”.

“Como assim?”

Veja bem, caro leitor, vocé alugaria um apartamento seu, ou venderia um carro, ou prestaria
um servigo pago para alguém que ndo conhece? E se ele assinar um contrato, vocé faria? E se
ele assinar um contrato com firma reconhecida em cartorio, vocé se sentiria mais seguro?

A palavra de ordem ¢é: confiang¢a (novamente!).

Se vocé confia no individuo, ele serd sua “garantia” de que cumprird o contrato. Se vocé
confia que ele honrara a assinatura, ela (a assinatura no contrato) ¢ a sua garantia de que vocé
podera exigir depois (embora ele possa repudia-la). Mas, com certeza, confiar assim ¢ confiar
quase que cegamente.

Quando a assinatura esta “atestada” por um terceiro em quem as duas partes confiam, tem-se
um nivel satisfatorio de confianga. Entdo, somente d4 para se “encostar” no travesseiro ¢ dormir
tranquilo quando se confia nas partes e/ou no terceiro que certifica a idoneidade (ou, pelo menos,
a identidade) das partes.

Nesse caso, entra o cartorio que reconheceu a assinatura no contrato e deu seu carimbo
(normalmente, agora, um selo impresso eletronicamente) — ele ¢ o terceiro de confianga. Ele (o
cartorio) ¢ o componente no qual as duas partes confiam e que certifica a identidade de uma
para a outra.

Desconfiar do cartorio € jogar por terra todo o alicerce dessa estrutura: a confianga.

No caso de transagdes pela Internet, a assinatura digital tem tido uma grande importancia para
confirmar a autenticidade de mensagens transferidas pela Grande Rede, mas ela sozinha nao ¢
nada, porque se pode “forjar” uma assinatura, criando um par de chaves aleatorias para esse
fim. Pense comigo:

a. Vocé recebe um e-mail assinado por Jodo, com quem troca mensagens ja ha algum
tempo.

b. Quando vocé pede para confirmar a assinatura digital da mensagem, vé que realmente
foi Jodo quem mandou a mensagem. Isso porque, vocé compara o hash da mensagem e o
decripta usando a chave publica de Jodo.

¢. Mas, aqui vai a pergunta que ndo quer calar: mesmo se seu computador “achar” que a
mensagem foi enviada por Jodo e mesmo que vocé tenha recebido aquela chave publica
achando que ¢ de Jodo, vocé pode garantir que do outro lado existe mesmo um Jodo? Como
saber se ele (Jodo) ndo ¢ outra pessoa? Como saber se 0 Jodo ndo passa de um personagem
na cabega doentia de um maniaco homicida? (Que drama!)

Entdo, chegamos ao ponto em que a Justi¢a, ¢ o governo como um todo, encontra falhas no uso
a assinatura digital com chaves quaisquer para que os documentos digitais tenham validade e
possam ndo ser repudiados. Mas foi essa falta de “certeza” (ou melhor, falta de confianga no
interlocutor) na Internet que demandou a criagdo de um modelo de “confianca” coletiva
conhecido como certificacao digital.




10.8. Certificacio Digital

A certificagdo digital ¢ um processo que garante, de forma Unica, a identidade de uma pessoa
(usuario de e-mail, por exemplo), ou de um computador (quando acessamos o banco). A
certificacdo digital ¢ garantida por um terceiro de confianga: uma instituicio conhecida,
normalmente, como AC (Autoridade Certificadora — CA em inglés). A certificagdo digital se
baseia na existéncia de documentos chamados Certificados Digitais para cada individuo a ser
autenticado (pessoa ou micro).

Um certificado digital ¢ um documento (um arquivo em seu computador, por exemplo) que
guarda informagdes sobre seu titular e ¢ atestado (garantido) por uma autoridade certificadora.

Dentre os dados contidos no certificado digital, podemos citar:

a. O nome completo do titular do certificado.

b. O enderego de e-mail do titular do certificado (se necessario).

c. A chave puiblica do titular do certificado (ebrigatorio).

d. O nome da autoridade certificadora.

e. A assinatura da autoridade certificadora (¢ isso, e a confianga na autoridade certificadora,
que fazo certificado ter validade).

e. Algumas informagdes adicionais (isso depende da necessidade: endereco, CPE
Identidade, Titulo de Eleitor, PIS/PASEP etc.).

Um certificado ¢, em poucas palavras, a nossa chave publica, somada a mais alguns dados
importantes, assinada pela autoridade certificadora! Sim! Uma chave publica que foi assinada
digitalmente pela AC! S6 isso!

Existem certificados para varias finalidades, como: provar a identidade de um remetente de e-
mail (autenticidade de e-mail), provar a identidade de um servidor (computador) com quem nos
comunicamos (autenticidade de servidor) ou provar a nossa identidade para um site qualquer
quando esse nos requisita uma identidade digital (autenticag¢do de cliente).

Quando mandamos um e-mail assinado com nosso certificado, ele chega ao destinatario e este
se encarrega de “checar” as nossas credenciais junto a quem emitiu o certificado: a autoridade
certificadora. Mas ¢ tudo automatico: quando o e-mail chega assinado digitalmente, clicamos no
icone correto e temos chance de ver o certificado e, com isso, confiar nele (o certificado) e, com
isso, confiar na mensagem.

Veja, a seguir, um exemplo de um certificado salvo em um computador com Windows (o
arquivo HSBC.p7b ¢ o certificado do site www.hsbc.com.br):
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Figura 10.11 — Certificado digital salvo no computador.

“Quem emite o certificado? Quem atesta que ele ¢ auténtico?”

Em ambos os casos, a resposta ¢ AC (Autoridade Certificadora). A AC ¢ a institui¢do (privada,
normalmente) que funciona como um “cartério” na Internet: ¢ a AC que emite certificadose ¢ a
AC que confirma sua validade e autenticidade quando for consultado.

Como um certificado funciona? Vamos imaginar uma coisa bem simples: 0 acesso a um site
da Internet que ¢ considerado “seguro”. Vocé sabia que o site que vocé esta acessando pode ter
sido forjado? Sim! O site do banco que vocé esta acessando, e no qual vocé digita a sua agéncia,
conta-corrente e senha, pode, em alguns casos, ndo pertencer ao seu banco realmente. Como
saber entdo? Pelo certificado.

“Ei, ndo preciso de certificado. Sei que um site ¢ seguro e auténtico pelo cadeadinho que
aparece na parte de baixo da janela do programa!”

Doce ilusdo, nobre leitor... Doce ilusdo...

Muita gente acha que pode garantir a autenticidade de um site simplesmente pela presenga do
cadeado (o icone) na barra de status do programa navegador (ou na barra de enderegos, hoje em
dia), mas isso ndo ¢ uma garantia da autenticidade do site, ¢ uma garantia apenas de que a
comunicagdo entre o site e o usuario esta sendo feita de forma criptografada.

Ou seja, o cadeado indica que a comunicagdo entre o seu programa navegador e o site que
vocé esta acessando esta sendo feita via HTTPS (o que também pode ser constatado no proprio
enderego).

™ EuVou Passar > Videoau! X

¢ X  { https//www.euvoupassar.combr/7go=home



Figura 10.12 - O icone do cadeado.

Entdo, em suma, o cadeado ndo garante a autenticidade do site com quem se estd
conversando, mas garante a confidencialidade dos dados dessa conversa (ou seja, se houver
alguém “bisbilhotando” a conversa, ndo conseguira entendé-la).

Essa “conversa sigilosa” pode ser forjada também, quer dizer, um site “clandestino”, que finge
ser um site de um banco, por exemplo, pode criar uma conexdo criptografada somente para que
o cadeado aparega e o usudrio acredite se tratar realmente do site do seu banco.

E ai que entra o certificado: quando vocé entrar no site “seguro” e visualizar o cadeado, acione
um clique duplo no cadeado: ele ird abrir uma janela mostrando as “regras” dessa comunicag¢do
segura, inclusive, mostrando acesso ao certificado daquele site, como mostrado na figura a
seguir.



L.J Informacbes sobre o Certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):
* Garante & denbdade de um computador remoto
*Prova a sus identidade para um computador rémoto
*2,16.840,1.113733,1.7.23.6

* Vieja a dedlaracio da autoridade de certificacio para obter d

Emitido para:wews3 hebe. com be

Emitido por: VeriSign Class 3 Extended Valdation SSL SGC CA

Valido a partir de 19/ 05/ 2012 até 30/ 03/ 2014




Figura 10.13 — Certificado do site do HSBC.

Note que o certificado foi emitido pela Verisign (uma Autoridade Certificadora bastante
conhecida — talvez o “mais confidvel” cartorio virtual da Internet). Esse ¢ um certificado que
autentica a identidade do servidor (no caso, o servidor do HSBC). Esse certificado ¢ a garantia de
que, quando acessei o0 enderego do HSBC, a pagina que eu estava vendo realmente era do HSBC,
e ndo de algum “forjador” de sites.

Se, ao dar duplo clique no cadeado, o seu navegador exibir uma mensagem do tipo “Este
certificado ndo ¢ valido, ou expirou, ou foi emitido por uma Autoridade Certificadora em quem
vocé ndo confia”, desconfie do site, desconfie da autenticidade do site e, pelo amor de Deus, ndo
compre ou insira dados sigilosos de maneira alguma!

Da mesma forma, quando se envia um e-mail assinado digitalmente com um certificado, o
destinatario tem condigdes de analisar esse certificado digital, que, se for emitido por uma
autoridade certificadora confiavel, sera suficiente para provar, ao destinatario, a identidade do
remetente e a integridade da mensagem.

10.8.1. Validade do certificado

Um certificado, como pode ser visto na figura anterior, que mostra seu contetido, tem validade
(data para expirar). Depois de expirado um certificado, ¢ necessario solicitar sua renovagdo para
que ele possa continuar sendo usado pelo usuario, empresa ou computador.

Quando a renovagao acontece, o arquivo usado anteriormente passa a ndo ser mais necessario,
e um novo arquivo (um novo certificado) ¢ emitido para o usuario, usando a mesma chave
publica que ele detinha antes. Ou seja, o usuario em questio ndo ganha um novo par de chaves
gerado, ele usa 0 mesmo par, mas a chave publica ¢ assinada novamente pela AC e essa
assinatura tem nova data de validade.

Um certificado pode perder a validade antes do prazo, se for solicitada, pelo seu titular, a sua
revogagdo. A revogagdo acontece, normalmente, quando o certificado ¢ roubado, extraviado,
perdido ou quando se desconfia que ele esta sendo usado por outra pessoa.

Quando um certificado ¢ revogado, ele é colocado em uma listagem (Chamada LCR — ou
Lista de Certificados Revogados — ou RCL, em inglés) e publicando no site da AC na Internet.

10.8.2. Analisando um certificado (problemas que podem ocorrer)

Quando um computador recebe um certificado digital (seja no acesso ao site de um banco,
seja no recebimento de um e-mail assinado, ndo importa), ele analisa algumas “coisinhas”.
Vamos, por exemplo, imaginar que acessamos um site que nos enviou seu certificado. Nosso
programa navegador vai avaliar, basicamente, quatro questdes.

* Data de Validade do Certificado: se um certificado apresentado ao nosso navegador estiver
com a data de validade vencida, o nosso programa vai avisar em uma caixinha de dialogo:
Este certificado esta expirado! Deseja acessar o site mesmo assim?

* Revogagdo: quando o certificado é apresentado, o nosso programa analisa se ele faz parte
da lista de certificados revogados no site da AC que o emitiu. Se esse certificado estiver
revogado, 0 nosso navegador avisard com todo prazer: Certificado Revogado! Deseja



continuar?
o Titular do Certificado: eis um problemao — se o certificado apresentado foi emitido para
um site diferente daquele que esta apresentando o certificado, ai temos algo de que
desconfiar!

Imagine que vocé acessa o site www.qualquercoisa.com.br ¢ esse site envia para vocé um
certificado emitido para www.outracoisa.com.br.

Isso ¢ deveras estranho! O navegador vai dizer em letras garrafais: O certificado apresentado
por esse remetente ndo foi emitido para ele. Deseja continuar mesmo assim?!

« Confianca no Orgiio Emissor (AC): em alguns casos, entramos em sites confidveis, com
certificados legitimos, mas que foram emitidos por instituicdes nas quais ndo confiamos.
Sim! Noés ¢ que escolhemos em quem confiar! A lista de autoridades certificadoras nas
quais confiamos esta presente em nosso navegador (nas configuragdes dele).

Se o certificado do site foi emitido por alguma AC que ndo estd presente na nossa lista de
confianga, o browser vai reclamar: O certificado deste site foi emitido por uma instituigdo na
qual vocé ndo confia. Deseja acessar o site assim mesmo?

Tecnicamente, se vocé entra em um site qualquer que te apresenta um certificado ¢ nenhuma
mensagem ¢ mostrada para vocé, é porque ndo ha problemas (aparentes) com o certificado
enviado para vocé.

10.8.3. PKI — Public Key Infrastructure — infraestrutura de chaves publicas

A alma da certificacdo digital ¢ a confianga. Confiar em um certificado requer confianga na
autoridade que o emitiu. Por sua vez, confiar na autoridade que o emitiu requer que se confie na
autoridade que emitiu o certificado para aquela autoridade e assim por diante.

Nio encontramos apenas AC + Certificado, ndo! As vezes, é necessario confiar em varios
niveis para que o certificado seja valido.

O ambiente, formado por varios niveis (ACs, Usuérios, ACs Raiz, ARs) ¢ chamado PKI, ou
ICP (Infraestrutura de Chaves Piiblicas). Uma PKI ¢ um conjunto de regras, técnicas, praticas e
procedimentos que existe para gerar garantias aos seus usuarios. Uma PKI ¢, em suma, uma
grande “cadeia de confianga” em que, quando se confia em um de seus componentes, se esta
confiando também em toda a PKI.

Uma PKI ¢ formada, normalmente por:

¢ Uma Autoridade Certificadora Raiz (AC Raiz): o topo da PKI, todos os componentes da
PKI confiam na AC Raiz Ela ¢ o génese de toda a confianga. A AC Raiz emite certificados
atestando a autenticidade das AC intermediarias ¢ a AC Raiz ¢ autocertificada (ou seja, ela
emite seu proprio certificado), mas a AC Raiz ndo pode emitir certificados para usuarios
finais (como sites ou pessoas fisicas).

* Autoridades Certificadoras Intermedidrias (AC, simplesmente): sio subordinadas a AC Raiz
e tém seus certificados emitidos por esta. As ACs sdo entidades publicas ou privadas com
estrutura fisica segura o suficiente para guardar, sigilosamente, os dados de seus clientes
(certificados).

E justamente a AC intermedidria que emite os certificados para os usudrios finais (como os
certificados para e-mail que usamos ou os certificados que autenticam os sites que acessamos).



* Autoridades de Registro (AR): é uma instituicdo, associada a uma AC, que recebe as
solicitagdes de emissdo de certificados dos usudrios que os requerem. Uma AR ¢ o “posto de
atendimento” da PKI, digamos assim.

A AR nio pode emitir certificados, mas pode receber o solicitante, cadastrar sua requisi¢do,
receber os dados documentais da pessoa/empresa/site, e, garantindo que a solicitagdo ¢ valida
(por exemplo, verificando os documentos e a pessoa que solicita o pedido de emissdo do
certificado), enviar o pedido de emissdo do certificado para a AC.

Todos os pedidos relacionados ao certificado (emissdo, revogagdo, renovagdo) sdo feitos pelo
titular do certificado @ AR. A AR analisa o pedido e, confirmando sua autenticidade, repassa a
solicitagdo a AC responsavel.

* Usudrios: pessoas/empresas/sites que se beneficiam do “universo de confianga” da PKI,
sdo os componentes que solicitardo e utilizardo certificados emitidos pelas ACs daquela PKI.
Confiar em um certificado de um usuario qualquer requer confianga em todos os niveis
daquele certificado, desde a AC Raiz.

* DPC (Declaragio de Priticas de Certificagdo): documento, ligado as AC, que especifica
os critérios técnicos da estrutura de certificagdo, como: algoritmos usados, tamanho das
chaves, validade dos certificados, tempo maximo de publicagio da LCR (Lista dos
Certificados Revogados), critérios para a emissao dos certificados, documentos exigidos etc.

A DPC ¢ revisada e republicada vérias vezes, e suas diretrizes determinam como ela vai agir
para emitir, revogar ou renovar certificados — se duas partes em um contrato concordam com a
DPC da autoridade certificadora, entdo sera facil confiar na AC e em todos os seus certificados.

Veja, a seguir, um esquema da organiza¢do de uma PKI (e seus componentes):



Figura 10.14 — Estrutura de uma PKI.

Dé uma olhada na arvore de certificag@o do certificado do Banco HSBC (emitido para garantir
a autenticidade do site do banco).
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Figura 10.15 — Detalhe do certificado do HSBC.

10.8.4. E a certificagio digital do ponto de vista juridico?

Diversos paises tém suas ideias a respeito da certificagdo digital. O Brasil, por incrivel que
parega, ¢ um dos mais “avangados” nesse sentido. Desde 2002, com a aprovagdo da Medida
Provisoria 2200, os processos certificadores digitais sdo aceitos “plenamente” em comunicagdes
com o Governo pela Internet.

Claro que implantar isso ¢ realmente um processo gradativo e demorado, tanto que mesmo
hoje, onze anos depois, ainda ndo ¢ toda institui¢do do Governo Federal, ou das outras escalas,
que aceita os certificados digitais. (Ndo por se negarem, mas por ndo implementarem recursos
de informatica que possibilitem isso.)

Quando uma transagdo eletronica ¢ feita com um certificado, tem-se a integridade da
realizagdo da transagdo, a identidade do usuario (autenticidade) e isso com o aval de uma
institui¢ao confiavel (a AC).

Por essa razio, tem-se a garantia do ndo repudio (non-repudiation). Ou seja, o autor da
transag¢@o ndo pode dizer que ndo foi ele quem a realizou ou que ela ndo foi realizada. Essa é a
base para a validade juridica da transagdo eletronica.

Mas, as transagdes eletronicas com os diversos orgaos do Governo Federal so sdo consideradas
validas (juridicamente, inclusive) quando os usuarios utilizam certificados validos para a PKI do
Governo Federal, chamada ICP-Brasil, instituida na Medida Proviséria citada anteriormente.

10.8.5. A ICP-Brasil

A ICP-Brasil, ou Infraestrutura de Chaves Publicas Brasileira, é a “rede de confianga™ (PKI)
adotada pelos 6rgaos do Governo Federal. A ICP-Brasil ¢ gerenciada pelo Instituto Nacional de
Tecnologia da Informag¢do — ITI, que ¢ uma autarquia federal vinculada a Casa Civil da



Presidéncia da Republica. O ITI é a AC Raiz da ICP-Brasil (também conhecida como
Autoridade Certificadora Raiz Brasileira).

Além da AC Raiz da ICP-Brasil, que ¢ o ITI, existem diversas ACs intermediarias, para quem
a AC Raiz emite certificados, demonstrando confianga neles: Caixa Econdmica, Receita Federal,
Serasa, Serpro, Certisign etc. Por sua vez, as AC Intermedidrias podem emitir certificados para
pessoas fisicas, empresas ou outras AC (pode haver outros niveis de AC intermediarias, tantos
quanto a PKI confiar — ou determinar, em sua DPC).

As normas de funcionamento da ICP-Brasil sdo determinadas pelo Comité Gestor ICP-Brasil e
repassadas a todas as ACs e ARs. A AC Raiz emite certificados para as AC intermediarias sob a
autorizagdo do Comité Gestor, que realiza a auditoria nas candidatas a AC para autorizar a
emissdo dos certificados delas.

Para se tornar uma AC registrada na ICP-Brasil, ¢ necessario passar por uma analise muito
rigida, determinada pelo Comité, que analisa todos os aspectos da institui¢do a ser registrada,
aprovando-a somente se passar pelos mais diversos critérios.

10.8.6. Como emitir um certificado?

O processo de emissdo do certificado digital segue alguns passos:

1. O usudrio que deseja possuir um certificado deve comparecer a uma AR pessoalmente
munido dos documentos necessarios que comprovem sua identidade: RG, CPF, comprovante
de residéncia e quaisquer outros documentos que a AR julgar necessarios (isso esta
estabelecido na norma da AC Raize das AC Intermediarias).

2. A AR cria, através de software e algoritmo especificos, o par de chaves daquele usuario
(a chave publica e a chave privada), usadas para assinatura digital ou para a criptografia das
mensagens de e-mail.

3. A AR envia a chave publica do usuario para a AC, que, assina a chave publica do usuario
e seus dados com a sua chave privada (da AC) e devolve o certificado pronto a AR.

4. A AR armazena o par de chaves do usudrio no computador dele (ou envia um e-mail a
este com estas chaves). Ha também a possibilidade de colocar o par de chaves em um
“hardware criptografico” que ¢ uma memoria com esse certificado.

5. A partir dai, o usuario podera sempre usar aquela chave privada para assinar as
mensagens de e-mail que ele criar para outros. A mensagem assinada conterd o seu
certificado (e o certificado contera a chave piblica dele).

Um certificado ¢ um documento (um conjunto de bytes) e, por isso, pode ser armazenado em
diversas midias (como no HD do computador do usuario, num cartdo especial ou numa memoéria
conectada a porta USB — chamada token criptografico). Conhega o cartio (smart card) e o token
USB.

A figura abaixo demonstra smart cards (cartdes) e token USB (parecido com um pen drive)
emitidos pela Certisign (uma das mais confiaveis, se ndo a mais confiavel, AC do pais).



Figura 10.16 — Smart cards criptograficos (armazenando o e-CPF) e token USB.

10.8.7. Exemplos de uso de certificados ICP-Brasil Através da utilizagdo de certificados
digitais, ¢ possivel assinar e-mails, ser reconhecido por sistemas de empresas e at¢ mesmo por

sites.
Atualmente, o governo brasileiro faz uso de diversos certificados digitais emitidos, claro, sob as

normas da ICP-Brasil:
* e-CPF: certificado para contribuintes pessoas fisicas terem acesso a seus dados e realizar

processos de declaragdo e retificagdo de declaragdo de Imposto de Renda, entre outros,
junto a Receita Federal do Brasil.
* e-CNPJ: certificado digital para empresas — normalmente usado pelos contadores destas

empresas, para comunicagdo eletronica junto a Receita Federal do Brasil.
* NF-e: certificado digital usado por empresas para a emissido de notas fiscais eletronicas.

10.9. Entio, em resumo...

A comunicagdo pela Internet ¢ basicamente anénima e insegura. Nao se tem certeza de quem



esta do outro lado da rede nem de que as mensagens recebidas realmente foram escritas daquele
jeito.

Os processos matematicos de criptografia e hash ddo, aos usuarios e empresas, garantias
técnicas a respeito da autenticidade, sigilo ¢ integridade desses dados. E foram justamente as
tecnologias de criptografia assimétrica (aquela que usa um par de chaves para cada usuario) e de
hash que deram origem aos processos de assinatura digital, associando, de forma univoca, um
par de chaves a um usuario/empresa.

A certificagdo digital vem somente adicionar mais seriedade e confiabilidade nesse sistema,
atestando, por meio das AC, que a chave publica de Fulano realmente pertence a Fulano (isso ¢
feito através do certificado, que contém a chave publica de Fulano e ¢ assinada pela AC,
garantindo isso).

A certificagdo digital ¢ a forma mais segura, hoje em dia, de permitir que as transagoes
realizadas pela Internet sejam seguras e garantidas, evitando, assim, que, para entrar em contato
com o Governo, ou outra institui¢do, seja necessario dirigir-se a ele e, em muitos casos, enfrentar
filas enormes e todos aqueles inconvenientes inerentes ao servigo “corporal”. Através do uso de
certificados, futuramente, ndo precisaremos sair de casa para fazer absolutamente nada em
relagdo ao governo e, mais futuramente ainda, as empresas com quem costumamos lidar
fisicamente.



10.10. Q uestdes — Seguranga

1. O golpe de Pharming ¢ caracterizado por:
a) o envio de pacotes TCP/IP de tamanho invalidos para servidores, levando-os ao
travamento ou ao impedimento de trabalho;
b) a impossibilidade de identificacdo do nimero de IP de maquina conectada a rede. Dessa
forma, muitos dos servigos de seguranga disponiveis deixam de funcionar, incluindo os
“rastreamentos” que permitem a identificagdo de seguranca das fontes de origem de
ataques;
¢) instalar em um computador conectado a uma rede um programa cliente que permite a
um programa servidor utilizar esta maquina sem restrigdes;
d) a alteragdo dos registros do servidor de nomes, direcionando-os para enderegos de
paginas fraudulentas;
e) a captura de “quadros” em redes de difusdo (como a Ethernet).

2. Acerca dos certificados digitais, assinale a alternativa incorreta.
a) Permitem identificar usuarios que enviam e-mails.
b) Sdo emitidos e renovados por Autoridades de Certificagdo (AC).
¢) Contém as chaves publicas e privadas de seus titulares.
d) Podem ser revogados.
¢) Apresentam data de validade.

3. A técnica de MAC spoofing é especialmente interessante para:
a) possibilitar o sniffing entre redes distintas;
b) impedir que se descubra o enderego IP do atacante na Internet;
¢) possibilitar o sniffing em redes que usam Switches;
d) permitir o ataque de SYN flooding em redes locais que ndo usam TCP/IP;
e) proteger uma conta de e-mail do SPAM.

4. Um filtro de pacotes ndo ¢ capazde:
a) detectar pacotes invalidos por seu enderego IP de origem;
b) bloquear pacotes oriundos de um determinado servidor na Internet;
¢) permitir a passagem de pacotes de um determinado servigo, como a Web;
d) identificar comportamentos condizentes com SYN Flooding e Phishings;
¢) bloquear a entrada ¢ a saida de pacotes de FTP.

5. Considere que em uma comunicagdo entre um usuario A e um usuario B ha um determinado
usudrio ilegitimo C que consegue interceptar as mensagens entre ambos e reenvia-las como
se fosse o legitimo interlocutor. Dessa forma, A pensa que C ¢ B e B pensa que C ¢ A. Essa
técnica de espionagem ¢ conhecida como:

a) ARP poisoning;
b) DNS poisoning;
¢) E-mail poisoning;



d) Man-in-the-middle;
¢) Ping of Death.

6. (Adaptada) Em um sistema de criptografia simétrica:
a) todos os usuarios usam chaves diferentes;
b) o processo de criptografia demora mais tempo que num sistema assimétrico;
¢) ¢ usada uma mesma chave para encriptar e decriptar mensagens;
d) ¢ usada uma chave para encriptar e outra para decriptar mensagens;
e) ndo sdo usadas chaves nesse processo de encriptagdo, tornando o sistema muito mais
rapido.

7. (Adaptada) A presenca do icone do cadeado na barra de status de um navegador indica que:
a) o site estd se comunicando de forma criptografada com o seu navegador;
b) o site ndo tem certificados digitais;
¢) o site esta localizado na zona de sites proibidos no seu navegador;
d) o site esta fechado;
¢) o firewall esta bloqueando o contetido daquele site.



Capitulo 11
Baclkup

11.1. Consideragdes iniciais

Bom, caro leitor.

Comegamos, aqui, mais um capitulo do livro. (Este, em minha opinido, o mais simples de
todos!) Gostaria de avisar, apenas que esse assunto ndo ¢ exigido em grande quantidade na
maioria das bancas examinadoras. Backup é quase que uma exclusividade da Esaf!

Mesmo assim, ndo custa muito dar uma olhadinha neste capitulo se o contetido programatico
do seu edital mencionar algo como “Nogdes de Backup (Copia de Seguranga)”, embora a
presenga desse topico no edital ndo garanta a presen¢a de questdes desse assunto na prova.
Aproveite.

11.2. Nog¢des basicas sobre backup

Backup (1é-se “becap”) ¢ a operagdo de copiar arquivos por seguranga em um local (disco ou
memoria) diferente do original.

Se um determinado usuario possui arquivos importantes em seu computador, ele podera copia-
los para um disquete ou um CD para que, caso haja algum problema com as informagdes
originais (falha no micro, por exemplo), ele possa recupera-las posteriormente (porque as tem
gravadas em outro lugar).

Por mais banal que parega, o simples ato de copiar um arquivo do seu disco rigido para um
pen drive, e guarda-lo por seguranga (note o intuito de té-lo armazenado em outro lugar POR
SEGURANCA), ja constitui um processo de backup. Copiar os arquivos de um computador para
um CD ou DVD virgem (para guardar tais discos) também ¢ um backup.

11.3. Backups em concursos

Em primeiro lugar, em se tratando de provas de concursos para quem ndo ¢ da area de
informatica, s6 ¢ comum encontrar alguma meng¢do mais detalhada sobre backups nas provas da
ESAE Outras bancas examinadoras simplesmente esquecem-se desse assunto, mesmo
descrevendo sua existéncia nos contetidos programaticos dos editais.

Ainda tem mais! Para as provas em que assunto de backup ¢ exigido, consideram-se todos os
detalhes de funcionamento da “forma oficial” de fazer backup. Em suma, é necessario aprender
como o backup ¢ feito nas empresas, pelos profissionais treinados, ¢ ndo como noés fazemos em
casa — que ¢ o que chamo de “backup artesanal” (quando a gente lembra de fazer, né? O que ¢
MUITO RARO!)

11.3.1. Para que o processo de backup ¢ usado?

Fazemos backups para manter copias seguras de nossos dados. (As bancas examinadoras,
como Esaf, FCC, Cespe etc. sabem disso!)

Em resumo, backups sdo feitos para que possamos ter nossos documentos (textos, fotos,
planilhas, desenhos, musicas) em local seguro (NECESSARIAMENTE DIFERENTE do disco de



origem) porque se houver algum problema com os dados originais em nosso disco, sera possivel
recupera-los.

Preste bem atengdo a isso: qualquer questdo de prova que diga que o backup tem que (ou pode)
ser feito NO MESMO DISCO/MIDIA onde os dados estio atualmente, isso ¢ FALSO! Backups
devem ser feitos, impreterivelmente, em discos/midias/servidores diferentes daqueles onde o
dado esta atualmente armazenado.

11.3

Existem muitas questdes engragadas sobre isso. Em geral, backups ndo sio feitos para guardar
copias dos programas. Ha questdes que sugerem que os backups sdo usados (ou deveriam) para
guardar copias do sistema operacional, ou dos programas de escritorio, ou ainda do BIOS da
placa-mae (¢, eu sei, essa ¢ até dificil para “engolir”).

Em primeiro lugar, todos os programas que temos em nossos computadores sdo reinstalaveis.
Basta o usuario ter o DVD (ou pen drive hoje em dia) do programa que deseja reinstalar na
maquina ¢ ele sera reinstalado. Nao ha necessidade de fazer backups do Windows, nem do Word,
nem de nenhum outro programa.

Em segundo lugar, se alguém vier falar de “backup do BIOS”, esta “viajando”. Lembre-se de
que o BIOS ¢ um firmware (programa gravado num chip firme, como de memoria ROM) — ele
esta la para nunca sair, nunca ser apagado. Portanto, nem se prevé a minima possibilidade de que
o BIOS precise de backup (¢ simplesmente absurdo!).

Qualquer questdo que mencione isso (ou seja, backups de programas) ¢ FALSA! Backups sdo
feitos para 0s DADOS (nossas informagdes).

2. E para que o processo de backup nio é usado?

11.4. Conhecendo o processo de backup

Basicamente, para entender todos os processos relacionados a backup, é preciso saber duas
coisas:

1. Backup ¢ um processo ciclico.

Isso significa que, nas empresas, um backup ¢ visto como algo que tem comego, meio e fim (e
novo comego depois). Ou seja, ha planejamento, defini¢des e regras a serem seguidas para que,
inclusive, de vezem quando, seja reiniciada toda a rotina de backup na empresa.

Um novo ciclo de backup sempre reinicia com um Backup Total (também chamado de Backup
Normal).

2.0 backup tem de se manter contemporaneo aos dados que se deseja assegurar.

Em relagdo a caracteristica 1, essa aqui tem sentido de: “somente o ultimo ciclo de backup (o
mais recente) ¢ importante para a recuperagio dos dados em caso de problemas”. E bom
lembrar, caro leitor, que o intuito do backup ndo ¢ guardar dados por 10 ou 20 anos. O objetivo do
backup ¢ manter copias atualizadas dos arquivos do sistema. S6 sdo importantes os dados mais
recentes!

Backups feitos ha dois ou trés anos nido sao nec
técnica de backup que usa, inteligentemente, esses ciclos de backup).

arios (se levarmos em consideragdo uma

11.5. Onde os backups sio feitos?



Ainda no intuito de conhecer como os backups sao feitos em empresas, profissionalmente, que
¢ o que realmente importa para a ESAF (e as demais bancas, provavelmente), ¢ necessario que
se saiba que as copias dos dados da empresa sdo feitas, normalmente, em fitas magnéticas (as
famosas “fitas DAT”).

Lembrando, como esta descrito no capitulo sobre hardware, que DAT ¢ apenas um dos tipos
de fitas magnéticas usadas. E um tipo muito antigo! Hoje, o termo mais comum para fazer
referéncia a esse tipo de midia ¢ “fitas magnéticas” (ou “fitas para backup”).
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Figura 1.11 — Uma Fita DDS (da HP) — um dos formatos mais usados atualmente.

Essas fitas, como ja deu para perceber, sio magnéticas e, por isso, sdo reutiliziveis. Sim!
Assim como qualquer outra midia magnética, as fitas sdo regravaveis. As fitas podem ser
utilizadas novamente sem problema se o ciclo dos backups for bem determinado.

Af voltamos novamente ao inicio de tudo: o ciclo! Veremos, com o passar desse assunto, que
essa historia de ciclos ¢ mais importante que parece.

Entdo, atente para uma coisa simples sobre as fitas: se uma delas for usada hoje para guardar
o backup dos dados que foram alterados hoje na empresa e depois essa mesma fita for usada
daqui a 10 dias, os dados novos (os dados que aparecerdo daqui a 10 dias) substituirdo
completamente os dados de hoje.

Sim! A fita ndo pode ser usada “por partes”. Quando uma fita ¢ usada, desconsidera-se tudo o
que ela trazia antes. Vocé deve entender que quando uma fita é reutilizada, os dados que ela



continha sdo completamente apagados! Portanto, s6 se pode reutilizar uma fita se houver a
certeza de que dados 14 contidos ja ndo sdo mais necessarios.

Vamos ver, durante o estudo dos tipos de backup e de suas principais estratégias, que ¢ facil
saber quando os dados de uma fita ndo sio mais necessarios.

11.6. Como os baclups sio feitos?

Basicamente, ha duas etapas antes de iniciar o processo de copia em si:
1. Escolher quais sdo os arquivos (e pastas) que deverdo ser backupeados.
2. Escolher o tipo do backup a ser realizado. (Isso determinara quais dentre aqueles arquivos
escolhidos serdo realmente colocados na fita.)

Depois disso, basta iniciar o processo de backup, deixando a cargo do programa de backup a
escolha dos arquivos que realmente serdo copiados.

“Quer dizer que mesmo que eu escolha uma pasta com 1.000 arquivos, pode ser que nem
todos eles sejam colocados na fita?” (Vocé pode estar se perguntando agora.)

Sim! Pode ser que dos 1.000 arquivos, apenas 50 efetivamente sejam copiados para a fita.
Essa escolha ¢ feita por uma série de critérios, que diferem entre si de acordo com o tipo de
backup que foi escolhido.

“Jodo, e se eu simplesmente copiar os arquivos? Ou seja, se arrastar os arquivos normalmente,
usando o Windows Explorer?”

Caro leitor, vocé esta se referindo ao que chamei, ha pouco, de “backup artesanal”? Bom, se
vocé o fizer, todos os arquivos serdo copiados, mas ¢ bom que se entenda: esse “processo” nao é
O BACKUP que ¢ considerado para os concursos.

Para os concursos, subentende-se que esta sendo usado um programa especifico para fazer
backups. Esses programas oferecem varias opgdes de procedimentos de backup, bem como
realizam certas “operagdes” que nossas copias amadoras ndo fazem (o ato de “marcar” os
arquivos que foram copiados, como veremos).

11.7. Programas para backup

Ha4 vérios programas que ajudam o usuario a fazer backups. Esses programas normalmente
acompanham os proprios sistemas operacionais instalados no computador. Vamos usar como
exemplo nas fotos a seguir o programa Microsoft Backup ¢ Restore Center, que acompanha o
sistema operacional Windows® 7 (exceto versio STARTER EDITION).
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Figura 11.2 — Microsoft Backup e Restore Center, do Windows 7.



11.8. A bendita “marcacgio” dos arquivos — teoria original de backup

Se tem uma coisa que realmente incomoda os concursandos em geral ¢, entender, de forma
simples, as confusdes relacionadas a “marcagdo” dos arquivos que passaram por um backup.
Vou tentar minimizar essa estranheza agora, caro leitor.

Pense comigo, amigo leitor, imagine-se como Técnico ou Auditor da Receita Federal e que
tenha sido escalado para “conferir” os contetidos de 3.000 caixas em um contéiner qualquer de
um navio. Vocé acha que conseguira conferir todas as 3.000 caixas em um dia s6?

Bom, a menos que quem esteja lendo este paragrafo agora seja o “The Flash”, acho que o
servigo vai render por alguns dias, nio ¢? E justamente ai que esta... Como saber, na terga-feira,
quais as caixas que ja foram conferidas na segunda-feira?

Simples! Depois de conferir qualquer uma das caixas, ¢ s6 “marcar” a caixa, ndo ¢ mesmo?
Essa marcagdo pode ser de varias formas: fazendo um “X” na caixa; arrancando algum pedago
de sua tampa; arrancando algum adesivo; colocando algum adesivo. E vocé, conferente, que
decide qual FORMA sera usada para indicar as caixas ja conferidas.

Portanto, caro leitor, quero que entenda que a “marcagdo” nada mais ¢ que uma forma de o
programa que faz o backup (e no nosso exemplo seria o “conferente”) saber quais arquivos ja
passaram por um backup e quais aqueles que precisam ser copiados no proximo backup.

Entdo ¢ necessario, para todos os fins do estudo tedrico do backup, saber que:

a. Quando um arquivo ¢ criado, ele ndo tem a marca. Isso significa que todo arquivo,
quando nasce, ja nasce “precisando” passar por um backup.

b. Quando um arquivo é copiado em um processo de backup, ele ¢ marcado (isso
dependera, também, do tipo de backup usado). Ou seja, quando um arquivo ¢ backupeado,
ele recebe uma indicagdo, legivel pelo programa de backup, que diz que ele acabou de
passar por um backup e ndo tem que passar, necessariamente, por outro.

¢. Quando um arquivo ¢ alterado (modificado e salvo), ele perde a marcagdo. Sim, isso &
logico porque a copia que foi alterada no micro do usuério nio é mais igual aquela copia que
estd no backup. Logo, o arquivo alterado precisara, sim, passar pelo proximo ato de backup.

Aqui estdo alguns arquivos antes e depois de um backup normal (um dos tipos de backups que
“marca” 0s arquivos):
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Figura 11.3 — Arquivos antes de um backup normal.
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Figura 11.4 — Os mesmos arquivos depois de um backup normal.

E desnecessério dizer, também, que a marcagdo ndo aparece tdo “descaradamente” como se



vé nessa figura. Nos sistemas operacionais da familia Windows, essa marcagio ¢é registrada em
um atributo com que normalmente ndo nos preocupamos, chamado “Atributo de Arquivamento”
ou “Atributo de Arquivo”.

E esse “Atributo de Arquivamento” ¢ outro palco de confusdes, veremos o porqué.

11.9. Atributo de arquivamento — a “marcacio” do Windows

Vimos que ¢ muito légico haver algum procedimento de “marcagio” dos arquivos que foram
copiados em um processo de backup. Veremos mais adiante que nem todos os processos de
backup marcam os arquivos (isso ¢ “privilégio” apenas de alguns tipos).

Vimos também, e vamos explorar mais a fundo, que, no Windows, os arquivos sdo indicados
como tendo passado por um backup através de um atributo, uma informagao, chamado “Atributo
de Arquivamento”. Mas onde ele esta? O que ele ¢ exatamente?

Para encontra-lo, basta clicar com o botdo direito do mouse em qualquer arquivo no Windows
Explorer e selecionar a opgdo “Propriedades” (ou, depois de selecionar o arquivo, clicar no
menu Arquivo/Propriedades).

Na janela de propriedades, sera possivel encontrar, na parte inferior, o botio AVANCADOS,
como visto a seguir, para dar acesso aos atributos mais técnicos do arquivo em questdo:

Acessado em: segundafeira, 16 de maio de 2011, 16:21:53

Figura 11.5 — Botio AVANCADOS — encontrado na janela de Propriedades do Arquivo.

O Atributo de Arquivamento (ou Arquivo, ou Arquivo-Morto) ¢ encontrado justamente dentro
da janela aberta a partir do botio AVANCADOS... conforme mostrado na figura a seguir.
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Figura 11.6 - O Atributo de Arquivamento, finalmente.

A caixa de verificagdo “O arquivo esta pronto para ser arquivado” ¢ o que nds conhecemos
mais intimamente como “Atributo de Arquivamento”. E essa informagio que diz se um arquivo
estd apto a passar pelo proximo backup ou se ja passou.

Ou seja, os programas de backup dos sistemas Windows costumam “ler” esse atributo durante
a realizagdo de um backup, para saber se os arquivos precisam, ou ndo, passar por aquele
processo. E ¢ ai que “mora o perigo” para quem estuda!

O atributo de arquivamento ¢ meio “ao contrario” da ideia de “marca¢do” a que fomos
apresentados ha pouco na teoria “oficial” do backup. Ou seja, ¢ ele que indica a relagdo do
arquivo com os programas e habitos de backup, mas ele faz isso “de forma invertida”. Vamos
entender:

a. Quando um arquivo ¢ criado, ele ja nasce com o atributo de arquivamento marcado
(aquela caixinha “o arquivo estd pronto para ser arquivado” ja nasce marcada).

b. Quando um arquivo ¢ backupeado (ou seja, quando ele passa por um backup), seu atributo
de arquivamento ¢ desmarcado.

¢. Quando um arquivo ¢ alterado, o atributo de arquivamento volta a ser marcado.

Entdo, vocé percebe que “o arquivo ¢ marcado como tendo passado por um backup” ¢ a
mesma coisa que dizer “o atributo de arquivamento do arquivo foi desmarcado”. E um pouco
estranho, mas note uma coisa. A expressdo “o arquivo estd pronto para ser arquivado” ja deixa
tudo claro, ndo ¢é? Ela quer dizer, em poucas palavras, que o arquivo deve passar pelo proximo
backup (se a caixa estiver marcada).

Ai vocé pergunta: “E entdo, Jodo, como devo interpretar na prova? Os arquivos sio



marcados ou desmarcados?” — E bem simples! Vamos as explicagdes baseadas no que ja se viu
em questdes de provas de concursos.

Quando o enunciado da questdo citar “... 0 arquivo ¢ marcado...”, devemos entender que o
elaborador da questdo faz referéncia a teoria original de backup que vimos (em que “marcado”
significa “ter passado por um backup”). Porém, quando vemos expressdes como “... o atributo de

arquivamento (ou ‘de arquivo’) ¢ marcado...”, levamos em consideragdao que o elaborador da
questdo esta se referindo ao “jeito Windows” de entender backup.
Ou seja, quando estiver mencionando “... o arquivo sera marcado...”, lemos tudo como na

teoria original de backup:
1. Arquivo marcado ¢ sindnimo de “arquivo que ja passou por um backup” (e que ndo
precisa passar mais).
2. Arquivo desmarcado significa “arquivo criado ou alterado recentemente” (e que tem de
ser copiado no proximo backup).

E, quando a expressdo na questio contiver algo como “.. o atributo de arquivamento ¢
desmarcado (ou marcado)...”, ou seja, quando falarem no atributo, devemos entender que o
examinador vai ler a questdo conforme o entendimento do Windows:

1. Atributo marcado significa “arquivo que foi criado ou alterado recentemente” (e que, por
isso, tem de ser copiado no proximo backup).

2. Atributo desmarcado ¢ 0 mesmo que “arquivo que acabou de passar por um backup” (e
ndo precisa mais passar por outro).

Fica facil entender que o “ponto de vista” da questdo esta relacionado a forma da pergunta.
Mencionando o “atributo de arquivamento”, entende-se toda a questio como descrita com base
no uso do atributo. Em ndo mencionar o atributo, o elaborador deixa claro que quer que se cite a
ideia de “marcado” e “desmarcado” com base na teoria inicial de backup.

Algumas questdes recentes, para evitar interpretagdes dubias, deixaram claras suas posigdes
quando mencionaram, em seus enunciados, explicagdes nas duas “ideias”, como veremos a
seguir num texto de uma questdo recente da ESAF:

“Quando um Backup Normal ¢ realizado, todos os arquivos sdo copiados e depois disso sio
marcados, ou seja, eles t€m seus atributos de arquivo desmarcados.”

Notaram? O elaborador da questdo citou os dois métodos. Ndo tem como deixar dividas.
Agora, falando em “backup normal”, vamos aos tipos de backups e suas principais
caracteristicas.

11.10. Tipos de baclups

Hé alguns tipos comuns de processos de backup, cada um com suas caracteristicas bem
definidas em relagdo a outros.

Apenas como um lembrete: ¢ bom citar que os backups serdo sempre realizados em fitas
magnéticas, ok? Portanto, se eu mencionar, daqui em diante, expressdes como “... foi copiado
para a fita...”, voc€ ndo vai estranhar, nio ¢, leitor? Vamos la!

11.10.1. Backup normal (ou global)

Quando o usudrio seleciona uma pasta (ou varias pastas) e aciona o backup normal, todos os



arquivos selecionados (ou seja, contidos nas pastas selecionadas) serdo copiados para a fita. Sem
distingao! Ou seja, “todo gato ¢ pardo™!

Mesmo que haja arquivos que ja passaram recentemente por backups, ou seja, que estejam
marcados (que, no Windows significa ter o “atributo” desmarcado), o backup normal copia todos.
Serdo copiados para a fita todos os arquivos selecionados, tendo, ou ndo tendo, a marcagao.

Depois que o backup normal é realizado, todos os arquivos copiados sdo marcados (ou seja,
t€m seus “atributos de arquivamento” desmarcados), como prova de que acabaram de p:
por um backup.

Dica: este aqui ¢ o Backup principal! Sempre, em uma estratégia definida para uma empresa,
a rotina de backups comega por um exemplar deste aqui! Os “ciclos” (ainda vamos conhecer)
sao sempre iniciados por um backup normal.

ssar

11.10.2. Backup incremental

Este tipo de backup complementa o backup normal. Quando selecionamos algumas pastas para
fazer backup e escolhemos, no programa de backup, a realizagdo de um incremental, nem todos
os arquivos selecionados serdo copiados.

Apenas serdo copiados aqueles arquivos criados ou alterados desde o ultimo backup (ou seja,
os arquivos que “precisam ser copiados™). Isso, claro, se refere aos arquivos que ndo t€m a
marcagdo, ou, em se tratando de Windows, aqueles arquivos que tém o atributo de arquivamento
marcado.

Portanto, se em uma pasta qualquer a ser backupeada existirem 1.000 arquivos, dos quais 300
ndo foram alterados desde o ultimo backup, na realizagdo de um backup incremental, somente os
700 arquivos desmarcados (ou seja, com o atributo marcado) serdo copiados para a fita.

NOTE: ndo ¢ vocé quem indica os 700 arquivos. Vocé indica a pasta inteira (que contém os
1.000 arquivos). O proprio programa de backup selecionara os arquivos que “merecem” ser
backupeados, de acordo com o fato de indicarem isso (com o “atributo™).

Depois de copiar os arquivos para a fita, seus originais s3o marcados (ou seja, tém o atributo
de arquivamento desmarcado), indicando que eles acabaram de passar por um processo de
backup.

11.10.3. Backup diferencial

O backup diferencial ¢ semelhante ao backup incremental no que se refere a “quem sera
copiado”. Ou seja, esse backup também copia apenas os arquivos que precisam ser copiados
(aqueles que foram criados ou alterados desde o tltimo backup).

Em outras palavras, no diferencial, s6 sdo copiados os arquivos que ndo estio marcados (ou
que, segundo 0 Windows, tém o atributo de arquivamento marcado).

Como ¢ muito parecido com o incremental, costumamos dizer que “um faz o que o outro faz”
e, por isso, nas estratégias que vemos funcionando nas empresas por ai, eles sio excludentes:
quem usa incremental, ndo usa diferencial, e vice-versa!

O diferencial, porém, faz outra coisa com os arquivos depois que os copia: nada! Sim! Por
mais estipido que parega, o backup diferencial ndo marca os arquivos (ou seja, nio desmarca o
atributo de arquivamento). O diferencial simplesmente copia os arquivos e nido faz nenhum tipo



de indicag@o que os copiou.

Calma. Vocé ja deve estar imaginando o “auditor” que confere as caixas, mas ndo faz
nenhum tipo de “marca” nelas. Quando esse profissional chegar no dia seguinte ao contéiner
para continuar a conferéncia das caixas, como ele procedera?

Nio quero nem saber. Vamos ver para que esse backup serve mais adiante.

11.10.4. Backup diario

Através da realizagdo de um backup didrio, sdo copiados para a fita apenas os arquivos que
foram criados ou alterados numa data especifica (normalmente naquela data em que o backup
estd sendo realizado). Ou seja, no momento da realizagdo do backup, o programa pergunta ao
usuario qual a data em que ele quer que o backup seja feito.

E possivel fazer backups diarios retroativos? Sim! Mas ndo é uma coisa muito inteligente.
Imagine-se estando, digamos, no dia 10 de agosto e vocé quer fazer o backup do dia 7 de agosto
(o dia mais bonito do ano!) porque se esqueceu de fazé-lo no dia certo. O que acontecera?

Bom, todo arquivo carrega consigo sua “data de ultima modifica¢do” (e so ela!). Um arquivo
ndo guarda sua “data de penultima (ou antepentltima) modifica¢do”. Diante disso, o backup
diario so serd capaz de analisar o “merecimento” de um arquivo por sua tltima data.

E se um dos arquivos que foi modificado no dia 7 de agosto também foi modificado
posteriormente em 8 ou 9 de agosto? Ao fazer, no dia 10, um backup diario dos arquivos
modificados no dia 7, esse arquivo ndo sera contemplado. Se o backup fosse feito no dia 7 (ou, no
mais tardar, nas primeiras horas do dia 8), esse arquivo seria perfeitamente copiado na fita.

Depois que um backup diario é realizado, ele nio marca nenhum dos arquivos. Ou seja, ele
nem se importa com quem “tem marca¢ao” ou “ndo tem marca¢do” e nem faznenhum tipo de
alteragdo nesse sentido! Todos os arquivos copiados para a fita permanecerdo como estavam
antes de o backup ser realizado.

11.10.5. Backup de cépia

O backup de copia ndo ¢ citado em nenhuma estratégia ou rotina de backups. As empresas nao
“preveem” o uso desse tipo de backup! Ele é considerado um “backup emergencial”, feito para
momentos em que se precisa fazer um backup completo que nio altere a rotina da empresa.

Exemplo: em uma empresa, vai-se instalar um novo programa no servidor de e-mails. Esse
programa novo promete facilitar e melhorar a vida dos usuarios de e-mail da empresa. Antes,
porém, de instalar qualquer coisa, deve-se, por precaugio, fazer um backup de copia dos dados
existentes naquele servidor.

Ja imaginou se o backup ndo ¢ feito e a instalagdo do “novo programa” que promete
“melhorar o uso do e-mail” acaba detonando o servidor? Ja imaginou se o novo programa
termina de lascar tudo la dentro? E os e-mails dos usudrios? E os documentos? E as
configuragdes?

Vocé pode até perguntar: “Jodo, por que ndo fazer um backup normal, que copia tudo? O
backup de copia ¢ igual ao normal?” — Ndo! O backup de copia tem uma pequena diferenga que
o torna ideal para momentos emergenciais e ndo previstos como esses.

O backup de copia, quando realizado, copia todos os arquivos, sem distingdo (nesse quesito, &



idéntico ao normal). Mas, depois de feita a copia, esse backip NAO marca nem desmarca
ninguém (deixa todos como estdo). “E por que isso, Joao?”

Simples! Por ser emergencial, ele tem de copiar todo mundo mesmo! E mais, ainda por ser
emergencial (e, portanto, ndo previsto na rotina da empresa), ele ndo pode marcar ninguém,
para ndo “alterar” a rotina de backup utilizada naquela empresa.

Caso haja problemas na instalagdo do “novo programa”, o backup de copia esta 14, para
recuperar os dados mais recentes. Todavia, se ndo houver nenhum problema com a instalagdo do
novo programa, o backup de copia ndo tera alterado nenhum dos arquivos, nao influenciando nos
resultados da rotina de backup da empresa.

11.11. Resumo dos tipos de backup

Para que se possa memorizar facilmente todos os tipos de backup, basicamente ¢ necessario
saber quem sera copiado pelo backup e o que o backup faz com os arquivos depois de copiados.
Isso esta compilado na tabela a seguir.
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backup...

Copia...

Todos oS
Normal arquivos
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Os arquivos
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11.12. Backups ciclicos — entendendo finalmente

Imagine, caro leitor, uma empresa que comegou a fazer diariamente backups de seus dados.
Imagine que se trata de um banco ou uma empresa de crédito imobiliario (os dados sio muito
importantes e ndo podem se perder sob hipotese alguma).

Pois é. Vocé acha, caro leitor, que essa empresa, no intuito de possuir copias seguras dos dados
que detém, vai gastar uma fita por dia? Em um ano de realizagdo de backups, serdo gastas 365
fitas (366 em anos bissextos, claro)! Vocé realmente acha que isso ¢ inteligente?

Os ciclos evitam isso. Fazer backup de modo ciclico permite que a empresa disponha apenas
de algumas fitas (em numero fixo), como, digamos, sete fitas para fazer um ciclo semanal de
backup. inuindo o nimero de fitas, se diminuiria, também, o custo com elas, ndo é?

11.12.1. S6 ¢ importante o ultimo ciclo

Quando acontece um problema em um sistema de informagdo de uma empresa (um servidor,
por exemplo), para que serve o backup? Para restaurar os dados naquele servidor de modo a que
seus dados paregam os mais atualizados possiveis em relagdo ao momento quando ocorreu o
sinistro.

Entdo, se, em uma empresa, faz-se, ha mais de um ano, backup em ciclos semanais, sé serdo
importantes, para a recuperagdo dos dados do sistema, as fitas dos backups dessa semana (que ¢
o ultimo ciclo). Ao reiniciar um ciclo, tudo o que veio antes dele ¢ totalmente desnecessario.

Os ciclos sempre reiniciam em um backup normal. Ou seja, se um ciclo de uma empresa é
semanal e comega no domingo ¢ porque o backup normal ¢ feito justamente no domingo.

Nao ha como ser diferente. Os ciclos dos backups sempre comegam como um backup normal.
Porque ao fazer um backup normal, copia-se TUDO. E isso, imediatamente, torna o que veio
antes totalmente desnecessario.

Além disso, para recuperar os dados em caso de algum problema no sistema, deve-se contar
com a fita do ultimo backup normal (o backup normal mais recente — o backup que iniciou o ciclo
atual) e as demais fitas dos backups auxiliares subsequentes, se houver.

Vamos conhecer algumas das principais maneiras de se realizar backup em ciclos.

11.12.2. Estratégia 1: usando apenas backups nor mais

Esta ¢ a forma mais simples de gerenciar os backups em uma empresa: realizar apenas
backups normais, todos os dias.

Ou seja, no domingo faz-se um backup normal, na segunda-feira realiza-se outro, na terga-
feira também e assim por diante. Todos os dias o sistema vai “parar” um pouco para que os
dados sejam copiados da empresa em uma fita.

Lembre-se de que ao fazer um backup normal na segunda-feira, todos os arquivos
selecionados serdo copiados para a fita. Isso, em si, ja nos permite desconsiderar a fita do
domingo (seus dados ndo serdo mais necessarios depois do backup feito na segunda).



Claro que vocé entendeu que ao fazer um backup normal, tudo esta ali. Nao ha necessidade de
mais nenhuma fita. A fita do backup normal encerra-se em si mesma: é completa, total! As fitas
que vieram antes desse Gltimo backup normal (o mais recente) sdo desnecessarias.

Nesse caso, qual é o ciclo? Dirio! A cada novo backup normal, o ciclo ¢ reiniciado. E “um
ciclo de um backup s6”, se preferir. Em resumo:

a. SO se precisa utilizar uma tnica fita (ja que o backup de hoje desconsidera o de ontem).

b. Para recuperar o sistema em caso de sinistro, usa-se apenas a fita do altimo backup normal
(que, se levarmos em consideragdo que realmente ha uma tnica fita no sistema, ¢ a ela mesma
que estamos nos referindo).

Portanto, se o problema ocorrer em uma quinta-feira, para recuperar o sistema, basta usar a
fita do backup normal que foi realizado na quarta-feira, e o sistema “voltara a vida” com os
mesmos dados que tinha na quarta-feira a noite (¢ o mais proximo que se pode chegar dos dados
atuais, ndo ¢ mesmo?).

A seguir um pequeno quadro dessa estratégia de backup.
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Figura 11.7 — S6 backups normais.

11.12.3. Estratégia 2: usando backups normais + backups incrementais



Esta ¢ muito interessante! Uma das formas mais comuns de backups exigidas em prova!

Vamos imaginar que a regra usada para fazer as copias de seguranga seja:
a. Domingo: backup normal.
b. Demais dias da semana: backups incrementais.

Diante dessa rotina definida, temos alguns pontos a entender:

1. Quando um backup normal ¢é realizado (no domingo, claro), tudo o que foi feito
anteriormente (backups da semana anterior) ¢ desconsiderado. Ou seja, s6 para lembrar, o
backup normal é quem inicia o ciclo! E o backup normal que determina o reinicio de um
novo ciclo.

2. Com isso, podemos concluir que a fita que foi usada para o backup normal do domingo
passado poderd, naturalmente, ser utilizada para o backup normal deste domingo, sem
prejuizo aos dados armazenados (sera o reinicio de um novo ciclo).

3. O backup incremental que ¢ realizado logo apés o backup normal (ou seja, o backup
incremental da segunda-feira) copiara todos os arquivos criados ou modificados desde o
backup normal. Ou seja, o backup incremental da segunda-feira copiara para a fita aqueles
arquivos criados ou modificados na propria segunda-feira. Depois de copiados, os arquivos
sdo marcados (t€m seu “atributo de arquivamento” desmarcado), e isso fara com que no dia
seguinte nenhum arquivo “amanheg¢a” precisando passar por um backup.

4. Os demais backups incrementais (terga, quarta etc.) copiardo os arquivos criados ou
modificados desde o incremental anterior (realizado no dia anterior). Ou seja, nesse nosso
exemplo, os backups incrementais s6 copiardo o que foi modificado ou criado naquele dia
especifico.

5. Os backups incrementais ndo acumulam os arquivos entre si, ou seja, o que for copiado
para a fita na quarta-feira ndo incluir, necessariamente, os arquivos que foram incluidos na
fita da terga-feira. Eles nao sdo cumulativos.

6. Em suma, cada backup incremental deve ser feito em uma fita diferente! A fita da
segunda-feira ndo podera ser utilizada na terga- feira; a fita da terga-feira ndo podera ser
utilizada na quarta-feira e assim por diante.

7. Como o backup normal reinicia tudo nos domingos, podemos desconsiderar o contetido
das fitas da semana passada. Com isso, podemos usar as fitas dos incrementais da semana
passada nos incrementais atuais.

Com isso tudo, chegamos a algumas conclusdes com relagdo a rotina de backups que usa o
backup normal + backup incremental:

a. Sera necessaria uma fita para o backup normal.

b. Sera necessaria uma fita para cada backup incremental (ou seja, no nosso exemplo, seis
fitas para incrementais).

c. Para recuperar o sistema em caso de algum problema, serd necessario restaurar
primeiramente os dados da fita do ultimo backup normal e, em seguida, as fitas dos backups
incrementais posteriores (na mesma ordem em que foram copiadas).

Portanto, tomemos como exemplo um sistema que “deu pau” na quinta-feira. Para recuperar
todos os dados de modo que o sistema volte a ser como era (ou pelo menos, 0 mais proximo
possivel do que era), sera necessario recuperar:

a. O backup normal do ultimo domingo.




b. O backup incremental da ultima segunda-feira.

¢. O backup incremental da Gltima terga-feira.

d. O backup incremental da Gltima quarta-feira (o dia anterior ao sinistro).
A seguir, o esquema desta rotina de backups.
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Figura 11.8 — Backups normais + incrementais.

11.12.4. Estratégia 3: usando backups normais + backups diferenciais

Olha aqui a “opgdo” em relagdo ao exemplo anterior. Trocar, simplesmente, os incrementais
pelos backups diferenciais.
Vamos imaginar a mesma estratégia anterior: aos domingos, serdo feitos backups normais; nos
demais dias da semana, backups diferenciais. Os pontos importantes desse método sao:
1. Quando o backup normal for realizado, todos os arquivos do sistema serdo copiados. Sem
distingdo! Depois disso, todos os arquivos serdo marcados como copiados (ou seja, seu
“atributo de arquivamento” sera desmarcado). Isso servira para indicar quem ja passou pelo
backup (que, no caso, foi todo mundo).
2. Novamente, o backup normal ¢ o inicio de um novo ciclo, permitindo que tudo o que se
tinha antes dele seja desconsiderado.



3. Quando chegar o momento de fazer um backup na segunda-feira (um diferencial,
segundo nossa estratégia), ele copiara para a fita todos os arquivos que foram criados ou
alterados desde o ultimo backup (no caso, o backup normal do domingo). Isso significa que,
na fita da segunda-feira, havera apenas arquivos que foram criados ou modificados naquela
segunda-feira.

4. Como o backup ¢ diferencial, ele ndo marcara ninguém (deixara o “atributo de
arquivamento” inalterado, do jeito como estava). Isso fazcom que esses arquivos ja passem
para a terga-feira desmarcados (com o “atributo” marcado), ou seja, precisando passar
novamente por um backup.

5. O backup diferencial da terga-feira incluird na fita daquele dia os arquivos criados ou
modificados naquele mesmo dia (ter¢a) e também aqueles que foram “herdados” da
segunda-feira (porque nido foram marcados no dia anterior). A fita da ter¢a-feira, portanto,
incluira os arquivos da fita da segunda-feira. Depois do backup da ter¢a, nenhum arquivo é
marcado, passando para a quarta-feira precisando novamente ser backupeados.

6. O backup diferencial da quarta-feira incluird naquela fita os arquivos criados ou
modificados na quarta, mas também incluira tudo aquilo que veio desmarcado (com o
“atributo de arquivamento” marcado) da terca-feira. Ou seja, a fita da quarta
necessariamente incluira o contetido da fita da terga-feira.

7. E assim por diante. Em uma sequéncia ininterrupta de backups diferenciais, todas as fitas
sao cumulativas, pois trazem, necessariamente, o conteudo de todas as fitas dos diferenciais
anteriores. Em suma, na fita da sexta-feira, estardo, sem sombra de duvidas, os arquivos que
foram copiados nas fitas da segunda-feira, terga, quarta e quinta.

Diante disso, podemos concluir que:

a. Sera necessaria uma fita para os backups normais (podendo ser reutilizada a cada backup
normal).

b. Sera necessaria apenas uma unica fita para todos os backups diferenciais (que podera ser
reutilizada no proximo diferencial).

c. Caso acontega algo com o sistema, para recuperar seus dados é necessario usar apenas a
fita do ultimo backup normal e, em seguida, a fita do ultimo backup diferencial.

Vamos ver, como exemplo, um sistema que “deu bronca” na quinta-feira. (Que diazinho cheio
de “mazela”, hein? As coisas s acontecem nesse dia.) Para recuperar o sistema em caso de
problemas que ocasionaram perda de dados na quinta-feira, deve-se:

a. Recuperar a fita do backup normal do tltimo domingo (o normal mais recente, ou seja,

que iniciou o ciclo atual); e

b. Recuperar a fita do backup diferencial mais recente (o da quarta- feira, no nosso caso).
Na figura a seguir, a rotina com diferenciais.
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Figura 11.9 — Usando normais + diferenciais.

Apenas um aviso: para a figura anterior, que versa sobre os backups diferenciais, devemos
considerar que os “arquivos existentes alterados” descritos na ter¢a ndo foram copiados
previamente na segunda (ou seja, sdo diferentes dos ja copiados em um backup diferencial
anterior) para poder “bater” a soma de arquivos da segunda com os alterados na terca.

O pensamento ¢ 0 mesmo para os “arquivos existentes alterados” na quarta: eles sdo diferentes
dos 700 arquivos copiados para fita na ter¢a. Se ndo fosse assim, a soma ndo daria exatamente
1.000 arquivos no diferencial da quarta-feira.

11.12.5. Estratégia 4: usando backups normais + incrementais + diarios

Aqui temos uma rotina mais complexa, usada em ciclos maiores como um ciclo mensal (que
& 0 nosso exemplo). Vamos as regras bésicas da nossa estratégia:

a. Dia 12 do més: backup normal;
b. Domingos: backups incrementais;
¢. Demais dias: backups diérios.

Entio, nesse caso, o ciclo se inicia sempre no dia 12 de cada més! Nesse dia, é feito um
backup normal, que copiara todos os arquivos para a fita, tornando desnecesséria toda e qualquer
fita que contenha backups anteriores. Vamos as conclusdes:

1. O backup normal inicia o ciclo, sempre!



2. Os backups diarios, usados nos dias da semana, copiardo para a fita apenas os arquivos
criados ou alterados naquele dia especifico. Depois da copia feita, nenhum arquivo ¢
marcado (ndo ha altera¢ao no “atributo de arquivamento”).

3. Os backups incrementais dos domingos funcionardo como uma espécie de “consolidado”
da semana. Como um backup incremental s6 copia para a fita aqueles arquivos que
precisam ser copiados, ou seja, aqueles que ndo estio marcados (ou, em outras palavras,
que possuem o “atributo de arquivamento” marcado), serdo copiados para a fita do domingo
todos os arquivos criados ou alterados naquela semana.

4. Se for o primeiro incremental do més, serdo copiados para a fita todos os arquivos criados

ou modificados desde o backup normal do dia 12, Nio importando se foram, ou ndo,
copiados em fitas dos diarios.
5. Se ndo for o primeiro incremental do més, serdo copiados para a fita todos os arquivos
criados ou alterados desde o backup incremental anterior (do domingo anterior).
6. Em ambos os casos (item 4 ou 5), o backup incremental servird como “reiniciador” do
ciclo semanal, pois contera tudo o que foi alterado naquela semana (como vimos, como um
“consolidado” semanal). Sendo assim, as fitas dos backups diarios poderdo ser reutilizadas na
semana posterior (depois do incremental).

Nesse sentido, notamos a necessidade de:
a. 1 fita para o backup normal;
b. 5 fitas para os incrementais (uma para cada domingo do més);
c. 6 fitas para os diarios (uma para cada dia da semana);

Entende-se, por fim, que caso haja algum problema no sistema, digamos, em uma quinta-

feira, dia 17, sera necessario recuperar, em ordem, os dados das fitas dos backups:

a. Normal — realizado no dia 12, que, no nosso caso, foi uma terga-feira.
b. Incremental — realizado no domingo (dia 06).
c¢. Incremental — realizado no domingo (dia 13).
d. Didrios — realizados nos dias 14 (segunda), 15 (terga) e 16 (quarta).

11.12.6. Estratégia 5: usando baclups normais + diferenciais + diarios

Essa estratégia difere muito pouco da anterior. Apenas ndo sera necessario ter varias fitas para
os backups “consolidados” dos domingos. Serd necessaria apenas uma unica fita. Vamos as
regras basicas:

a. Dia 12 do més: backup normal.
b. Domingos: backups diferenciais.
¢. Demais dias: backups didrios.

Vamos as primeiras conclusoes:
1. O backup normal inicia o ciclo mensal (que é 0 nosso caso).
2. Os backups diarios, usados nos dias da semana, copiardo para a fita apenas os arquivos
criados ou alterados naquele dia especifico. Depois da copia feita, nenhum arquivo é
marcado (ndo ha alteragdo no “atributo de arquivamento™). Quanto a isso ndo ha alteragao,
pois ¢ 0 “jeito” de o backup didrio trabalhar.



3. Os backup diferenciais dos domingos ndo funcionardo exatamente como o “consolidado”
da semana (como o incremental) apesar de s6 copiarem para a fita, da mesma forma que o
incremental, aqueles arquivos que precisam ser copiados, ou seja, aqueles que ndo estio
marcados (ou, em outras palavras, que possuem o “atributo de arquivamento” marcado).
4. Justamente pelo seu funcionamento (pela diferenga de funcionamento entre ele e o
incremental, para ser mais preciso), o backup diferencial (ndo importando se € o primeiro
do més ou ndo) copiara sempre os arquivos criados ou modificados desde o backup normal
(ou seja, desde o dia 192).
5. Sempre o backup diferencial de um domingo incluird, necessariamente, os arquivos
contidos no backup diferencial do domingo anterior. Portanto, s6 ha a necessidade de uma
tUnica fita para todos os diferenciais, ja que ela podera ser reutilizada.

Chegamos a conclusio, em matéria de necessidades logisticas para essa estratégia, que

precisaremos de:

a. 1 fita para o backup normal.
b. 1 fita para os diferenciais (uma tnica para todos eles no més).
c. 6 fitas para os diarios (uma para cada dia da semana).

Simples, ndo?

11.13. Termos e trechos “especiais” nas provas

H4 alguns termos interessantes que ja foram palco de polémica em varias provas de
concursos. Trago para vocés alguns deles...

1. “Tanto o backup incremental quanto o diferencial copiam os arquivos criados ou
modificados desde o ultimo backup normal ou incremental.”

Bem, sabemos que o backup incremental (e o diferencial também) sdo backups que s6 copiam
quem precisa ser copiado, ou seja, s6 copiam os arquivos que foram criados ou alterados
recentemente. Mas, exatamente “quanto” recentemente?

Os backups incrementais e diferenciais levam em consideragdo o estado do indicador de
backup (a “marca” ou “atributo de arquivamento”), ndo ¢? Portanto, tudo o que foi alterado ou
criado depois de um “backup marcador” sera incluido no incremental e diferencial.

Mas o que é um “backup marcador”? E um termo que uso para descrever os backups que,
depois de realizados, marcam os arquivos (ou seja, desmarcam o “atributo de arquivamento”).
Esse termo vocé ndo encontrara na prova, ¢ somente para que eu possa explicar-lhe agora.

Imagine que em um domingo foi realizado um backup marcador (seja ele um normal ou um
incremental, ndo importa). Depois desse domingo (na manha da segunda-feira subsequente),
quantos arquivos estardo desmarcados (com o “atributo” marcado), ou seja, precisando passar
por um backup? Resposta: nenhum!

Todos os arquivos presentes no sistema da empresa naquela manha de segunda-feira estardo
marcados (com o “atributo” desmarcado) porque, se nio todos, aqueles que estavam precisando
passar por um backup no domingo foram marcados ap6s o backup.

Entdo, a expressio “tanto o backup incremental quanto o diferencial copiam os arquivos
criados ou modificados desde o ultimo backup” ¢ um tanto incompleta, porque a palavra backup,
nesse caso, pode se referir a um backup “nao marcador”. A expressdo certa seria, mesmo, a que



vemos no inicio deste topico (1)!
2. “Backup diario copia os arquivos criados ou alterados na data corrente.”

Obviamente, sabemos que essa frase ¢ “enganadora” porque o backup didrio nos permite
escolher a data exata a qual queremos fazer o backup. Mesmo retroativamente, como vimos.

Mas, pela logica, a razio do backup diario ¢ essa mesma! O sentido de se fazer backup diario ¢,
realmente, copiar os arquivos alterados ou criados na data em que o backup didrio esta sendo
realizado (dai a razio do “na data corrente™).

Essa expressdo ¢ considerada verdadeira, onde quer que aparega!

3. “Espelhamento de Disco (RAID 1) ¢ uma forma de backup automatico.”

Existe uma série de questdes que tentam equivaler um ato de backup ao uso de outras técnicas
(de hardware) para evitar (ou corrigir) perdas de dados. Uma delas ¢ associar um ato de backup
a0 RAID 1 (conjunto de discos rigidos espelhados).

Backup ¢ um ato deliberado de copia de arquivos em outro disco. Backup tem de ser realizado
com hora definida, é um processo realizado por alguém de carne e osso, ou por uma maquina
que coloque, copie e retire as fitas.

RAID 1 é um recurso muito interessante, mas ndo ¢ backup. RAID 1, como jé foi visto no
capitulo sobre hardware, faz com que os dados sejam copiados automaticamente para dois HDs
idénticos. Se um deles falhar, o outro disco assumira automaticamente.

E se os dois falharem? Os dados serdo perdidos! Ai entra em cena o backup.

O uso de uma matrizRAID 1 dispensa a realizagdo de backups? Nem sonhando!

Mas, como nem tudo ¢ exatamente como a gente quer. Ja houve uma dezena de questdes de
provas que dizem “é um backup automatico, feito pela placa-mie num disco espelhado” e
traziam que RAID 1 era a resposta (paciéncia, né?!).

Portanto, carissimo leitor, eu sugiro que vocé entenda, e defina, RAID 1 como sendo uma
“espécie” de Backup... Pelo menos para as provas!

11.14. Palavras finais

E isso, caro leitor, viu como o assunto ¢ pequeno? Viu como ¢é facil entendé-lo? Agora ¢ partir
para os testes de aptiddo. Veja algumas questdes que criei sobre o assunto e algumas que a Esaf e
a FCC fizeram.

Continue estudando!



11.15. Q uestdes de Backup

1. O backup normal:
1. copia todos os arquivos selecionados;
II. copia apenas os arquivos criados desde o ultimo incremental;
III. leva em consideracdo a data de alteragao dos arquivos para copia-los;
IV. marca os arquivos, indicando que eles passaram por um backup.
Quantas proposi¢des sdo verdadeiras?
a) 1.
b) 2.
c)3.
d) 4.
e)s.

2. Em uma rotina de backups, realizada ha mais de um ano, que se baseia em backups normais e
incrementais, o processo de recuperagio de dados perdidos em um sinistro:
a) sera realizado usando-se apenas o ltimo backup incremental;
b) necessita do primeiro backup normal realizado desde o inicio das rotinas;
¢) precisa pelo menos do Gltimo backup normal;
d) podera ser realizado com sucesso sem a fita do tltimo backup normal;
¢) necessita de todos os backups incrementais realizados desde o inicio da rotina de backups
da empresa.

3. Um backup diario:
a) ndo pode ser realizado em uma rotina de backup em que também ¢ descrita a existéncia
de backups diferenciais;
b) copia os arquivos criados ou modificados em uma data especifica (normalmente a data
atual);
c¢) copia os arquivos criados ou modificados desde o tltimo backup normal;
d) copia todos os arquivos selecionados pelo usuario;
¢) altera o “atributo de arquivamento” dos arquivos copiados por ele.

4. Se o “atributo de arquivamento” do arquivo Or¢amento.xls foi marcado, é correto afirmar
que:
a) o arquivo Orgamento.xls foi copiado por um backup normal recentemente;
b) o arquivo Or¢amento.xls foi copiado por um backup incremental recentemente;
¢) o arquivo Or¢amento.xls foi recuperado recentemente;
d) o arquivo Or¢amento.xls foi apagado recentemente;
¢) o arquivo Or¢gamento.xls foi alterado recentemente.

5. Analise a rotina de backups apresentada a seguir:
— Nos domingos sio realizados backups normais;
— Nos demais dias da semana, sdo feitos backups diferenciais;



Em caso de problemas no computador onde os dados estdo hospedados, o processo de
recuperagao desses dados:

a) sera realizado com o uso de apenas duas fitas: sendo uma do ultimo backup normal e a
outra do ultimo backup diferencial posterior;

b) sera realizado com o uso de quatro fitas, caso o problema tenha ocorrido numa quinta-
feira;

c) precisara de todas as sete fitas;

d) ndo podera ser realizado sem a fita do primeiro backup normal;

e) so podera ser realizado depois da realizagdo de, pelo menos, trés backups normais (ou
seja, depois de dois ciclos completos).

6. Deve-se tomar alguns cuidados com as informagdes armazenadas em um computador. Um
dos cuidados mais importantes ¢ a realizagdo de copias de seguranga (Backup). Com relagio
ao backup, ¢ correto afirmar que:

a) o0 mais importante ¢ a realizagdo, didria, da copia de seguranca do Sistema Operacional
de sua maquina;

b) quando se realiza uma copia de seguranga do contetido de uma pasta que se encontra no
disco principal de uma maquina, por exemplo, disco C:, para uma pasta denominada
BACKUP, no mesmo disco, a recuperagao total dos dados dessa pasta BACKUP ¢ possivel
utilizando-se apenas o Windows e suas ferramentas basicas, mesmo se o referido disco for
formatado;

¢) deve ser feita uma copia de seguranga dos arquivos temporarios do Windows sempre que
se enviar um e-mail;

d) um backup incremental é aquele que copia somente os arquivos criados ou alterados
desde o ultimo backup normal ou incremental;

¢) uma copia so pode ser considerada segura se for realizada em um disquete.

7. Os tipos de backups determinam quais dados sofrem a copia de seguranga e a forma como ela
deve ser feita. Com relagdo a este assunto ¢ correto afirmar que:
a) o backup incremental deve ser feito sempre antes de um backup normal;
b) o backup normal deve ser feito sempre apés um backup diferencial ¢ so deve ser
descartado apos o proximo backup incremental;
¢) o uso de um backup normal diario dispensa o uso de um backup incremental semanal;
d) 0 uso de um backup diferencial apés um backup normal pode danificar todo o sistema de
backup de uma empresa se, ap6s a sua realizag@o, ndo for feito um backup incremental;
e) a principal diferenca entre os backups normal, incremental e diferencial estd no sistema
de fitas utilizado para armazena-los.

8. Uma forma de proteger os dados de uma organizagao contra perdas acidentais ¢ a realizagdo
periodica do backup desses dados de uma forma bem planejada. Entre os tipos de backup, no
incremental:

a) ¢ feito o backup dos arquivos selecionados ou indicados pelo usuario somente se eles ndo
tiverem sido marcados como copiados (participado do ultimo backup) ou se tiverem sido



alterados, marcando-os como copiados (marca que indica que participaram do ultimo
backup);

b) ¢ feito o backup de todos os arquivos selecionados ou indicados pelo usuério,
independentemente de estarem marcados como copiados (participado do ultimo backup),
marcando-os como copiados (marca que indica que participaram do Gltimo backup);

c) é feito o backup de todos os arquivos selecionados ou indicados pelo usuario,
independentemente de estarem marcados como copiados, mas nenhum ¢ marcado como
copiado (marca que indica que participaram do ultimo backup);

d) ¢ feito o backup dos arquivos selecionados ou indicados pelo usuario somente se eles ndo
tiverem sido marcados como copiados (participado do ultimo backup) ou se tiverem sido
alterados, mas nenhum ¢ marcado como copiado (marca que indica que participaram do
ultimo backup);

e) ¢ feito o backup apenas dos arquivos selecionados ou indicados pelo usudrio que tiverem
sido alterados na data corrente, mas ndo marca nenhum como copiado (marca que indica
que participaram do ultimo backup).

Um backup (I) copia apenas os arquivos criados ou alterados
(IT). Completam as lacunas:

a) (I) — Incremental; (IT) — desde o ltimo Backup Diferencial ou Incremental;

b) (I) — Diario; (II) — desde o ltimo Backup Normal ou Incremental;

¢) (I) — Incremental; (IT) — desde o tltimo Backup Diferencial ou Normal;

d) (I) — de Cépia; (IT) — desde o ultimo problema ocorrido;

e) (I) — Diferencial; (IT) — desde o ultimo Backup Normal ou Incremental.



Capitulo 12
Aritmética Computacional

12.1. Sistemas numéricos

Chegamos a um assunto que ndo aparece realmente em todos os concursos: a aritmética
computacional (genericamente conhecida como “operagdes com bases numéricas usadas em
computagdo”). Isso quer dizer, simplesmente, trabalhar com matematica diferente daquela com
a qual estamos acostumados.

A mais comum operagio a ser exigida neste assunto ¢ a conversio de nimeros entre bases
diferentes. Para que possamos ser capazes de converter uma base numérica para outra, devemos
conhecer o sentido de cada uma delas. E o que vamos fazer agora.

Um sistema numérico ¢ um conjunto de regras de escrita de nimeros baseado em uma
quantidade definida de caracteres. O sistema numérico que usamos é conhecido como sistema
decimal, pois utiliza 10 simbolos diferentes (digitos, caracteres, como queira chamar). A base de
um sistema numérico ¢ exatamente o nimero de caracteres que o forma. Em informatica, nos
deparamos, além do sistema decimal, com os sistemas numéricos binario, octal ¢ hexadecimal.

Segue uma pequena explicagdo de cada um deles, incluindo as listagens de seus nimeros
componentes. Mais adiante trataremos de cada um com a devida atengdo, apresentando,
inclusive, as principais operagdes aritméticas usadas em cada um dos sistemas, bem como as
técnicas de conversdo de um sistema para outro.

« Sistema Decimal: usa dez digitos (0, 1,2, 3,4,5,6,7,8,9). E o sistema numérico usado por
nossa matematica. Desde pequenos, nos acostumamos a fazer célculos com esses numeros,
sempre baseando-nos nesse sistema. Esse sistema tem base 10.

« Sistema Bindrio: por natureza, ¢ o sistema usado pelos computadores. Utiliza apenas dois

digitos (0 e 1). Por seu formato, o sistema binario admite certas operagdes que ndo
conseguimos usar em nosso sistema decimal, além, ¢ claro, de ndo aceitar, também, certas
operagdes que costumamos realizar. Esse sistema tem base 2.

« Sistema Octal: ndo entendo por que inventaram esse! E um sistema numérico baseado em
oito digitos (0, 1, 2, 3, 4, 5, 6, 7). Acho que foi s6 para complicar a nossa vida mesmo!
Adivinha? Esse sistema tem base 8.

* Sistema Hexadecimal: se o outro era estranho, imagina esse! O sistema hexadecimal ¢
formado por 16 digitos (0, 1,2,3,4,5,6,7,8,9,A, B, C, D, E, F). Normalmente usado para
representar, de forma mais facil, os nimeros binarios grandes (mais adiante mostrarei as
conversdes de um sistema para o outro). Esse sistema tem base 16 (claro!).

“Jodo, mas qual ¢ a utilidade desse ‘trem’?”

Caro leitor, esse “trem” ¢ usado por muitos assuntos dentro da informatica; afinal, as
informagdes que os nossos computadores conseguem manipular sdo representadas por esse tipo
(formato) de dado.

Um exemplo simples ¢ o enderego IP e as operagdes com mascaras de sub-rede. (Se vocé
chegou aqui por causa do assunto de redes, naquele ponto exato em que te mandei vir para ca,
otimo... Continue lendo o capitulo!)



12.2. Como ¢ formado um niimero

Vamos fazer uma analise na maneira com que um nimero qualquer ¢ formado em nosso
sistema decimal. Comegando, ¢ claro, bem do inicio. Todos os niimeros (inteiros positivos) que
conhecemos como numeros naturais fazem parte de uma sequéncia ininterrupta e infinita (isso,
vocé sabe desde o primario).

0,1,2,3,4,5,6,7,8,9,10,11, 12, 13, 14, 15, 16...

Note que, quando acabam os caracteres disponiveis para continuar a sequéncia (acabou
exatamente no 9), é necessario inserir um novo “espago” para um algarismo. Por convengéo,
esse espago foi preenchido a esquerda (antes) do primeiro algarismo. Na verdade, esse “espago”
ja era usado por um digito “0” (zero), que, quando estd a esquerda, ndo ¢ mostrado. (Até aqui,
alguma novidade? Acho que ndo.)

Analisemos o nimero 9342 como exemplo. No primario, a “tia” provavelmente diria “esse
nimero ¢ formado por 9 milhares, 3 centenas, 4 dezenas e 2 unidades”, ndo ¢ mesmo? Pois é
exatamente dessa forma que devemos analisar esse nimero!

Um nimero ¢ formado pela multiplicagdo de cada digito pela base do sistema elevada a uma
poténcia crescente em cada “espago” de digito. Esse crescimento acontece da direita para a
esquerda, ou seja, comegando na casa das unidades.

“0O qué? Nao entendi nada, Jodo!”

Nem eu, caro leitor. Vou tentar explicar melhor.

A base do nosso sistema numérico ¢ 10. Entdo, todos os nimeros formados em nosso sistema
sdo baseados em poténcias de 10. Veja o exemplo a seguir para 0o mesmo niimero 9342:

O digito..| 9 4

O valor
da casa...

103 102

Que 10000 100
significa...

O digito x
o valor da
casa...

9 X 4 x
1000 100




Que
resulta 9000 400
em...

Por fim,
somando, 900 +400 + 30 +Z
da...

A “casa” das unidades (corresponde ao primeiro digito, da direita para a esquerda) vale 100,
ou seja, vale 1. Ela é preenchida por um nimero que serda multiplicado por seu valor. A “casa”

das dezenas, por sua vez, vale 101, ou seja, 10. Qualquer valor presente nesta casa sera

multiplicado por 10. A terceira casa vale 102, ou seja, 100. Qualquer valor nessa casa sera
multiplicado por 100 e assim por diante.

Em todos os sistemas numéricos, os nimeros evoluem (ou seja, sdo incrementados) um em
um na primeira casa (unidades). Quando atingimos o Gltimo valor (digito) possivel nessa casa,
reiniciamos o ciclo da primeira casa, mas incrementando a segunda casa. E assim que os
numeros 0, 1, 2, 3,4, 5,6, 7, 8 ¢ 9 viram 10 (9 vira 0, mas adiciona 1 a casa da esquerda). E
assim, também, que o 99 (ultimo nimero de dois digitos) vira 100 (reinicia-se o ciclo nas duas
primeiras casas, e adiciona-se 1 a terceira).

Binario Octal Decimal
0 0 0

10 2 2




| I 3 I 3
00 4 4
101 5 5
110 6 6
111 7 7
1000 10 8
1001 11 9
1010 12 10
1011 13 11
1100 14 12
1101 15 13
1110 16 14
1111 17 15
10000 20 16
10001 21 17




| 10010 | 22 |l 18 1L
10011 23 19

10100 24 20
10101 25 21
10110 26 22

12.2.1. Entendendo alguns detalhes importantes
Vamos analisar alguns detalhes interessantes nos nimeros. Detalhes esses que acontecem em
todas as bases numéricas; portanto, auxiliardo vocé no processo de conversdo.
1. Sempre o primeiro numero construido com um certo nimero de algarismos ¢ uma
poténcia da base numérica em si! E mais! £ uma poténcia da base numérica elevada ao
numero de algarismos subtraido de 1.
Vamos ver isso em um exemplo da base decimal: qual ¢ o primeiro nimero decimal escrito

com dois algarismos? A resposta ¢ 10 (dez) — pois bem, 10 ¢ simplesmente 10!, Note que ha dois
algarismos e que o expoente € 2-1 (1).

De novo: qual é o primeiro nimero, no conjunto dos nimeros naturais, escrito com cinco
algarismos? A resposta ¢ 10.000 (dez mil). De novo, 10.000 ¢ 104 — note novamente que o
expoente ¢ 4 (5-1).

S6 mais uma vez qual é o primeiro nimero, dentre os nimeros positivos, a ser escrito com
nove digitos? A resposta ¢ 100.000.000 (cem milhdes). Pois bem, cem milhdes ¢ o equivalente a
108 - sim, mais uma vez, 0 expoente ¢ o nimero de digitos menos um (8 =19 - 1).

Entdo, lembre-se: o primeiro nimero com X algarismos ¢ sempre 10%-1 (se considerarmos o
calculo na base decimal — base 10).
Atengdo: essa ideia so ndo vale para o IOO, que ndo ¢ equivalente ao primeiro nimero escrito
com um algarismo (0), mas 1.
2. O primeiro numero escrito com uma certa quantidade de algarismos (digamos X
algarismos) é sempre precedido do ultimo niimero possivel escrito com X-1 algarismos.

Essa doi de tdo obvia! O primeiro nimero escrito com quatro algarismos ¢ 1.000 (103)A (e]
namero que o precede ¢ 999 (justamente o Gltimo nimero possivel de escrever com trés



algarismos).

Novamente, o primeiro nimero natural escrito com sete algarismos ¢ 1.000.000 (um milhdo —
106)4 O niimero que o precede imediatamente ¢ 999.999 (que ¢ o Gltimo nimero que se pode
escrever com seis algarismos).

Entdo podemos dizer assim: o ultimo nimero com X algarismos ¢ sempre 10X-1. (Se

considerarmos a base decimal! Se fosse a binaria, seria 2X-1.)
3 O primeiro nimero que se pode escrever com X algarismos ¢ sempre formado de um
primeiro algarismo 1 seguido de X-1 algarismos 0 (em todas as bases).
Portanto, o primeiro niimero que se pode escrever usando cinco algarismos ¢ 10.000 (dez mil).
O primeiro nimero que se pode escrever com trés algarismos ¢ 100 (cem). E, finalmente, o
primeiro nimero possivel de escrever-se com oito algarismos ¢ 10.000.000 (dez milhdes).
“EiJodo, isso ¢ realmente necessario?”
Caro leitor, sei que esta bastante 6bvio — eu até diria que ¢ um “assunto idiota”. Mas vocé vera
que isso facilitara sua vida mais adiante. Eu prometo!
Vamos agora aos processos oficiais de conversdo de bases. Depois mostrarei que ha métodos
menos convencionais que seguem a logica aqui apresentada.

12.3. Processo de conversio de bases
12.3.1. Da base decimal para qualquer outra base

Para converter um nimero escrito no sistema decimal (base 10) para qualquer outro sistema,
utilizamos um processo de sucessivas divisdes tendo, como divisor, o nimero da base para a qual
se vai converter o nimero.

Que tal darmos um exemplo convertendo da base 10, para, digamos... a base 10!

“Mas, Jodo... Converter da base 10 para a base 10 ¢ como traduzir de portugués para
portugués! Nao tem sentido, ndo chega a ser uma tradugdo!”

Eu sei, caro leitor! Mas ¢ so para ilustrar o processo como um todo. Acompanhe-me na
conversdo do nimero 2584 da base decimal (base 10) para a base decimal (base 10)! Pode
parecer estranha e at¢ mesmo tola a minha sugestdo, mas vai ajudar, com certeza, para que
vocé consiga entender todo o processo.

Entdo, para converter o nimero 2584 para a base 10, devemos dividi-lo vérias vezes pelo
numero correspondente a base numérica de destino. Ou seja, se o queremos convertido para a
base 10, o divisor dessas sucessivas divisdes sera sempre 10. Vamos a primeira divisdo:

17 Diviséo 2584 | 10
(4) 258

Comegamos dividindo 2584 por 10. O resultado da divisdo ¢ 258, com resto 4. (E uma mania
antiga minha colocar o resto entre parénteses. Por favor, perdoe-me se vocé ndo faz assim!



Afinal, “cada doido com sua mania™.)

“Jodo, serd necessario mesmo o resto?”

E como, caro leitor! O resto serd “a alma do negocio”.

“E ¢ s0 isso? Ja terminamos?”

Naio. As sucessivas divisdes so terminam quando o quociente for menor que o divisor! Ou seja,
quando o resultado for menor que 10. Entdo, como o resultado foi 258, ainda temos de
continuar...

1% Divisdo 2584 10
22 Divisédo (4] 258 10
(8) 25

Note que foi necessario fazer uma segunda divisdo, que, por sinal, ainda ndo foi suficiente. E
necessario continuar... Vamos continuar até o quociente ser menor que o divisor!

1* Divisio 2584
2* Divisda [4) 10
3 Divisan 25

151 2

Foram necessarias trés divisdes sucessivas para que o resultado (quociente) fosse menor que o
divisor (10). Com isso nossa “conversdo” chegou ao fim. Agora leia o numero convertido,
comegando no ultimo quociente, seguido de todos os restos sucessivamente do ultimo até o
primeiro.

“Como ¢ que ¢? Ndo entendi nada!”

Ahhh... Desculpe, leitor. Se vocé desenhar a seta que lhe mostrarei agora, ficara mais facil de
entender!



(4)
{8]
(5] 2

Notou? 2584, que ¢ o nosso numero de origem, na base 10, quando convertido para a mesma
base (decimal) vale (pasme!) 2584! E s6 ler o ultimo quociente, seguido de todos os restos, do
ultimo para o primeiro. Facil, ndo? Vamos 14, ndo resista a tentagdo: teste isso com varios outros
numeros que vocé quiser.

Vamos agora fazer um teste de conversdo real! Vamos converter um nimero decimal
qualquer para a base binaria (base 2). O segredo da mudanga ¢ usar o valor da base de destino
(2) como divisor, em vezdo 10 que usamos no exemplo anterior.

Vamos dar como exemplo o nimero 53 na base 10. Vamos converté-lo para a base binaria:

1® Diviso 53 | 2
(1) 26

Comegamos dividindo o 53 por 2, obtemos 26 no quociente e 1 no resto. Ndo paramos por aqui,

como sabemos.
Nossa segunda divisdo, por exemplo, ¢ do 26 por 2. Vai dar resto 0! Observe:

1# Divisan 53 2
2* Divizdn (Th 26 2
0 13

Ainda temos de continuar até que o quociente seja menor que 2 (que € o divisor). Vamos
agora até o final...



1" Divisdo b3
2° Divisda {1
3¢ Divisda
4* Divisdo
b Divisdo

Foram necessarias cinco divisdes sucessivas por 2 para saber que o nimero 53 da base 10 ¢

escrito como 110101 na base 2.
Outro exemplo, para nao ficar muito dificil entender: vamos converter o nimero 18 da base 10

para a base 2:

12 Divisén 18
2" Divisdo {0y
3 Divisio
4 Divisao

O nimero decimal 18 ¢ representado como 10010 na base 2.
Vamos apenas pegar um nimero maior para testarmos ainda mais o nosso novo
conhecimento: que tal 345 em decimal sendo convertido para binario?



1" Divisan
2 Divizdo
3 Divisdo
4 Divisio
5 Divisdn
B Divisio
T Divisdn
8 Divisdo

O nitmero decimal 345 ¢, portanto, representado como 101011001 em bindrio.

Vamos agora analisar em outras bases! Faltam exemplos de conversio com as bases octal
(base 8) e hexadecimal (base 16). Para as outras bases, usamos 0 mesmo raciocinio: usar no
divisor o valor da base para a qual se deseja converter.

Vamos tentar, agora, converter 0 mesmo nimero 53 do primeiro exemplo usado no binario, da
base 10 para a base 8 (lembre-se das sucessivas divisdes por 8):

12 Diviséo 53 | 8
(5) 6

Nesse caso, so foi necessaria uma divisdo, que resultou no quociente 6, com resto 5. O nimero
53 da base 10, portanto, convertido para o sistema octal (base 8), resulta em 65.

Vamos tentar fazer uma conversao de decimal para octal com um nimero maior, que
necessite de mais divisdes, como o niimero 738 da base 10 (lembre-se, quando ler “da base 10”
ou “do sistema decimal”, significa um nimero com o qual estamos acostumados).



12 Divisdo 738 8

2* Divisén (2] g2 8

3 Divisén 14 1 8
13 1

Segundo nosso processo de sucessivas divisdes, o nimero 738 da base 10 ¢ equivalente, na base
8, ao niimero 1342.

Agora, um ultimo calculo de conversdo para a base 8. Desta vez, vamos fazer a conversdo de
um nimero maior, que precise de mais divisdes sucessivas. Convertamos o numero 11273
decimal para a base octal.

12 Divigdn 1273

2* Divisdo (1 g
3 Divisdo 176
42 Divisdo 1]

{6} 2

Entdo o nimero 11273 decimal ¢ equivalente ao nimero 26011 na base octal.

Estudadas as conversdes para as bases 2 e 8, analisemos, agora, o processo de conversio para
a base hexadecimal (base 16)! A ideia é a mesma, visto que todas as conversdes que t€m como
origem a base 10 sdo feitas pelo recurso das sucessivas divisdes pela base de destino. A tnica
coisa diferente ¢ que o divisor sera 16!

Basta apenas lembrar-se de um detalhe, caro leitor: quando o resto da divisdo for maior que 9
(nove), ndo usaremos os nimeros decimais que conhecemos (10, 11, 12, 13, 14 ou 15), mas sim,
os caracteres usados na base hexadecimal para representa-los: A, B, C, D, E ou F
(respectivamente).

Ou seja, se um dos restos for 12, usaremos a letra C, em vez do valor 12, porque o 12 decimal
¢ escrito como C em hexadecimal.

Vamos prosseguir com a conversio de um numero maior, como 23354, da base 10 para a
base 16 (sistema hexadecimal).



1* Divisdn 23354
2" Divisdo 101A) 1453
3* Divisdo 3

a1
LIRL) b

Como resultado, o nimero 23354 da base 10 ¢ equivalente ao numero 5B34 em hexadecimal
(base 16).

Vamos ver mais um exemplo para podermos prosseguir com o assunto, OK? Vamos converter
o numero 64202 (base 10) para a base 16.

1¢ Divisdo 64202
27 Divisan 10 (A} 4012
3 Divizan 121{C}

250
00 15(F)

Pronto! O nimero 64202 do sistema numérico decimal é escrito, no sistema hexadecimal
como FACA. (Tudo bem! Foi uma piada infame, mas ¢ melhor que converter o numero
12.237.514.) Tente fazer diversas outras conversdes! E muito facil, como vocé pode perceber!

12.3.1.1. Exemplo pratico da conversio da base decimal (endereco IP)

Quer entender por que vocé faria isso? Quer entender em que casos vocé usaria a conversao
de nimeros decimais para qualquer outra base? Vou mostrar.

O principal exemplo que me vem a mente ¢ a conversdo de um enderego IP, normalmente
dado em decimais (separados por pontos), como visto no capitulo sobre redes. Sabemos que um
enderego IP ¢ binario (alids, como tudo na informatica), mas escrevemos o enderego IP na
forma de quatro nimeros decimais separados por pontos.

Entdo, o enderego 200.231.89.54 ¢ s6 uma “ilusdo”, uma “forma mais facil” de representar
um verdadeiro enderego formado por 32 bits (32 digitos binarios, ou seja, 32 zeros e uns). Note,
caro leitor, que cada nimero decimal desse enderego sera representado com 8 bits, ou seja, cada
numero desses, chamado de octeto, sera, quando convertido, representado, necessariamente, por
oito digitos binarios.

(Se vocé ndo estd entendendo este topico, leitor, sugiro que leia o capitulo de redes de
computadores antes de prosseguir. Porém, se o assunto de redes ndo esta no seu edital, entdo ndo



se preocupe em entender endereco IP, apenas deleite-se com as conversdes!)
Vamos fazer a conversao?
Vamos comegar com o primeiro octeto do enderego IP do exemplo: 200!

1" Divisdo
24 Divisdn
3 Divisdo
4 Divisao
& Diviséo
62 Divisdo
74 Divisdn

Chegamos aonde queriamos: o nimero 200, apresentado no primeiro octeto do enderego IP do
exemplo, vale, em binario, 11001000. Note que este nimero ja tem oito bits!
Vamos ao proximo octeto: 231.

1 Divisén K]l

2* Divisdn (m 115
3 Divisdn m 57
4 Divisdn i

5 Divisio
&7 Divisdn
7 Divisdo

O numero 231, que ¢ o valor que aparece no segundo octeto do enderego IP que estamos
analisando, vale 11100111 em binario (também 8§ bits).
Vamos agora ao terceiro octeto: 89.



1# Divisdin 3]
2* Divisao i
3 Divisan
42 Divisdo
5° Diviséo 1l 5
6" Diviséo i

2
1

Preste atengdo agora! O numero 89 é representado em binario como 1011001 (tem apenas
sete bits). Isso seria o suficiente se estivéssemos convertendo-o sem compromisso, apenas para
saber quanto ele vale em binario. Mas no caso de um enderego IP, cada octeto do enderego tem
de ser necessariamente representado com oito bits!

No caso, como o nimero 89 tem menos bits que isso, adicionamos varios 0 (zero) a esquerda
dos bits atuais do resultado convertido, até que tenhamos oito bits! No caso do nimero 89, basta
adicionar um tnico 0 (zero) a esquerda, fazendo o octeto em questdo ser escrito como 01011001.

Vamos fazer a Gltima conversao: o octeto final... 54.

1% Divisdo b4
2" Diviso 0)
3 Divisdo
4* Divisan
" Divisdo

m 1

O numero 54 em binario ¢ 110110. Para ser representado realmente como um octeto (octeto
lembra oito, né?), ele tem de ser representado com oito bits, logo, 00110110.

Para finalizar nosso exemplo prético de conversao, temos que o enderego IP 200.231.89.54 é
representado em binario como 11001000.11100111.01011001.00110110.

E como ja vimos que esses pontos ndo existem, o endereco IP em questdo ¢, na verdade,
assim: 11001000111001110101100100110110.

12.3.2. De qualquer outra base para a base decimal



Para converter de qualquer outra base para a base decimal, usaremos a técnica que divide um
numero a ser convertido em “casas”. Atribuindo a cada casa, da direita para a esquerda, um
valor que ¢ poténcia da base da qual se estd convertendo. O valor do expoente dessa poténcia é
incrementado em um a cada casa...

“Hein? Agora lascou tudo!”

Calma, leitor. Esse processo ja foi visto no topico “Como ¢ formado um niimero”, no inicio
deste capitulo. O processo de conversdo se da com a multiplicagdo de cada algarismo do nimero
inicial pelo valor da casa. Vamos fazer um processo passo a passo.

Comecemos com o objetivo: queremos converter o nimero 1011010 (que ¢ binario) para a
base 10. E necessario saber o que sera convertido por dois motivos: saber quantos digitos temos
(para saber quantas casas serdo necessarias — no caso sio sete) e saber de que base vamos
converter (base de origem — no caso, base 2).

Vamos comegar preparando a “tabela” que recebera os digitos (sete “casas”):

0)
digito...

1 0 1

Esse titulo “O digito...” ndo ¢ necessario! Eu o coloquei para que, na hora de lermos a tabela,
tenhamos certeza do que cada linha significa. O importante neste primeiro passo é colocar sete
espagos para digitos (sete “casinhas™) —um para cada digito do nimero de origem.

O segundo passo ¢ preencher o valor de cada casinha. Eis um procedimento muito facil:
preencha todos os espagos do valor das casinhas com o numero da base de origem. Todas as
casas!

“Vocé esta dizendo que ¢ para preencher tudo com 2, ja que a base do nimero de origem ¢
27

Sim, leitor! Precisamente! Vai ficar assim!

O
digito...

O valor
da casa 2 2 2 :




C...

“Ei! Mas assim todas as casas terdo o mesmo valor!”

E porque ndo terminou! Vocé vai, agora, colocar um expoente em cada um desses 2. O
expoente ¢ colocado da direita para a esquerda (da casa das unidades para a mais significativa)
comegando com 0 (zero) e incrementando em um a cada casinha. Vai ficar assim!

O
digito...

1 0 1

O valor
da 26 25 24
casa...

“Beleza, Jodo... E agora?’
Agora, certifique-se de saber quanto vale cada poténcia dessas, ou seja, saiba o que realmente
significa o valor de cada casinha. (resolva as poténcias). Eu faria assim:

O
digito...

1 0 1

O valor
da 26 235 24
casa...

Que oal 32l 16
significa




“Preciso realmente manter essas trés linhas ai? Ndo poderia simplesmente ja preencher com
os valores reais— 1, 2, 4, 8...7”

Nio, vocé ndo precisa fazer as trés linhas! Se ja souber quais sdo os valores em questdo, pode
fazer direto, como eu, alids, fago. Mas ¢ necessario certo costume com esse processo! Um dia,
tenho certeza, vocé fara calculos de conversiao de uma maneira bem reduzida! Veja uma tabela
sem as linhas das poténcias:

O
digito...

O valor
da 64 32 16

casa...

Mas vamos continuar com o processo da construgéo da tabela. Agora, vocé precisa saber quais
valores devem ser somados para que se obtenha o valor real em decimal. Vamos multiplicar o
valor do digito pelo valor de sua casa.

O digito... 1 0

E
multiplicado 76 75
por...

Que 64 32
significa...




Ou seja... X X

Que resulta
em...

64 0

Pronto! Chegamos ao valor que cada casa tem, levando em consideracio o valor do digito que
nela “habita”. Claro que vocé ja deve ter notado que s6 precisa levar em consideragio as casas
onde ha 1, pois no binario, ou ha 1, ou ha 0 (e 0 — zero — vai resultar no produto 0 no valor da
casa).

Pronto, para descobrir o nimero decimal correspondente ao nimero binario 1011010, basta
somar os valores obtidos apos a multiplicagdo:

64+16+8+2=90

Logo, podemos concluir que o nimero binario 1011010 significa 90 na base decimal. Um jeito
simples de fazer a conversdo que, inclusive, serve para todas as demais bases numéricas.

Mas, na base binaria, podemos utilizar algumas dicas:

* Se o ultimo digito for 0 (zero), o nimero convertido para decimal ¢ par. E, obviamente, se
o ultimo algarismo for 1 (um), o nimero convertido ¢ impar (mas isso vocé ja notou, ndo
¢?). Isso € so para vocé “tirar a prova dos nove” depois de ter convertido.

« Para fazer uma conversdo rapida, faga isso: 1101 é 8+4+1, que resulta em 13. (Veja que
s6 considerei as “casas” onde ha nimeros 1, ou seja, s6 somei 23 com 22 com 20. Nem
precisei fazer a tabela toda.)

« De novo: 10010 significa 16+2 (ou seja, 18), pois s6 existem numeros 1 nas casas 24 e 21.

« Somente mais uma: 101100 vale 44 (32+8+4), pois s6 ha nimeros 1 nas casas referentes
as bases 25, 2322,

« Esse wltimo paragrafo estava reservado para outra dica, mas eu a esqueci...

Vamos fazer s6 mais uma conversdo de binario para decimal: que tal converter o 11010010
para decimal? Vamos fazer do jeito mais rapido...

1 1 0 1 (
128 64 32 16 {




Somando os valores das casas onde ha digitos 1:

128 + 64 +16 +2=210

Portanto, o nimero 11010010 em binario ¢ equivalente ao nimero 210 em decimal.

Vale salientar, porém, que esse método rapido s6 serve em bindrio (porque so ha digitos 1 e 0)
—como os 0 resultardo em 0 na multiplicagao, eles sdo desconsiderados. Como os 1 sdo elemento
neutro da multiplica¢do (resultam sempre no valor com que sdo multiplicados), da para usar
apenas o valor da casa diretamente.

Vamos agora para uma conversao diferente: um nimero octal (base 8) para a base decimal
(base 10). Convertamos o nimero 3452 da base 8 para a base 10:

O digito..| 3 4

O valor
3 2
da casa... 8 8

Que 512 64
significa...

O digito x
o valor da
casa...

Que
resulta 1536 256

c1...

3 X 4 x
512 64

Por fim,




H somando, 1536 + 256 + 40 +

da

Com isso, atingimos 1834 na base decimal equivalente ao nimero 3452 na base 8.
Vamos agora pegar um nimero um pouco maior. S6 para exercitar um pouco mais, vamos
analisar o nimero octal 76510:

O digito... 7 6

O valor 4
8
da casa...

Que 4096 512
significa...

Digito  x 7 X 6 X
casa 4096 512

Que
resulta 28672 3072

c1...

Por fim,
somando, 28672 + 3072 + 32




| da. |

Em resumo: o nimero octal 76510 ¢ equivalente a 32072 no sistema decimal.
Agora vamos comegar a realizar conversdes da base hexadecimal para a base decimal.
Tomemos como exemplo um numero a principio bem simples, o nimero 2A1C:

O digito... 2 A(10)

7

E
multiplicado| 163 162
por...

Que 4096] 256
significa...

2 X 10 x

Ou seja... 4096 256

Que resulta
em...

8192 2560

Por fim,
somando, 8192 +2560 + 1
da...




Portanto, o niimero 2A1C(]¢) (outra forma de se referir a um nimero hexadecimal) ¢ a
mesma coisa que o numero 10780(1(). (Esse indice entre parénteses informa a base do niimero,

como vocé ja deve ter percebido!)
Vamos testar, so para finalizar, converter o nimero 7DE(16) para a base 10:

D

O digito... 7 (13)

7

E
multiplicado 162 161
por...

Que 256 | 16
significa...

T X 13 x

Ou seja... 256 16

Que resulta
em...

1792 208

Por fim,
somando, 1792 + 208 + 14
da...




Ufa! Enfim, o nimero 7DE(6) ¢ a mesma coisa que 2014(10).

Espero que vocé tenha entendido como realizar tais conversdes. Teste seus conhecimentos nas
questdes que acompanham este capitulo para ver como se sai!

12.3.3. Da base bindria para a octal (e vice-versa)

Esta conversdo ndo tem nenhuma relagdo com a nossa matematica, visto que utilizamos a base
decimal. Mas o processo, em si, de conversdo octal-binario e bindrio-octal ¢ muito simples,
requer apenas que comparemos os digitos octais com as combinac¢des bindrias, segundo esta
tabela:

Binario Octal
000
001
010
011
100
101
110
111 7

AN N || B W[ = O

Note que cada digito do sistema octal equivale a trés digitos do sistema binario. Portanto, para
responder a uma questio que exige uma conversio binario-octal, separe os nimeros binarios em
grupos de trés digitos e cada grupo desses correspondera a um digito octal. Tomemos como
exemplo o nimero 101111011001 da base 2:




101111011001(2)

101 111

011

001

5 7

3

Resultado: 5731g)

Portanto, o nimero 101111011001 () ¢ representado como 5731(g).

“Vou ter de decorar essa tabela com as oito combinagdes?”

Nio ¢ necessario, caro leitor, mas com certeza ¢ mais rapido! Se vocé ndo deseja decorar,
tera simplesmente de usar a técnica da conversao de binrio para decimal em cada grupo de trés

digitos binarios (como IOI(Z), que ¢, na verdade, 22+20, ou seja, 4+1, que resulta em 5 — logo,

101(2) € 5(10)> que tambem ¢ 5(gy).

“Jodo, esse numero binario que vocé deu no exemplo tem exatamente 12 digitos, por isso deu
para dividir em quatro grupos de 3 bits. E se o nimero ndo apresentar exatamente uma

quantidade de digitos que possa ser dividida por 37”

Simples: adicione os zeros necessarios no inicio do numero e faga a divisdo. Claro, para isso
vocé tera de comegar a preencher a tabela da direita para a esquerda (ou seja, da “casa” das
unidades para a “casa” mais valiosa). Vamos ver o nimero 10011100102y (note que ele tem

apenas 10 digitos):

10011100102

1 001

110

010

001 001

110

010

6




%@g

“Ei Jodo, na verdade ndo ¢ necessario adicionar os zeros a esquerda. Afinal, d4 para perceber
que 001 e 1 sdo a mesma coisa — convertidos para octal valem 1! Assim como 10 e 010 sdo a
mesma coisa, pois convertidos para octal valem 2!”

Precisamente, caro leitor! S6 mostrei desse jeito para que fosse mais facil entender. Como no
exemplo anterior, em que o 1 ficou sobrando no inicio do numero, era fécil deduzir que 0 1(2) ¢ a
mesma coisa que 1(g) (e, claro, ¢ o mesmo que 1(10) e 1(16) também!).

Portanto, na tabela anterior, o nimero 1001110010 na base binaria ¢ a mesma coisa que 1162
na base octal.

Converter da base octal para a binaria requer a mesma tabela usada nos dois exemplos
anteriores, apenas com a inversio das posi¢des dos nimeros inicial e final. Vamos, como
exemplo, converter o nimero 6741 da base octal para seu equivalente em binario.

6741(g)

6 7 4 1
110 111 100 001
Resultado: 1101111000012

Segundo o que foi visto, 0 nimero octal 6741 é equivalente a0 nimero binario 110111100001.

Veja agora um exemplo de um nimero que vai apresentar, em seu inicio, um grupo
incompleto de trés digitos binarios e, claro, s6 para lembrar, ndo sera necessario adicionar zeros,
afinal, zero a esquerda ndo vale nada! Analisemos o nimero 1332 na base octal.

1332(8)

i 3 3 2
L I I |




Resultadb! 101161101002y

Portanto, o nimero octal 1332 ¢ equivalente ao nimero binario 1011011010.

12.3.4. Da base bindria para a hexadecimal (e vice-versa)

De forma analoga a base octal, podemos fazer uma relagdo direta entre os digitos
hexadecimais e grupos de digitos binérios. Isso ¢ possivel nas bases octal e hexadecimal porque 8
e 16 sdo poténcias de 2 (base do sistema bindrio). Mas, sem filosofar, 1a vai a tabela:

Binario

Hexa

Binario

0000

1000

0001

1001

0010

1010

0011

1011

0100

1100

0101

1101

0110

1110

0111

|| || N || W[~ O

1111

Note que, cada digito hexadecimal ¢ representado como um grupo de quatro digitos binarios
(bits). Portanto, para proceder com uma conversio de base 2 para base 16, ¢ necessario,



primeiramente, separar o nimero binario em grupos de quatro digitos. Lembre-se: comece a
separacdo pela direita (unidades) para, quando chegar ao inicio do numero, verificar a
necessidade ou ndo, de adicionar zeros extras.

Analisemos o nimero 100111010001(). A conversdo para hexadecimal se dard assim:

100111010001 2)

1001 1101 0001
9 D 1
Resultado: 9D1(1¢)

Mais uma vez: ¢ necessario memorizar a tabela que associa binarios a hexadecimais? Se for
possivel, sim! Mas, se vocé ¢ avesso a qualquer tipo de “decoreba”, ¢ s6 usar (novamente) o
processo de conversio de binario para decimal em cada grupo de 4 digitos, lembrando, claro,
que, depois de convertido para decimal, se o valor for 10 vale A, 11¢ B, 12¢ C,13¢ D, 14¢ Ee,
finalmente, 15 ¢é F.

Um exemplo, no segundo grupo mostrado no exemplo anterior (1101), podemos ver que as

casas 23, 22 ¢ 29 estio validas (21 tem 0) e que isso vale 8+4+1, portanto, 13(10). Ora, o nimero
13(10) vale D(16). Esclarecido?
Outra conversdo: o nimero 101111101101011 da base 2 sera convertido para a base 16:

1011111011010112)

101 1111 0110 101
5 F 6 B
Resultado: 5F6B1¢)




Finalmente, o nimero 101111101101011 da base 2 é equivalente ao nimero 5F6B na base
hexadecimal.
Vamos continuar convertendo agora o numero 12F(16) para a base binaria. Os zeros a

esquerda do grupo mais a esquerda (representando o primeiro digito hexadecimal) ndo precisam
ser escritos, como vocé ja sabe:

12F(16)

1 2 F

1 0010 1111
Resultado: 100101111 (2)

Como se pdde verificar, o nimero 12F na base 16 ¢ igual a 100101111 na base 2.
Como mais um simples exemplo, segue a anélise do nimero BA26 e sua conversdo para a
base 2:

BA26(16)

B A 2 6
1011 1010 0010 01
Resultado: 1011101000100110(2)

Logo, conclui-se que o niimero BA26(16) ¢ equivalente a 1011101000100110(2).

12.3.5. Da base octal para a hexadecimal (e vice-versa)

Eis uma coisa muito incomum! Se ndo usamos, de jeito nenhum, essas duas bases, por que



farfamos uma conversio entre elas? Pois ¢! E como fazer cimbio entre dolares canadenses e
ienes (moeda japonesa) — ndo existe nenhum interesse em fazer tal operacdo (para nosso
cotidiano).

Néo ha uma forma muito facil de converter diretamente nimeros na base 8 para a base 16 ¢
vice-versa, mas ha um jeito facil se houver uma “conversdo intermediaria”. A melhor maneira
que posso sugerir ¢ converter o nimero (seja ele octal ou hexa) para binario pelo método correto
(ja apresentado) e, depois disso, converter o nimero binario para o resultado final (hexa ou
octal).

Exemplos? Converteremos o nimero octal 1733 para hexadecimal:

1733(8)

1 7 3 :
001 111 011 (
Meio: 001111011011 2)

0011 1101 1011
3 D B
Resultado: 3DB(16)

Note que houve uma conversdo inicial de octal para binario (separando os digitos octais em
grupos de trés digitos binarios, como haviamos visto) e, por fim, uma conversdo de binario da
hexadecimal (criando um grupo de quatro digitos binarios para cada digito hexa). O nimero
1733(g) ¢ equivalente ao numero 3DBj¢).

Outro exemplo de conversdo octal-hexadecimal: vamos tentar converter o nimero 25612(g):

25612y




2 5 6

010 101 110 (

Meio: 010101110001010(2)

010 1011 1000

2 B 8
Resultado: 2B8A(1¢)

Pelo que se viu, 0 nimero 25612(g) ¢ equivalente ao nimero 2B8A(1¢).

Vamos agora converter um numero hexadecimal para octal através do mesmo processo:
converté-lo primeiro para binario para, depois, converter o binario finalmente para octal. E
nimero sorteado é... BB19( 16)- (Note que ¢ BB19, e nio BBB19 — até porque eu ndo desejo que
haja um BBBI9!!!)

BB19(16)

B B 1
1011 1011 0001
Meio: 10111011000110012)

1 011 101 100
I I I I




I 1l 3 |l 5 | 4 |
Resultado: 135431 (g)

O niimero BB19 da base 16 equivale ao nimero 135431 da base 8.

Vamos ao segundo e derradeiro exemplo de conversdo hexadecimal-octal. Dessa vez vamos
converter 0 nUmero 9812(16)- Note que esse nimero ndo tem letras; portanto, a tnica coisa que o
caracteriza como hexadecimal ¢ o indice entre parénteses.

9812(16)

9 8 1
1001 1000 0001
Meio: 1001100000010010(2)

1 001 100 000
1 1 4 0
Resultado: 114022g)

E, para finalizar toda essa confusdo, o nimero 9812 da base hexadecimal pode ser escrito
como 114022 na base octal.

12.3.6. Atencio ao indice do nimero

“Por que alguns nimeros vém com indice e outros ndo apresentam essa informagao?”
Caro leitor, o indice ¢ apenas um indicativo da base numérica na qual aquele nimero foi
escrito. E uma informagao necessaria na maioria dos casos. Ela serve para evitar a ambiguidade



da interpretagdo de um nimero.

Veja, por exemplo, o nimero 101001. Ele estd em que base?

“Em binario, claro!”

Nao necessariamente, caro leitor! Os caracteres 1 ¢ 0 sio usados em todas as bases
numéricas! Esse poderia ser o nimero 101.001 da nossa base decimal (cento e um mil ¢ um).
Esse nimero também pode ser octal ou hexadecimal.

E claro que o namero 101001(2) ndo tem o mesmo valor que 101001(g), nem 101001(](),
nem 101001(16). Sdo todos nimeros bem diferentes!

Portanto, na maioria dos casos, ndo é suficiente escrever o nimero. E necessario também
indicar a sua base! Esta ¢ a razio do indice: evitar interpretagdes erradas!

Em apenas um Unico caso ndo se faz necessaria a apresentagdo do indice: nos nimeros
hexadecimais que apresentam letras! Afinal, as letras A, B, C, D, E e F s6 aparecem na base
hexadecimal! Portanto, ao ler o nimero 3AD9, da para saber imediatamente que se trata de um
numero na base 16.

Mas mesmo em nimeros hexadecimais ¢ necessario usar, algumas vezes, o indice: quando o
numero ndo tem as letras (como no ultimo exemplo de conversdo). Ao escrever o nimero 9162,
por exemplo, é necessario dizer se ele é hexadecimal (9162(16)) para ndo confundi-lo com o
namero 9162 decimal (nove mil cento e sessenta e dois da nossa base) — que seria escrito
9162(10)-

12.3.7. Operagdes aritméticas em bases diferentes

Apesar de ndo ser uma coisa muito comum, exceto para o pessoal de TI, algumas vezes, as
bancas colocam questdes que pedem operagdes aritméticas com numeros de bases variadas.

“E ai, Jodo, se aparecer? Como fazer?”

O jeito mais simples de resolver isso, amigo leitor, ¢ o mais trabalhoso. Sugiro que vocé
converta os numeros solicitados para a base 10 (decimal), realize a operagéo aritmética do jeito
que aprendeu hd muito tempo (soma, subtragdo, multiplicacdo ou divisdo) para achar um
resultado também decimal (base 10). Depois, ¢ s6 converter o resultado para a base que esta
sendo pedida pela questdo.

Qual o resultado da soma de 1455(g) e 1245(8)? Apresente o resultado também na base octal.

* Primeiro passo: converta-os para a base decimal (¢ mais facil entender assim)! Nao vou
mostrar aquela tabela grande de novo, so vou informar que 14558y ¢ igual a 813(10) ©
1245(g) ¢ iguala 677(10).

 Segundo passo: some-os! O resultado de 813+677 da 1490 (na base decimal).

¢ Terceiro e ultimo passo: converta o resultado para a base desejada (no nosso caso,
devemos converter o resultado para a base octal). A resposta final ¢ 2722(g).

Vamos a mais um teste? Que tal resolver 1001103y x 722(g) e dar o resultado em
hexadecimal?

 Primeiro passo: converta os dois operandos da questio para a base decimal.
100110 em binério ¢ o equivalente a 38 na base decimal.



722 em octal é 0 mesmo que 466 em decimal.
* Segundo passo: realize a operagdo que a questdo pede com os numeros ja convertidos para
decimal (38 x 466). O resultado ¢ 17708. Lembre-se: de que isso esta na base decimal!
 Terceiro passo: converta o resultado (que foi descoberto em decimal) para a base que a
questdo pede (no caso, hexadecimal). O resultado da questdo, em hexadecimal, como ela
pediu, ¢ 452C.

Vamos seguir com um estudo que ¢ muito comum em provas para o cargo de Auditor-Fiscal

em diversas escalas: operagdes com a base 2 (operagdes logicas).

12.4. Operacdes logicas na base 2 (no¢des de algebra booleana)

Algumas das vantagens da base binaria em relagdo as demais (incluindo a nossa famosa
decimal) estdo relacionadas as operagdes que podem ser realizadas com esses nimeros. Ha
algumas operagdes que sdo realizadas somente na base 2, como as operagdes conhecidas como
logicas: AND (E), OR (OU) e NOT (NAO) além de outras menos exigidas.

Muitos dos conceitos que vamos ver aqui podem ser aplicados, inclusive, a questdes de
raciocinio logico (assunto também visto em concursos publicos em geral). Depois darei mais
exemplos acerca disso.

Lembre-se: como vamos lidar com operagdes logicas, os nimeros envolvidos sdo apenas 0 e 1
(base binaria), que podemos simplesmente chamar de bits. (Lembra-se, no inicio deste livro? Bit
significa digito binario).

12.4.1. Operador AND (E)

Uma operag¢do AND entre dois bits resulta em 1 apenas se os dois operandos forem 1. Ou seja,
a operagdo AND apresenta a seguinte tabela-verdade com dois bits (operagao x AND y):

X y x AND y|
0

—_— | D
ol | B |l | =)

0
0
1

O que podemos concluir? Se for usada a operagdo AND em dois bits quaisquer, o resultado da



operagdo sera sempre 0, exceto quando os dois bits de origem forem 1.

“Ei, Jodo, e se a operagdo AND for realizada entre dois nimeros binarios com mais de um bit?
Ja viisso em prova uma vez!”

Deve-se analisar bit a bit. Coloque-os organizadamente em uma tabela (ambos os nimeros)
com os bits organizados em casas (comece preenchendo da direita para a esquerda, porque se
um dos nameros tiver menos bits, a gente completa com zero a esquerda). O exemplo é a
operagao 01110100 AND 11100010, que pode ser resolvida assim:

Operacao: 01110100 AND 11

Bits do
Numero 0 1 1
1:

Bits do
Numero 1 1 1
2:

Bits
depois do 0 1 1
AND:

Resultado

da 01100000
Operagao:




Note que o primeiro nimero apresenta um 0 a esquerda, que, tecnicamente, ndo é necessario
ser escrito.
Vamos testar mais uma vezcom a operagdo 11100101 AND 10110101

Operacao: 11100101 AND IC

Bits do
Numero 1 1 1
1:

Bits do
Numero 1 0 1
2:
Bits
depois do 1 0 1
AND:

Resultado
da 10100101
Operacao:

12.4.2. Operador OR (OU)

Uma operagdo OR entre dois bits resulta em 1 se pelo menos um dos bits for 1. A tabela-
verdade da operagdo x ORy (sendo x e y bits quaisquer) é esta:




xORy

—|l=| O D] ¥
—_ | O = S|

[WRISY | W | —

E entdo? O resultado de uma operagdo OR serd sempre 1, exceto se os dois bits forem 0.

De forma analoga a operagdo AND com numeros formados por vérios bits, na operagdo OR
devemos analisar um bit por vez para obter o resultado da operagdo: analisemos a operagdo

01100110 OR 10001100:

Operagao:

01100110 OR 1001

Bits do
Numero
1:

0 1 1

Bits do
Numero
2:

Bits




depois do 1” 1” 1|L

R&ultado
da 11101110
Operagao:

Continuando com o segundo exemplo: 10001010 OR 00101001.

Operacao: 10001010 OR 0011

Bits do
Numero 1 0 0
1:

Bits do
Numero 0 0 1
2:

Bits
depois do 1 0 1
OR:

Resultado




H da 10101011

Operacao:
T 3

12.4.3. Operador NOT (Nio)

O operador de NEGACAO (NOT) ¢ unario, ou seja, nio esta no meio de uma operagio entre
dois operandos; esse operador precede um unico operando, invertendo seu bit. A tabela-verdade
desse operador ¢ mais simples:

X NOT x
0 1
1 0

Fazer a operagdo NOT com um numero grande também requer que fagamos a operagido com
um bit por vez, como na opera¢do NOT 01100111.

Operacao: NOT 01100111

Bits do
Numero:
Bits
depois do 1 0 0
NOT:

Resultado

0 1 1




da 10011000

Operacao:
E)

12.4.4. Operador XOR (ou exclusivo)

Esse ¢ “um dos outros” operadores logicos que podemos usar em nimeros binarios. Estava
aqui “matutando” se o colocaria ou ndo, e acabei vencido pela minha consciéncia, que disse:
“Rapaz, e se isso caina prova, como os alunos vdo fazer?”

Essa operagdo s6 pode resultar em 1 se os valores dos bits forem diferentes e resulta em 0
quando os dois bits operados sdo iguais. A tabela para x XORy ¢ esta:

X y x XORy
0
1

—_— | DI
ol | K= |l | K =)
[E—

0

Vamos analisar a operagdo de OU Exclusivo com niimeros binarios grandes. Como nosso
exemplo, tomemos 01001101 XOR 10011100.

Operagao: 01001101 XOR 10

Bits do
Numero 0 1 0
1:




Bits do
Numero
2.

Bits
depois do 1 1 0
XOR:

Resultado

da 11010001
Operacao:

12.4.5. Algumas regras gerais

Nio gosto muito de regras para memorizar, mas aqui vdo algumas que podem ser
comprovadas com tudo o que vimos. Essas regrinhas seguirdo como resumos de todo o assunto
visto. Tomemos, entdo, A como um bit (ou seja, pode assumir 0 ou 1):

AANDO0=0

AAND 1 =A

AORO=A

AOR1=1

A AND
NOT(A) =0

A OR
NOT(A) = 1

A AND A =




A AORA=A

A XOR
NOT(A) = 1

AXORA=0

Essas regrinhas podem ser usadas para responder facilmente a algumas questdes de raciocinio
légico e outras de matematica binaria mesmo. Tente verificar o porqué da veracidade dessas
operagdes.

12.4.6. Aplicacdo pratica da dlgebra booleana (endereco IP)

Finalmente, chegamos a um ponto em que conseguimos entender varios conceitos necessarios
para a resolugdo de um problema muitas vezes proposto em provas que envolvem
conhecimentos avangados de enderegamento IP.

(Se o seu estudo ndo precisa de Redes de Computadores e/ou conhecimentos muito avangados
sobre endereco IP, nem leia este topico! Mas se vocé precisa desses assuntos, ¢ bom que ja os
tenha lido para poder entender o que esta sendo tratado aqui.)

Esse nivel de questdes, normalmente, ¢ encontrado em provas de TI (provas para o pessoal de
Informatica), mas nada impede que algum dia, se estiver de mau humor, a ESAF ouse colocar
esse tipo de questio em uma prova de Auditor-Fiscal. (Como se um candidato a auditor ja ndo
tivesse muita coisa para estudar.)

A questdo é: sabe como identificar o ID da rede em um enderego IP? Faga uma operagédo de
AND com a mascara de sub-rede usada por aquele micro!

Assim: imaginemos um micro 192.168.14.235/20 (micro 1) e outro 192.168.51.99/20 (micro
2). Se fosse pedido para vocé determinar se eles fazem parte da mesma rede, o que vocé faria?

“Pularia a questdo, Jodo, e partiria para uma menos complicada.”

E, otima solugdo, mas se vocé realmente estiver interessado, caro leitor, em resolver a
questdo, aqui seguem 0s passos:

Primeiro passo: converta os enderecos IP ¢ a mascara para binério.

Micro 1: 192.168.14.235 — 11000000.10101000.00001110.11101011

Mascara: /20 (20 bits 1) — 11111111.11111111.11110000.00000000 — seria o equivalente a
255.255.240.0 (mas essa forma de escrita ndo ¢ necessaria).

Segundo passo: descobrir o ID da rede deste micro. Para isso, fazemos um AND entre 0 IP ¢ a
mascara. Assim:

kE do



0000111011101011 ||1)

110000001010100%mmm

111111111111111
1111100000000 0 0f(Mascara)
00

110000001010100
000000000000000
00

(ID da
rede)

Separando o ID da rede em quatro grupos de 8 bits (octetos), temos:

11000000.10101000.00000000.00000000 (ID da rede)

Convertendo cada octeto separadamente para a base decimal, conclui-se que a rede a qual
pertence o micro 192.168.14.235/20 chama-se 192.168.0.0/20.

Terceiro passo: descobrir o enderego IP do micro 2 (192.168.51.99/20) em binario (a mascara
¢ amesma do micro 1, portanto sera so repetir).

Micro 2: 192.168.51.99 — 11000000.10101000.00110011.01100011

Mascara: /20 (20 bits 1) = 11111111.11111111.11110000.00000000

Quarto passo: realizar um AND entre IP do micro 2 e mascara.

110000001010100
000110011011000
11

(IP do
micro 2)




111111111111111
1111100000000 0 Of(Mascara)
00

110000001010100
000110000000000
00

(ID da
rede)

Separando o ID da rede em quatro grupos de 8 bits (octetos), temos:

11000000.10101000.00110000.00000000 (ID da rede)

Finalmente, convertendo cada octeto separadamente para a base decimal, da para perceber
que a rede do micro 2 chama-se 192.168.48.0/20.

Portanto, os dois micros apresentados ndo pertencem a mesma rede!

12.5. Consideracdes finais

Espero que este assunto, muitas vezes ndo atraente e ndo relevante, seja entendido da melhor
maneira, caro leitor e querido aluno. Sei que ndo ¢ comum encontrar questdes com esses
assuntos, mas, se aparecerem em alguma prova, vocé ja estara preparado!

Fique sempre com Deus!

Jodo Antonio



12.6. Q uestdes de Aritmética Computacional

1. O nimero 123(1() seré escrito, na base binaria, como:
a) 0110110;
b) 1111011;
¢) 1001010;
d) 1110000;
e) 1010001.

2. O nimero 255( 10) sera escrito, na base hexadecimal, como:
a) FA;
b) FF;
c) CF;
d) 22;
¢) 9F.

3. Qual o maior nimero decimal que pode ser representado com um numero binario de 8 bits?
a) 256;
b) 512;
¢) 1024;
d) 255;
e) 64.

4. O nimero 212(]0) sera escrito, na base octal, como:
a) 192;
b) 323;
c) 328;
d) 122;
e) 324.

5. O nimero F5AB(¢) sera escrito, na base binaria, como:
a) 1111010110101011;
b) 1001111101010001;
¢) 1010101010101010;
d) 1010001110110000;
¢) 1001111001100010.

6. A operagdo 34B — 23A resulta no nimero hexadecimal:
a) 121;
b) 351;
c) 4AB;
dy 111;



e) 1AL

7. A operagdo 123(g) + 103(g) resulta no nimero decimal:
a) 226;
b) 150;
c) 151;
d) 3AB;
e) 101.

8. Julgue os itens a seguir como Certos ou Errados de acordo com a converséo realizada.
a) 123(16) = 231(10)
b) 234(16) = 564(10)
¢) 3AB(16) = 939(10)
d) BC2(16) =301 1(10)
e) 1101(g) = 1001000001 2)
f) 1277(8) = 10010111111(2)
g) 621(g) = 110010001(2)
h) 345(g) = 11100101 (2)
i) 1011111102y = 376(g)
J) 111100011 () = 221(g)
k) 1000000012y = 101g)
1) 1000111 1(2) = 217(8)
m) 237(10) = 011001102
n) 345(10) = 1010110012
0) 344(10) = 101011000(2)
p) 86(10) = 100100100(2)
q) ABI2(16) = 23875(3)
1) FEIC(16) = 177034(g)
s) 1122(16) = 10442(g)
1) 12AA(16) = 11252(g)

9. Julgue os itens a seguir como Certos ou Errados de acordo com a operagdo aritmética.
a) 0101(g) + 1212(g) = 1313(g)
b) 4532(g) + 21 ]2(8) = 6644(8)
¢) 103(16) + 2AB(16) = 3AE(16)
d) AABB(16) + ACAD(16) = FACA(16)
€) 01100110(2) + 10011101(2) = 10011111 (2)



f) 104(g) + 345(16) = 32480(g)

8) 234(16) + AAl(16) = 6325(g)
h) 110(g) + FF(16) = 101000111 3)
1) 123(10) + 657(8) = 22A(16)



Capitulo 2

Estilo FCC

1.D

2.C3. A

4.E

5.A

Estilo ESAF

1.C

2.E

3. A

4.C

Capitulo 4

1.D

2.B|3.E

4. A

5.E

6.D

7.C

Capitulo 6

1.d

2.b

3.¢c

4. a|l5

.b

6.d

7.d

8.Db|9. a

10.d

Capitulo 7

1.E

2.C

3.D

4.B

5.D

6.C

7. E




Capitulo 8

1.D

2.E

3.C

4.C

5.C

6.D

Capitulo 9

1.D

2.D|

3.E

4. A

5.C

6.B

7. A

Capitulo 10

1.D

2.C

3.C

4.D

5.D

6.C

7. A

Capitulo 11

1.B

2.C

3.B

4. E

5.A

6.D

7.C

8. A

9.E

Capitulo 12

1.B

2.B

3.D

4.E

5. A

6.D

7. A

8.




a) Errado (291) |b) Certo
c) Certo d) Errado (3010)
f) Errado
e) Certo (1010111111)
g) Certo h) Certo
1) Errado (576) ||j) Errado (743)
k) Errado (401) ||I) Certo
m) Errado
(11101101) n) Certo
p) Errado
0) Certo (1010110)
q) Errado
(125422) r) Certo




s) Certo ||t) Certo

9
a) Certo b) Certo

d) Errado (15768 em
¢) Certo hexadecimal)

e) Erradol|ff) Errado (1611 em
(100000011) |loctal)

g) Certo h) Certo

1) Certo
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